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СЦЕНАРНО-АДАПТУЄМА МОДЕЛЬ ОПТИМІЗАЦІЇ ВИТРАТ 
РЕСУРСІВ НА СИСТЕМУ ЗАБЕЗПЕЧЕННЯ ФУНКЦІОНАЛЬНОЇ 

СТІЙКОСТІ ІНФОРМАЦІЙНОЇ СИСТЕМИ ЗА КРИТЕРІЄМ 
МІНІМУМУ ВТРАТ ВІД ІНЦИДЕНТІВ 

У роботі розроблено сценарно-адаптивну модель оптимізації витрат ресурсів на систему забезпечення 
функціональної стійкості інформаційної системи за критерієм мінімуму втрат від інцидентів. Поняття 
функціональної стійкості прийняте як основна метрика критеріїв якості, оскільки важко повністю усу-
нути інциденти, але цілком реально забезпечити функціональну стійкість системи, навіть за наявності 
інцидентів. Мета роботи – розвиток багатовимірних моделей корисних ефектів та функціональної стій-
кості систем із властивостями сценарної адаптації для подальшої оптимізації витрат на системи захи-
сту інформаційних систем. За основну складову модель функціональної стійкості інформаційних сис-
тем запропоновано використовувати скалярну згортку на основі поліному Колмогорова-Габора. Для 
забезпечення структурної адаптації моделі під різні сценарії застосування системи, в модель введено
показник рівня взаємозамінності підсистем у системі. Як параметр ресурсної адаптації використаний 
сумарний ресурс системи. Побудовані просторові траєкторії руху точок оптимальних рішень залежно 
від параметрів структурної та ресурсної адаптації в просторі ресурсів підсистем та корисного ефекту 
системи. Розроблена логістична модель втрат від атак залежно від рівня ресурсного забезпечення за-
хисту. Для кожного рівня важкості атак визначений оптимальний рівень витрат на захист, який прий-
має значення від 0 до 12.5% від бюджету ІТ організації. Помилки у визначенні оптимальної величини 
видатків на захист ведуть до зростання втрат від атак. Визначено, що у разі важкості атак більше 12%, 
помилки оптимальних витрат на захист у бік збільшення є більш безпечними, ніж помилки в бік зме-
ншення від оптимального значення. За умови важкості атак менше 12% помилки в бік зменшення від 
оптимального значення є більш безпечними.
Ключові слова: модель, прогноз, оптимізація, інформаційна система, захист, функціональна стійкість, 
сценарій, адаптація, витрати ресурсів, інциденти.
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SCENARIO-ADAPTIVE MODEL OF OPTIMIZATION 
OF RESOURCE EXPENDITURES FOR THE SYSTEM 

OF ENSURING THE FUNCTIONAL STABILITY 
OF THE INFORMATION SYSTEM BY THE CRITERION 

OF MINIMUM LOSSES FROM INCIDENTS

The paper develops a scenario-adaptive model for optimizing resource costs for the system of ensuring the 
functional stability of the information system based on the criterion of minimum losses from incidents. The 
concept of functional stability is adopted as the main metric of quality criteria, since it is difficult to completely 
eliminate incidents, but it is quite realistic to ensure the functional stability of the system, even in the presence 
of incidents. The purpose of the paper is to develop multidimensional models of beneficial effects and func-
tional stability of systems with the properties of scenario adaptation for further optimization of costs for in-
formation system protection systems. As the main component of the model of functional stability of infor-
mation systems, it is proposed to use a scalar convolution based on the Kolmogorov-Gabor polynomial. To 
ensure structural adaptation of the model to different scenarios of system application, an indicator of the level 
of interchangeability of subsystems in the system is included into the model. The total system resource is used 
as a resource adaptation parameter. Spatial trajectories of the movement of optimal solution points have been 
constructed depending on the parameters of structural and resource adaptation in the space of subsystem re-
sources and the useful effect of the system. A logistic model of losses from attacks has been developed, de-
pending on the level of resource provision of protection. For each level of attack severity, the optimal level of 
protection costs has been determined, which takes a value from 0 to 12.5% of the IT organization's budget. 
Errors in determining the optimal amount of protection costs lead to an increase in losses from attacks. It has 
been determined that when the severity of attacks is more than 12%, errors in the optimal protection costs in 
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the direction of increase are safer than errors in the direction of decrease from the optimal value. When the 
severity of attacks is less than 12%, errors in the direction of decrease from the optimal value are safer.
Keywords: model, forecast, optimization, information system, protection, functional stability, scenario, adap-
tation, resource consumption, incidents.

Вступ.
Розвиток інформаційних технологій 

супроводжується розвитком різних 
комп’ютерних інцидентів. Колись це були 
експерименти або жарти, як, наприклад, пе-
рший мережевий вірус Creeper та перший
антивірус Reaper, які розповсюджувалися в 
мережі ARPANET (Advanced Research 
Projects Agency Network) в 1971-1972 [1].
Підвищення кількісних можливостей злов-
мисного програмного забезпечення (ПЗ)
призводило до нових якісних ефектів щодо 
порушення функціональності інформацій-
них систем (ІС) та економічних наслідків 
атак. Цьому сприяла поява вірусів, катаст-
рофічних за наслідками їхньої активності. 
Наприклад, вірус ILOVEYOU (2000) [2] за-
лучав до процедури розповсюдження соці-
альну інженерію через транспорт електрон-
ної пошти, яка на той час вже набула широ-
кого розповсюдження серед користувачів 
ІС. Інші віруси того періоду спиралися на 
певні види вразливостей мережевого ПЗ, 
що забезпечувало їм миттєве розповсю-
дження всією доступною мережею. Напри-
клад, для Code Red (2001) [3] мова йшла про 
годину-дві, а для SQL Slammer (2003) [4] –
вже про хвилини. 

Звертаємо увагу на те, що, і зловми-
сне, і незловмисне ПЗ використовують ін-
формаційні ресурси (ІР) інформаційних си-
стем, в яких вони розповсюджуються. В ре-
зультаті може виникати брак інформацій-
них ресурсів для виконання основних фун-
кцій ІС. Виникає небезпека для функціона-
льної стійкості (ФС) системи. Інцидент стає 
інцидентом функціональної стійкості 
(ІФС). У той же час ІФС може виникати та-
кож і від незловмисних причин, наприклад,
від помилок персоналу.

Зростання можливостей вірусів було 
б неможливим без зростання можливостей 
ІС та без появи нової якості та нової кілько-
сті ІР. Чим більше нарощувалась функціо-
нальність ІС, тим більше з’являлось нових 
можливостей для реалізації ІФС. Коли ін-
формаційні системи вийшли на глобальний 

рівень, то загрози ІФС також вийшли на 
глобальний рівень. Почали з’являтися фі-
нансово-мотивовані та ідеологічно-мотиво-
вані атаки, а також атаки терористичного 
характеру. Це призводило до збільшення 
економічних збитків від атак та отримання 
наслідків від ІФС у всіх сферах діяльності 
людей. ІФС напряму впливають на імідж, 
організаційну, технологічну, фінансову 
стабільність бізнесу, а також вимагають ви-
трат на відновлення та забезпечення захи-
сту від атак на майбутнє [5]. Сьогодні ситу-
ація не змінилася, а стала ще складнішою.

Таким чином, розвиток систем за-
безпечення функціональної стійкості інфо-
рмаційних систем (СЗ ФС ІС) є актуальною 
задачею. Важливою актуальною складовою 
цієї задачі є оптимізація витрат на ство-
рення та експлуатацію СЗ ФС ІС, а також 
забезпечення їх адаптації відповідно до 
зміни умов функціонування. 

Аналіз останніх досліджень 
і публікацій. 

Основним інструментом синтезу СЗ 
ФС ІС, є моделі, які дозволяють прогнозу-
вати стан СЗ ФС ІС та знаходити оптима-
льні рішення щодо їх проєктування та екс-
плуатації, зокрема щодо їх ресурсного за-
безпечення. 

Системи складаються із підсистем. 
Тому модель має бути багатовимірною. На
входи підсистем надходять певні ресурси і 
перетворюються на корисні ефекти. Далі, 
корисні ефекти підсистем надходять на вхід 
наступного рівня ієрархії, де вони викорис-
товуються як вхідні ресурси системи, яка, 
в свою чергу, перетворює їх на корисний 
ефект системи.

Для створення моделі такого багато-
вимірного процесу потрібний інструмент 
агрегації корисних ефектів, що надходять 
до системи від підсистем. Одним із розпо-
всюджених інструментів такої агрегації є 
скалярні згортки. 
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Адитивна скалярна згортка має 
вигляд 

𝐸𝐸𝑓𝑓(𝑅𝑅) = ∑ 𝛽𝛽i 𝐸𝐸𝑓𝑓i

𝑛𝑛

𝑖𝑖=1
.

(1)
де 𝑛𝑛 – кількість підсистем, 𝑖𝑖 – номер 

підсистеми, 𝐸𝐸𝑓𝑓i – корисний ефект, що над-
ходить від певної підсистеми, 𝛽𝛽𝑖𝑖 – ваговий 
коефіцієнт, що визначає важливість підсис-
теми. Завдяки простоті, адитивні згортки 
використовують у створенні різних багато-
вимірних моделей, наприклад, у багатофак-
торному визначенні функцій корисності [6]
(Fishburn P.C.). Недолік: неможливість мо-
делювати систему з частково взаємозамін-
ними підсистемами – тільки з повністю вза-
ємозамінними. 

Мультиплікативна згортка дозво-
ляє моделювати системи з частковою взає-
мозамінністю підсистем. Наприклад, за пе-
вних умов під час багатокритеріального ра-
нжування, мультиплікативна згортка пока-
зує більшу адекватність, аніж адитивна [7]
(Mohammadi M., Rezaei J.). В задачі страте-
гічного обрання ERP-систем незалежність 
мультиплікативної згортки від масштабу 
критеріїв усуває потребу в нормалізації 
критеріїв [8] (Goman M., Koch S.). У дослі-
дженні індексу розвитку людського потен-
ціалу ООН для Азіатсько-Тихоокеанського 
регіону мультиплікативна згортка також 
показала гарну адекватність [9] (Zhou P., 
Ang B.W., Zhou D.Q.). Недолік: мультиплі-
кативна згортка реалізує модель часткової 
взаємозамінності підсистем із некерованим 
рівнем взаємозамінності. Реальні системи 
можуть мати різну взаємозамінність підси-
стем. Тому виникає потреба моделей, які 
дозволяють враховувати рівень взаємоза-
мінності. 

Поліном Колмогорова-Габора
об’єднує властивості адитивної та мульти-
плікативної згорток, що могло би надати ще 
один рівень часткової взаємозамінності пі-
дсистем. Поліном широко відомий із ме-
тоду групового врахування аргументу Івах-
ненка О.Г. [10, 11] і успішно використову-
ється досі [12, 13]. Недолік: новий рівень 
часткової взаємозамінності в даному полі-
номі відрізняється від рівня часткової взає-

мозамінності мультиплікативної згортки, 
але є також фіксованим.

Загальним недоліком усіх розгляну-
тих досліджень є неможливість плавного 
регулювання рівня взаємозамінності підси-
стем у моделі системи, що потребує адапта-
ції під різні сценарії функціонування. 

Мета роботи – розвиток багатовимі-
рних моделей корисних ефектів та функці-
ональної стійкості систем із властивостями 
сценарної адаптації для подальшої оптимі-
зації витрат на системи захисту інформа-
ційних систем. 

Виклад основного матеріалу. 
Дослідження щодо оптимізації ви-

трат ресурсів виконано для ІС на прикладі 
СЗ ФС ІС.

Модель ФС ІС має вигляд
𝐹𝐹𝐹𝐹 = 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑅𝑅),

(2)
де 𝐹𝐹𝐹𝐹 – ФС ІС, 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 – корисний 

ефект ІС, 𝑅𝑅 – сумарний ресурс ІС. Відпо-
відна розкрита модель на основі поліному 
Колмогорова-Габора має вигляд

𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 = 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 ∑ 𝛽𝛽i 𝐸𝐸𝑓𝑓i

𝑛𝑛

𝑖𝑖=1

+ (1 − 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑) ∏ 𝐸𝐸𝑓𝑓i
𝛽𝛽i

𝑛𝑛

𝑖𝑖=1
,

(3)
де 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 ∈ [0,1] – коефіцієнт взаємо-

замінності підсистем, 𝛽𝛽i - ваговий коефіці-
єнт важливості підсистеми для створення 
корисного ефекту ІС в цілому, 𝐸𝐸𝑓𝑓i= 𝐸𝐸𝑓𝑓i(𝑅𝑅i)
– корисний ефект підсистеми, який логісти-
чно залежить від вхідного ресурсу 𝑅𝑅i, 𝑛𝑛 –
кількість підсистем у системі, 𝑖𝑖 – номер пі-
дсистеми. Вагові коефіцієнти нормуються 
таким чином, щоб відповідати умові

∑ 𝛽𝛽i

𝑛𝑛

𝑖𝑖=1
= 1,

(4)
Сумарний ресурс ІС, що розподіля-

ється між підсистемами, в кожному обчис-
лювальному експерименті відповідає умові 

𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 = ∑ 𝑅𝑅i

3

𝑖𝑖=1
= 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐.

(5)
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Водночас ресурси підсистем є не-
від’ємними величинами. 

За критерій якості використовуємо 
максимум корисного ефекту СЗ ФС ІС при 
оптимальному розподілі обмеженого сума-
рного ресурсу системи між складовими. 

𝐸𝐸𝐸𝐸𝑠𝑠𝑦𝑦𝑦𝑦𝑦𝑦𝑦𝑦𝑦𝑦 𝑜𝑜𝑜𝑜𝑜𝑜 = max
𝑅𝑅𝑖𝑖, 𝑖𝑖 = 1, 𝑛𝑛̅̅ ̅̅̅

( 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 ).  

(6)
Основними керуючими впливами 

щодо адаптації системи під різні умови та 
сценарії використання є: 

𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 – рівень взаємозамінності під-
систем у системі;

𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 – величина сумарного ресурсу 
системи.

Обчислювальні експерименти були 
виконані за різних поєднань значень даних 
керівних впливів. Кожному варіанту 
(𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠) відповідала властива якісна ка-
ртина поверхні оптимальних рішень 
𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑅𝑅1,𝑅𝑅2), за допомогою якої знахо-
дилися оптимальні розподіли ресурсів сис-
теми 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 між підсистемами(𝑅𝑅1, 𝑅𝑅2, 𝑅𝑅3 =
𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 − 𝑅𝑅1 − 𝑅𝑅2).

За умови повної взаємозамінності 
підсистем (𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 1) оптимальне рішення 
знаходиться на межі області припустимих 
значень ресурсів підсистем (рис.1), що збі-
льшує рівень корисного ефекту (ФС), але 
призводить до відключення від ресурсів 
менш ефективної підсистеми. 

Рис. 1. Залежність 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑅𝑅1, 𝑅𝑅2)
при 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 1, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 = 1.

Зменшення рівня взаємозамінності 
підсистем веде до зменшення рівня корис-
ного ефекту системи, але також - до залу-
чення в роботу всіх підсистем, що сприяє 
стабільності роботи системи у несприятли-
вих умовах (рис.2, 3).

Результати повного обчислюваль-
ного експерименту узагальнені на рис.4.

Рис. 2. Залежність 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑅𝑅1, 𝑅𝑅2)
при 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 0.45, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 = 1.

Рис. 3. Залежність 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑅𝑅1, 𝑅𝑅2)
при 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 0, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 = 1:
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Рис. 4. Оптимальні залежності кори-
сних ефектів окремих підсистем та СЗ ФС 
ІС  залежно від 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 та 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑.

Адаптація СЗ ФС ІС до різних сце-
наріїв роботи

На основі результатів розглянутого 
обчислювального експерименту будуємо 
траєкторії оптимальних рішень 
𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 (𝑅𝑅1𝑜𝑜𝑜𝑜𝑜𝑜, 𝑅𝑅2opt) за різних 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑,  𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠
в різних проєкціях на координатні пло-
щини: 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 (𝑅𝑅1𝑜𝑜𝑜𝑜𝑜𝑜) (рис.5),
𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 (𝑅𝑅2𝑜𝑜𝑜𝑜𝑜𝑜) (рис.6), 𝑅𝑅2𝑜𝑜𝑜𝑜𝑜𝑜 (𝑅𝑅1𝑜𝑜𝑜𝑜𝑜𝑜)
(рис.7). Лінії на рисунках відповідають по-
стійним значенням 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑.

Рис. 5. 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 (𝑅𝑅1𝑜𝑜𝑜𝑜𝑜𝑜) при різних 
𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠.

Рис. 6. 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 (𝑅𝑅2opt) при різних 
𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠.

Як бачимо, зменшення 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 веде до 
більш плавного характеру траєкторій опти-
мальних рішень. Менш плавний характер 
ліній, що спостерігається у разі збільшення
𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑, говорить про те, що система отримує 
і реалізовує можливість різких перемикань 
обмежених ресурсів (𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 < 1.6) між різ-
ними підсистемами з метою максимальної 
активації найбільш ефективних підсистем.  

Повне відключення підсистем задля 
збільшення корисного ефекту має свої не-
гативні наслідки, а саме виведення підсис-
тем із активного стану та ризики нестабіль-
ності процесів переключень. 

Рис. 7. Залежність  𝑅𝑅2opt (𝑅𝑅1𝑜𝑜𝑜𝑜𝑜𝑜) за
різних 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠.

На етапі експлуатації СЗ ФС ІС
зміна структурних властивостей системи 
(структурна сценарна адаптація) шляхом 
зміни 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 є досить ризикованою. Тому пе-
ревага на цьому етапі надається ресурсній 
адаптації шляхом зміни 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠.
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На етапі проєктування СЗ ФС ІС
структурна сценарна адаптація є основною 
і абсолютно виправданою. Оскільки мова 
йде про зміну 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑, то представимо траєк-
торії оптимальних рішень у вигляді ліній, 
для яких постійною залишається 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠
(рис.8). Структурна адаптація відбувається 
шляхом руху вздовж ліній. Ресурсна адап-
тація – шляхом переходів між лініями. 

Рис. 8. 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 (𝑅𝑅1𝑜𝑜𝑜𝑜𝑜𝑜, 𝑅𝑅2opt) за різ-
них 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠.

Зафіксуємо функціональне призна-
чення параметрів адаптації:

𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 – параметр структурної адап-
тації системи, оскільки він міняє структуру 
моделі в бік властивостей адитивної або му-
льтиплікативної згортки. 

𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 – параметр ресурсної адапта-
ції системи. 

За умови 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 ≥ 1.6 зміна 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑
практично не впливає на якісні та чисельні 
показники 𝐸𝐸𝐸𝐸𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠. Тобто структурна ада-
птація недоступна. Натомість доступною є 
ресурсна адаптація. 

Якщо ж 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 < 1.6, доступні обидва 
види адаптації.

Приклад.
Нехай корисний ефект системи є не-

припустимо низьким на рівні менше 0.34. 
Це могло трапитися у разі ресурсного забез-
печення адитивної системи (𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 1) на 
рівні 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠=0.55 або мультиплікативної 
(𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 0) на рівні 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠=0.85 (рис.4).

Розглянемо систему з такими пара-
метрами адаптації 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 0, 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠=0.6.
План надходження додаткових ресурсів 
+0.25, що мало би забезпечити сумарний 

ресурс 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠=0.85. Або ми можемо витра-
тити додаткові ресурси на збільшення вели-
чини 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 шляхом заміни закупівлі вузько-
спеціалізованого високоефективного обла-
днання на закупівлю менш ефективного,
але більш універсального. Так само можна 
було б поміняти програми підготовки пер-
соналу для отримання більш універсальних 
фахівців ціною зменшення глибини вузько-
спеціалізованої підготовки. Означені за-
міни пакету закупівлі вимагатимуть витрат 
ресурсів на рівні 0.08 та забезпечують зро-
стання параметра структурної адаптації до 
𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 = 0.4.

За цього рівня 𝑘𝑘𝐴𝐴𝑑𝑑𝑑𝑑 для забезпе-
чення мінімально припустимого рівня ко-
рисного ефекту потрібне 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠= 0.77, яке 
можна отримати із ресурсів що залишились 
від закупівлі: 0.77=0.6+0.17. В результаті 
виконана структурна адаптація системи, що 
збільшила її стійкість до подальших небез-
печних ситуацій низького ресурсного за-
безпечення. 

Подібна структурна адаптація має
сенс при 0.55≤ 𝑅𝑅𝑠𝑠𝑠𝑠𝑠𝑠 ≤1.6. Вище та нижче 
цього діапазону має сенс тільки ресурсна 
адаптація. 

Після ідентифікації параметрів СЗ 
ФС ІС на основі моделі (3) та виконання
сценарної адаптації системи шляхом визна-
чення відповідних її властивостей, відбува-
ється перехід до наступної моделі. 

Модель ФС в одиницях втрат від 
ІФС має вигляд

𝐹𝐹𝐹𝐹 = −𝐿𝐿𝑠𝑠𝑠𝑠𝑠𝑠,
(7)

𝐿𝐿𝑠𝑠𝑠𝑠𝑠𝑠 =  𝐿𝐿𝑖𝑖𝑖𝑖𝑖𝑖 +  𝐿𝐿𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 +  𝐿𝐿𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟
+  𝐿𝐿𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  +  𝐵𝐵𝐵𝐵𝐵𝐵 +  𝐵𝐵𝐼𝐼𝐼𝐼,

(8)
де 𝐿𝐿𝑠𝑠𝑠𝑠𝑠𝑠 – сумарні втрати від ІФС, 

𝐿𝐿𝑖𝑖𝑖𝑖𝑖𝑖 – безпосередні втрати від ІФС, 𝐿𝐿𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 –
втрати від наслідків ІФС, 𝐿𝐿𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 – ви-
трати на відновлення ФС ІС, 𝐿𝐿𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 – втрати 
від помилок персоналу в стресових умовах 
ІФС, 𝐵𝐵𝐼𝐼𝐼𝐼 – бюджет ІТ на забезпечення ФС 
ІС, 𝐵𝐵𝐼𝐼𝐼𝐼 – витрати ІР на функціонування СЗ 
ФС ІС. Як критерій якості виступає міні-
мум сумарних втрат внаслідок ІФС

𝐿𝐿𝑠𝑠𝑠𝑠𝑠𝑠𝑂𝑂𝑂𝑂𝑂𝑂 =   min
Ω𝐵𝐵𝐼𝐼𝐼𝐼

𝐿𝐿𝑠𝑠𝑠𝑠𝑠𝑠 (𝐵𝐵𝐼𝐼𝐼𝐼),

(9)
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де 𝐵𝐵𝐼𝐼𝐼𝐼 – бюджет захисту, Ω𝐵𝐵𝐼𝐼𝐼𝐼 – об-
ласть припустимих значень 𝐵𝐵𝐼𝐼𝐼𝐼.

Водночас ІТ-бюджет організації лі-
нійно залежить від бюджету організації. Фі-
нансові витрати та фінансові втрати вимі-
рюються у відсотках від частини бюджету 
організації, що витрачається на ІТ.

Результати моделювання (рис.9) по-
казують, що за малих BIS, втрати від атак 
зменшуються повільно. Далі спостеріга-
ється стрімке падіння втрат, практично до 
нуля. Сумарні втрати залежно від витрат на 
захист, мають явний мінімум, який визна-
чає оптимальну величину витрат на захист.

Рис. 9. Залежність втрат від атак з рі-
внем важкості 37.5%.

Результати моделювання втрат, за 
умови оптимальних витрат на захист, для 
всіх можливих рівнів важкості атак AS
представлені на рис.10. Оптимальна вели-
чина витрат на захист BIS дорівнює нулю 
при важкості атак 𝐴𝐴𝑆𝑆 ≤ 12%. Втрати вод-
ночас зростають від 0 до 12.2% пропор-
ційно 𝐴𝐴𝑆𝑆. При 𝐴𝐴𝑆𝑆 > 12% оптимальні ви-
трати на захист BIS плавно зростають від 
7.8 до 12.5%.

Рис. 10. Оптимальні витрати на за-
хист та втрати від атак за умови оптималь-
них витрат на захист 

У разі оптимального BIS втрати від 
атак зростають від 0 до 17.5% при зростанні 
𝐴𝐴𝑆𝑆 від 0 до 100%.

У разі неоптимального BIS (на 5% 
менше оптимуму) втрати від атак плавно 
зростають від 0 до 32,5% (різниця з варіан-
том оптимального BIS – від 0 до 15%). 

За неоптимального BIS (на 5% бі-
льше оптимуму) втрати від атак плавно зро-
стають від 0 до 21.5% (різниця з варіантом 
оптимального BIS – від 1 до 6%, на більшій 
частині діапазону дорівнює близько 3.6%).

Виділимо основні діапазони рівнів 
важкості атак, які викликають схожі зако-
номірності щодо помилок визначення оп-
тимального BIS.

16%<AS<100%. Помилка в бік збіль-
шення BIS від оптимального рівня є більш 
безпечною, ніж помилка в бік зменшення. 

AS=16%. Обидва види помилок при-
зводять до однакових втрат від атак, які на 
3.3% більше, ніж при оптимальному BIS.

0%<AS<16%. Закономірність зміню-
ється. Помилка в бік збільшення BIS від оп-
тимального рівня стає більш небезпечною, 
ніж помилка в бік зменшення.

Результати моделювання показують, 
що оптимальні витрати на захист можуть 
змінюватися від 0 до 12.5%  залежно від рі-
вня важкості атак у діапазоні від 0 до 100%.
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Висновки
У роботі розроблено сценарно-адап-

тивну модель оптимізації витрат ресурсів 
на систему забезпечення функціональної 
стійкості інформаційної системи з крите-
рієм мінімуму втрат від інцидентів. 

Поняття функціональної стійкості 
взято за основну метрику критеріїв якості, 
оскільки важко повністю усунути інциде-
нти. Натомість цілком реально забезпечити 
функціональну стійкість системи, навіть за
наявності інцидентів.

Основним недоліком існуючих дос-
ліджень щодо створення багатовимірних 
моделей є неможливість плавного регулю-
вання рівня взаємозамінності підсистем в 
моделі системи, що потрібно для адаптації 
під різні сценарії функціонування.

Як основну складову модель функці-
ональної стійкості інформаційних систем 
запропоновано використовувати скалярну 
згортку на основі поліному Колмогорова-
Габора. 

Для забезпечення структурної адап-
тації моделі під різні сценарії застосування 
системи, в модель введений показник рівня 
взаємозамінності підсистем у системі.

За параметр ресурсної адаптації ви-
користаний сумарний ресурс системи. 

Побудовані просторові траєкторії 
руху точок оптимальних рішень  залежно 
від параметрів структурної та ресурсної 
адаптації в просторі ресурсів підсистем та 
корисного ефекту системи. 

Розроблена логістична модель зале-
жності втрат від атак з огляду на рівень ре-
сурсного забезпечення захисту. Для кож-
ного рівня важкості атак визначено оптима-
льний рівень витрат на захист, якій приймає 
значення від 0 до 12.5% від бюджету ІТ ор-
ганізації. 

Помилки у визначенні оптимальної 
величини видатків на захист ведуть до зро-
стання втрат від атак. Визначено, що у разі
важкості атак понад 12%, помилки оптима-
льних витрат на захист в бік збільшення є 
безпечнішими, ніж помилки в бік змен-
шення від оптимального значення. У разі
важкості атак менше 12% помилки в бік 
зменшення від оптимального значення є 
більш безпечними.

Напрямом подальших досліджень є 
розширення переліку параметрів сценарної 
адаптації моделей.
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