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Вступ
Зважаючи на велику кількість пере-

ваг та можливостей, датчики широко засто-
совуються в усіх видах діяльності людини. 
Основними перевагами датчиків є їхній 
розмір, низьке споживання енергії та зруч-
ність використання [1]. Датчики використо-
вуються для збору та вимірювання різних 
величин (температури, тиску, витрат тощо) 
[2, 3], задач аналізу [4], сканування [5] та 
виявлення [6]. Також датчики є частинами 
та широко використовуються в концепціях 
Інтернету речей та Всеохоплюючого Інтер-
нету [7]. Відповідно до [8] Інтернет речей 
- це мережа фізичних об’єктів, доступ до 
яких здійснюється через Інтернет. Вони 
містять вбудовану технологію взаємодії з 
внутрішніми станами або зовнішнім серед-
овищем. Сферами застосування сенсорних 
мереж є моніторинг навколишнього серед-
овища, домашній інтелект, сфера охорони 
здоров’я, контроль промислових процесів, 
сфера сільського господарства, тощо [9]. 
Основними загрозами для сенсорних ме-
реж є втрата з›єднання, різні типи атак [10], 
ненадійні та несанкціоновані датчики, без-
дротові канали зв›язку [11]. Моделювання 
втрати каналу зв›язку у бездротових сен-
сорних мережах представлене у досліджен-
ні [12]. У статті [13] автори запропонували 
модель активної захисту сенсорних мереж, 
засновану на теорії ігор. Метод динамічної 
кластеризації для максимізації стабільності 

бездротових сенсорних мереж представле-
ний у роботі [14]. Також у статті [15] автори 
розрізняють дальність зондування та даль-
ність зв’язку датчика, але в нашому випадку 
це єдиний діапазон, який називається «ра-
діус покриття». Проблема оптимального 
розміщення датчиків описана в статті [16]. 
Згідно з [17], живучість – це властивість, що 
характеризує здатність системи ефективно 
функціонувати за наявності ушкоджень або 
відновлювати цю здатність за визначений 
проміжок часу. Фахівці виділяють функці-
ональну та структурну живучість [18]. Слід 
також врахувати, що датчики можуть бути 
статичними та рухомими. У дослідженні 
живучість визначається як наявність зв›язку 
між усіма елементами мережі у будь-який 
момент часу, що забезпечується наявністю 
перетину зон покриття датчиків на величи-
ну, що є більшою або рівною мінімально до-
пустимою величиною зон покриття. У ви-
падку динамічних датчиків вжито поняття 
«часу тиші», що характеризує період, коли 
зв›язок між елементами мережі відсутній.

 
Основна частина

Розглянемо певну територію, позна-
чимо її A, та сенсорну мережу, що покри-
ває дану територію. В свою чергу, мережа 
складається з n датчиків, кожен з яких має 
наступні характеристики:

,                   (1)
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де xi, yi – координати датчику, ri – ра-
діус покриття.

У нашому випадку під живучістю ме-
режі будемо розуміти наявність зв›язку між 
усіма сенсорами. Для наявності зв›язку та 
передачі даних між датчиками необхідною 
умовою є перетин зон покриття сенсорів. 
Позначимо величину перетину зон покрит-
тя як c. Схематично перетин зон покриття 
датчиків з величиною перетину c можна зо-
бразити наступним чином:

Рис. 1. Зміст величини перетину зон по-
криття датчиків c

Для знаходження датчиків, між яки-
ми відсутній зв›язок, пронумеруємо сенсо-
ри в довільному порядку. Наступним ета-
пом є побудова матриці зв’язків H, елементи 
якої будуть рівними:

. 
 

(2)

Використовуючи матрицю зв’язків  
H та алгоритми пошуку вшир чи вглиб [19], 
знайдемо компоненти зв’язності неорієнто-
ваного графа, що може бути побудований із 
використанням матриці H. У разі наявності 
понад однієї компоненти зв’язності, мере-
жа не відповідає умові живучості. Також у 
даному випадку мережу можна умовно по-

ділити на множини сенсорів, зв′язаних між 
собою.  Позначимо дані отримані множини 
як S1, S2, ... , Sk, де k – кількість компонент 
зв’язності мережі. Для пари множин S1 та S2 
знайдемо датчики si ∈ S1 та sj ∈ S2 відстань 
між якими є мінімальною. У роботі [20] 
представлено підхід забезпечення живу-
чості мережі у разі втрати сенсорів. Даний 
підхід може бути застосований для забезпе-
чення зв’язності мережі сенсорів. Знайдемо 
позицію «з’єднуючого» сенсору з макси-
мальним радіусом покриття ra та рівнем пе-
ретину зон покриття c шляхом розв’язання 
наступної системи рівнянь:

, 
 

(3)

де   – координати та радіус по-
криття сенсору , ,   – координати та 
радіус покриття сенсору ,  – радіус по-
криття додаткового сенсору.

Розв’язком рівняння (3) будуть дві 
пари координат. Серед отриманих розв’язків 
необхідно обрати таку пару координат, коли 
зона покриття сенсору з даними координа-
тами буде менше перетинатися із зонами 
покриття інших датчиків та менше виходи-
ти за межі загальної території A. Коли оби-
два результати задовольняють даний крите-
рій, обираємо координати довільно. 

Розглянемо випадок відсутності 
розв›язку рівняння (3). Дана ситуація буде 
означати неможливість знаходження по-
зицій додаткового сенсору із заданими па-
раметрами. У такому випадку знайдемо 
мінімально допустимий радіус покриття та 
координати додаткового сенсору. Очевидно, 
що даний сенсор буде мати мінімально до-
пустимий радіус при координатах, які ле-
жать на умовній прямій між датчиками   
та . Координати  та радіус додатко-
вого датчику   будуть розв’язком наступ-
ного рівняння:

, (4)
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де   – координати та радіус 
покриття сенсору , ,  – координати 
та радіус покриття сенсору .

Отже, для забезпечення живучості 
мережі необхідно додати сенсор з радіусом 
покриття   з координатами . У разі 
відсутності датчика з відповідним радіусом 
покриття  , необхідно використати декіль-
ка існуючих датчиків, що будуть розташо-
вані вздовж умовної прямої між датчиками  

 та    та мати однакові радіуси покрит-
тя, котрі будуть задовольняти умову:

, 
 

(5)

де   – максимальний радіус по-
криття доступного сенсору. 

Розглянемо випадок рухомих сен-
сорів. Нехай маємо сенсорну мережу, що 
складається з стаціонарних та рухомих сен-
сорів. Дана мережа може бути описана на-
ступним чином:

,    (6)
де   – стаціонарні сенсори (1), 
,  –  кількість стаціонарних сенсо-

рів, –  динамічні сенсори, ,   – 
кількість динамічних сенсорів.

У свою чергу, динамічні сенсори 
представимо так:

,  (7)

де   – рівняння руху дат-
чику,  – координати датчику,   – ра-
діус покриття, ,    – кількість дина-
мічних сенсорів.

Забезпечення живучості даної систе-
ми полягає у мінімізації «часу тиші» через 

забезпечення зв’язності мережі. Під «часом 
тиші» будемо розуміти період часу,  про-
тягом якого відсутній зв›язок усіх датчиків 
між собою. Забезпечення живучості досяга-
тимемо шляхом додавання до мережі додат-
кових сенсорів. 

Покроково ітераційна процедура за-
безпечення живучості сенсорної мережі у 
випадку динамічних датчиків може бути 
описана таким чином:

1. Серед сенсорів мережі S оби-
раємо датчик, найближчий до ди-
намічного датчика, позначимо його 

  та фор-
муємо систему рівнянь (8);

2. Шукаємо розв›язок системи A;
3. У разі існування розв›язку додаємо 

до системи рівнянь Q рівняння, що містить 
координати рухомого датчика в момент часу 

, переходимо до наступного моменту часу 
, виконуємо перевірку умови 

зупинки алгоритму та перехід до кроку 2, у 
разі негативного результату перевірки умо-
ви зупинки. Загалом рівняння Q буде мати 
такий вигляд (9;)

4. У разі відсутності розв›язку рівнян-
ня Q додаємо сенсор із характеристиками, 
які є розв’язками рівняння Q у момент часу 

,  
до статичних датчиків мережі S, переходимо 
до наступного моменту часу , 
виконуємо перевірку умови зупинки алго-
ритму та перехід до кроку 1 у разі негатив-
ного результату перевірки умови зупинки.

Умовою зупинки алгоритму буде ви-
хід динамічного сенсору за межі території  
або досягнення сенсором початкової точки 
у разі циклічного руху датчику.

(8)

(9)
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Схематично описаний вище алгоритм 
можна зобразити у такий спосіб (Рис. 2):

Рис. 2. Алгоритм пошуку позиції 
додаткових сенсорів

Результати обчислювальних 
експериментів

Розглянемо сенсорну мережу, коор-
динати та радіуси покриття сенсорів якої 
представлені у таблиці (Табл. 1).

Таблиця 1 
Вхідні дані першого обчислювально-

го експерименту
(x, y) r

s1 (20, 70) 19

s2 (35, 55) 7

s3 (45, 85) 13

s4 (80, 80) 15

s5 (30, 16) 10

s6 (47, 10) 10

s7 (67, 17) 13

Схематично дана мережа може бути 
представлена так:

Рис. 3. Сенсорна мережа 
у початковому стані

Представлена мережа має 3 компо-
ненти зв’язності та не задовольняє умову 
живучості. Використовуючи запропонова-
ний підхід, забезпечимо живучість мережі 
шляхом додаткових сенсорів із максималь-
ним радіусом покриття rmax = 10. Після пер-
шої ітерації запропонованого підходу (3) 
кількість компонент зв’язності буде рівною 
2, а отримана мережа з додатковим сенсо-
ром буде мати вигляд:

Рис. 4. Сенсорна мережа з додатковим 
сенсором (s8)

Зв’язок між сенсорами s2 та s5 не-
можливо забезпечити сенсором із радіусом 
покриття rmax = 10. Використавши (4) додат-
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ковий сенсор s9 має бути у точці з координа-
тами (32.69, 36.98) і мати мінімальний радіус 
покриття 12.15 (Рис. 5а). Із врахуванням на-
явності сенсорів із максимальним радіусом 
покриття rmax = 10 та формули (5), живучість 
мережі можна забезпечити шляхом включен-
ня до мережі двох сенсорів s9, s10 з радіусами 
покриття r = 7,07 та координатами (33.33, 
42.03) і (32.04, 31.93) відповідно (Рис. 5б).

а)

б)
Рис. 5. Забезпечення живучості 

з використанням а) сенсору з мінімально 
допустимим радіусом; б) декількох 

сенсорів з радіусом не більше rmax = 10

Розглянемо випадок наявності дина-
мічного сенсору. Характеристики датчиків 
представлені у наступній таблиці (Табл. 2):

Таблиця 2
Вхідні дані другого обчислювально-

го експерименту

(x, y) r

s1 (15, 17) 15

s2 (17, 65) 15

s3 (20, 41) 15

s4 (47, 50) 15

s5 (40, 20) 15

smoveable (95, 35) 10

Схематично описана вище мережа, 
динамічний датчик у початковій точці та 
траєкторія руху датчика можуть бути пред-
ставлені наступним чином (Рис. 6):

Рис. 6. Сенсорна мережа, динамічний дат-
чик у початковій точці й траєкторія 

руху датчика

При значенні ∆t = 1c величина «часу 
тиші» буде рівною 298с. Використовуючи 
описаний вище алгоритм, забезпечимо 
живучість мережі шляхом включення до 
неї додаткових датчиків. Результат роботи 
алгоритму схематично може бути пред-
ставлений так (Рис. 7):

Результат роботи запропоновано-
го ітераційного алгоритму, що полягає у 
зменшенні часу тиші, можна представити 
у такому вигляді (Рис. 8):
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Висновки
У статті представлено інформацій-

ну технологію забезпечення живучості 
сенсорних мереж. Під поняттям живучос-
ті сенсорної мережі розуміється наявність 
зв’язку між усіма сенсорами в мережі. 
Зв’язок між сенсорами забезпечується за-
вдяки перетину зон покриття на мінімаль-
но допустиму величину перетину, яка є 
сталою величиною. Розглядаються випад-
ки статичних та динамічних датчиків. У 
випадку динамічних сенсорів запропоно-
вано ітераційний алгоритм забезпечення 
живучості мережі шляхом додавання до 
мережі додаткових статичних сенсорів із 

Рис. 7. Сенсорна мережа, динамічний датчик у різні моменти часу

а)                                               б)

в)                                               г)

Рис. 8. Значення величини часу тиші 
на різних ітераціях роботи алгоритму
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визначеним радіусом та рівнем перетину 
зон покриття. Представлені результати 
обчислювальних експериментів підтвер-
джують ефективність запропонованих 
підходів.  
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