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МАТЕМАТИЧНА МОДЕЛЬ ОЦІНКИ ЗАГРОЗ  
ДЛЯ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ  

В ЗОНІ ВЕДЕННЯ БОЙОВИХ ДІЙ
Рустам Мурасов, Тимур Куртсеїтов, Сергій Чумаченко, Оксана Луньова,  

Олексій Пиріков, Андрій Луньов, Світлана Чумаченко

В роботі досліджується математична модель оцінювання загроз для потенційно небезпечних об’єктів критичної інфраструктури 
в зоні ведення бойових дій. З використанням теорії графів та теорії імовірності запропоновано підхід, що дозволяє отримати 
кількісні оцінки та провести аналіз можливих сценаріїв розвитку надзвичайної ситуації. Ця робота буде корисною при розробці 
різного класу математичних моделей для оцінювання еколого-техногенних загроз для об’єктів критичної інфраструктури в зоні 
ведення бойових дій.

Ключові слова: математична модель, потенційно небезпечні об’єкти, критична інфраструктури, оцінювання, еколого-техногенні 
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The paper examines a mathematical model of threat assessment for potentially dangerous objects of critical infrastructure in the combat 
zone. Using the theory of graphs and the theory of probability, an approach is proposed that allows obtaining quantitative estimates and 
conducting an analysis of possible scenarios of the development of an emergency situation. This work will be useful in the development 
of different classes of ecological and man-made threat assessment mathematical models for critical infrastructure facilities in the war zone.
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Вступ
Екологічна й техногенна безпека та збалансований розвиток усіх сфер життєдіяльності сучасно-

го суспільства значною мірою залежать від безпеки потенційно небезпечних об’єктів критичної інфра-
структури (ПНО КІ), ураження яких може призвести до кризових і надзвичайних ситуацій (НС) [1]. Ба-
гато з цих об’єктів є потенційно-небезпечними для навколишнього середовища через наявність складних 
технологічних процесів із використанням небезпечних хімічних речовин. 

Актуальність проблеми оцінювання потенційних техногенних загроз обумовлена в першу чергу 
складною обстановкою на сході України, де значна кількість (ПНО КІ знаходиться в зоні впливу зброй-
ного конфлікту. Для складних технічних систем, до яких також відноситься критична інфраструктура 
(системи електроживлення та енергопостачання, водопостачання та водовідведення і т. ін.), актуальною 
проблемою є забезпечення об’єктивності, достовірності та адекватності прогнозування і попередження 
НС і можливих каскадних («доміно») ефектів, що можуть призвести до техногенних аварій і катастроф. 
Це може суттєво вплинути на функціонування, стійкість і живучість ПНО КІ, еколого-техногенну безпе-
ку прилеглих територій і безпеку життєдіяльності населення [2, 14, 15] та особового складу ЗС України. 
Ймовірність виникнення загроз та можливі наслідки таких ситуацій, наявність умов і чинників їх виник-
нення визначаються як цілеспрямованими (диверсія, бойові дії, саботаж, кібератаки), так і стохастични-
ми процесами, що за своєю сутністю характеризуються як воєнно-техногенні загрози для зони ведення 
бойових дій. У разі ураження ПНО КІ, які можуть бути раптовими та інтенсивними, це призведе до НС 
техногенного характеру.

Одним із перспективних напрямків дослідження в галузі оцінки воєнно-техногенних загроз і ри-
зиків для ПНО КІ в зоні ведення бойових дій є аналіз кризових ситуацій та пов’язаних з ними каскадних 
(«доміно») ефектів, що в подальшому внаслідок техногенної аварії можуть призвести до значних люд-
ських жертв серед населення та небойових втрат серед військовослужбовців.

Аналіз літератури і постановка проблеми
В ході аналізу наукових публікацій [3, 4, 5], що стосуються підходів до оцінювання загроз, було вияв-

лено недостатній рівень застосування методів математичного і комп’ютерного моделювання для ПНО КІ. Зде-
більшого автори використовують системний підхід із використанням експертних оцінок, метод контрольних 
списків і метод «дерева подій».

На думку ряду експертів [6], наразі не існує загальноприйнятої моделі для оцінювання загроз для ПНО 
КІ, а є лише часткові рішення для конкретних випадків [2, 7, 8]. Тому метою цієї статті є розробка підходів до 
створення математичної моделі оцінювання загроз для ПНО КІ з використанням структурно-логічної моделі 
каскадних ефектів [9].
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Викладення основного матеріалу.
Розглянемо моделювання комбінацій загроз із метою формування загальної оцінки можливих негатив-

них наслідків і соціо-еколого-економічних збитків на прикладі ПНО КІ Авдіївського коксо-хімічного заводу 
(ПРАТ «АКХЗ»). 

Узагальнена математична модель для оцінювання загроз і ризиків для ПНО КІ наведена на рис.1.  
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Рис. 1. Узагальнена математична модель оцінювання загроз для ПНО КІ 

Символами X, Y, Z представлено вектори станів ПНО КІ (кількість векторів залежить від складу чинни-
ків, що впливають на ПНО КІ). Функція f дозволяє отримати прогнозні оцінки загроз для об’єктів КІ R, що по-
єднують між собою множини станів ПНО КІ. Розглянемо розробку математичної моделі на конкретному прик-
ладі ПНО КІ, що розташовані поблизу лінії розмежування в зоні ведення бойових дій. 

На рис. 2 представлено результат ідентифікації небезпек від накопичувачів ПРАТ «АКХЗ» [10], що мо-
жуть призвести до розвитку НС.  

 

 

Рис. 2. Ідентифікація небезпек від накопичувачів ПРАТ «АКХЗ», що можуть призвести до розвитку НС 
унаслідок їх ураження. [10] 

 
Математична модель загроз для ПНО КІ будується на основі фундаментальних положень сучасної теорії 
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місце має структуризація подій в складі орграфу, що відповідають його ізольованим, висячим та тупиковим ве-
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Математична модель загроз для ПНО КІ будується на основі фундаментальних положень сучасної те-
орії графів [13]. 

Для дослідження узагальненої моделі розвитку кризової ситуації внаслідок  ураженняПНО КІ особли-
вемісце має структуризація подій в складі орграфу, що відповідають його ізольованим, висячим та тупиковим 
вершинам.

Для отримання узагальненої математичної моделі будемо розглядати імовірні варіанти ураження ПНО 
КІ в зоні ведення бойових дій. Необхідно зазначити, що безпека ПНО КІ характеризується станом об’єкта 
(системи), але на практиці часто виділяють скінченне число можливих станів. Такий підхід призводить до 
використання структурно-логічних моделей систем, що складаються з неоднорідних (таких, що мають неіден-
тичні множини станів) об’єктів. Алгоритм обчислення імовірнісних характеристик реалізації сценаріїв запро-
поновано в [11]. 
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Побудова математичної моделі здійснюється шляхом виконання таких процедур:
1. Визначення подій в сценарії розвитку ситуації (складові елементи сценарію, що здійснюють потен-

ційний вплив на реалізацію загрози).
Позначимо множину таких елементів

                                                                          (1)

У таблиці 1 для обраного прикладу наведені події та їх послідовна нумерація.

Таблиця 1. Характеристики подій
№ подій Опис відповідної події

1 Прорив дамби шламонакопичувача
2 Затоплення села Красногорівка
3 Загибель людей і сільських тварин
4 Забруднення значної території відходами із шламонакопичувача
5 Забруднення річок Кам’янка й Очеретувата та р. Кривий Торець
6 Забруднення басейну річки Сіверський Донець
7 Транскордонне забруднення басейну нижнього Дону
8 Затоплення села Веселе
9 Влучення снаряду в хімічний накопичувач
10 Руйнування гідро бар’єру
11 Вторинне забруднення ґрунтових вод
12 Вторинне забруднення шламонакопичувача хім. речовинами з хім. накопичувача
13 Виникнення пожежі на хім. накопичувачі
14 Виникнення пожежі на породному відвалі
15 Забруднення приземного шару повітря

16 Задимлення прилеглої території (залізничного полотна і полігону твердих побутових від-
ходів (ТПВ))

17 Перекидання пожежі на прилеглу територію (залізницю і полігон ТБВ)

2. Визначення множини можливих станів подій , що впливають на рівень загрози.
Нехай для події  визначено  (задане скінчене число) різних станів, що впливають на реалізацію 

сценарію загрози. Тоді позначимо множину станів подій  :

.                                                  (2)

Для кожної події  множина  містить індекси, що відповідають властивим для даної події станам 
безпеки  або небезпеки.

3. Формування сценаріїв розвитку загрози (визначення ланок, що складаються з пар: «подія – перехід 
в заданий стан»), що призводять до реалізації загрози, представлено структурно-логічною моделлю розви-
тку кризової ситуації, що має складну структуру за різним варіантами розвитку сценарію на прикладі ПрАТ 
«АКХЗ» [9], на рис. 3.Прикладне програмне забезпечення  
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Рис. 3. Узагальнена структурно-логічна модель розвитку НС унаслідок ураження ПНО КІ Авдіївського 
коксо-хімічного заводу у вигляді оргграфу 

 
4.  Формування оргграфу сценаріїв загроз (структурно-логічна модель, що включає всі сценарії реалізації 

загрози) представлено на рис. 4. 

 

Рис. 4. Оргграф сценаріїв розвитку НС на ПНО КІ з визначенням імовірностей переходів подій 
 
5. Оцінка ймовірностей станів подій та їх переходів. 
Припустимо, що стан події  описується дискретною випадковою величиною . Позначимо  – 

ймовірність перебування події  в стані , тобто, ,  . 
Через відсутність на сьогодні достатньої статистики для розрахунку ймовірнісних оцінок можливого ро-

звитку НС відповідно до визначених сценаріїв застосовують методи експертних оцінок, що дозволяють визна-
чити значення імовірностей переходу від однієї до іншої події (відповідно ребрам орієнтовного графу на Рис.4).  

Кожне ребро орієнтовного графа буде мати відповідне значення  де . Припустимо, що вели-
чини  стохастично незалежні, а ймовірності  задані на основі експертних оці-
нок через брак повної статистики. Тоді ймовірності переходів від однієї події до іншої представимо у вигляді 
значень, визначених експертами, і наведених у таблиці 2. 

 
Таблиця 2. 

Рис. 3. Узагальнена структурно-логічна модель розвитку НС унаслідок  
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4.  Формування оргграфу сценаріїв загроз (структурно-логічна модель, що включає всі сценарії реалі-
зації загрози) представлено на рис. 4.
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Рис. 3. Узагальнена структурно-логічна модель розвитку НС унаслідок ураження ПНО КІ Авдіївського 
коксо-хімічного заводу у вигляді оргграфу 
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де  (i= ) – визначена імовірність події критичної ситуації, -це k-й сценарій розвитку ситуації, який 
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Шляхом оптимізації аналітичних обчислень у Wolfram Mathematica було розроблено комп’ютерну імі-
таційну модель для оцінювання загрози виникнення каскадних ефектів на ПНО КІ на прикладі оргграфу сцена-
ріїв загроз для Авдіївського коксохімічного заводу. 

На основі використання положень теорії графів обчислені: матриця суміжності графа A:
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матриця інцидентності графа В:
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Висновки
Розроблена в роботі імітаційна модель для оцінювання загрози виникнення каскадних ефектів для різ-

них сценаріїв розвитку подій у зоні впливу ПНО КІ дозволяє отримати набір даних для системи підтримки 
прийняття рішень. Це дозволить здійснювати реагування на можливі ураження цих об’єктів з відповідними 
визначеними ймовірностями подій і переходу між ними. 

Застосування такої імітаційної моделі для каскадних ефектів, розробленої у Wolfram Mathematica, дає 
можливість отримати ймовірнісні оцінки розвитку подій за визначеними сценаріями та, зрештою, дозволяє 
отримати імовірність реалізації певного сценарію розвитку НС. Розроблена імітаційна модель дозволяє здій-
снити оцінювання загроз для ПНО КІ за величиною імовірності настання подій і переходів між ними для ре-
алізації раціонального вибору найбільш реальних варіантів оптимального розподілу сил і засобів цивільного 
захисту для попередження розвитку та ліквідації НС в умовах ведення БД. 

Розроблена модель на сьогодні є актуальною для розробки процедур пошуку найбільш критичних ситу-
ацій і виявлення вузлових подій, що породжують інші варіанти розвитку каскадних ефектів. 

Отже, в статті була розроблена математична модель оцінювання загроз виникнення каскадних ефек-
тів для ПНО КІ за допомогою фундаментальних положень теорії графів, яку було реалізовано у середовищі 
комп’ютерної математики «Wolfram Mathematica». 

Це дозволить у подальшому чітко визначити та проранжувати можливі загрози і на базі цього сформу-
вати своєчасні управлінські рішення для попередження та нейтралізації цих загроз.

Модель оцінювання загроз і ризиків для ПНО КІ доцільно застосовувати у визначенні, аналізі та оці-
нюванні загроз для ПНО КІ, що дозволяє враховувати усі необхідні фактори військового та техногенного похо-
дження, досліджувати складні системи КІ і визначати напрямки щодо прогнозування, запобігання виникнення 
НС і розповсюдження аварій і катастроф на ПНО КІ та здійснення своєчасних заходів цивільного захисту і 
ліквідації наслідків НС.

(7)

(8)
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