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А.Ф. Кургаев 

ОПИСАНИЕ СПИСКОВ И МНОЖЕСТВ  

В МЕТАЯЗЫКЕ НОРМАЛЬНЫХ ФОРМ ЗНАНИЙ 

Предложена формализация списков, предикатов на списках и множествах в метаязыке нормальных 

форм знаний, базируясь на известных Пролог-формализациях этих понятий, использующих списковый 

домен. Среди предикатов на списках описаны: добавление элемента, удаление элемента, поиск послед-

него элемента, поиск соседних элементов, конкатенация списков, реверс и др. Используя списковый 

домен описаны предикаты на множествах: превращения списка в множество, принадлежности элемента 

множеству, объединения, пересечения, разности, симметрической разности, совпадения, дополнения 

множеств.  

Ключевые слова: метаязык, список, множество, предикат, рекурсия, определение. 

Введение 

Список – один из самых простых и 

полезных типов структур составных  

объектов логического программирования, 

позволяющий во многих случаях улуч-

шить «читабельность» программ. Запись  

в виде списка свободна по форме и одно-

временно достаточно точна и понятна  

[1–3]. 

Списки можно использовать для 

представления всевозможных знаний. 

Также они позволяют представить практи-

чески любые неоднородные и/или иерар-

хические структуры данных, возможные в 

символьных вычислениях, поддерживаю-

щие функциональный стиль программиро-

вания. В виде списков удобно представ-

лять формулы, функции, деревья, графы, 

множества и многие другие сложные объ-

екты [4–6]. 

Множество – одна из наиболее 

важных структур данных, используемых 

как в математике, так и в программирова-

нии. Это набор элементов, подобный спис-

ку, отличающийся от него лишь фактом 

принадлежности элемента множеству [3].  

В метаязыке нормальных форм зна-

ний (НФЗ) [7, 8], в отличие от ЛИСПа и 

Пролога, нет такой встроенной структуры 

данных, как список, эффективность кото-

рой обоснована не только теоретически, но 

и обширной практикой использования 

этих языков при создании систем искус-

ственного интеллекта. Тем более в мета-

языке НФЗ нет такой встроенной структу-

ры данных, как множество. Поэтому, для 

практического использования метаязыка 

НФЗ важно реализовать понятия списка, 

множества и предикаты на списках и мно-

жествах, опираясь на стандартные домены 

метаязыка НФЗ.  

В качестве базовой структуры ис-

пользуем область данных из [7, 8]:  

 домен D представлен двумя  

независимыми массивами – входным INP  

и выходным OUT, с которыми связаны  

переменные m и n, принимающие значения 

текущих координат соответствующих  

массивов;  

 две библиотеки одноименных 

предикатов – библиотеку анализа над дан-

ными из INP и библиотеку порождения 

над данными из OUT; 

 набор системных процедур, 

управляющих этими элементами домена 

D: 

o RB – истинный предикат пе-

реключения библиотек; 

o RIO – истинный предикат пе-

реключения массивов INP и OUT; 

o UIO – истинный предикат 

объединения / разделения массивов INP и 

OUT.  

Во всех последующих формальных 

описаниях предикатов на списках и мно-

жествах использована нотация метаязыка 

НФЗ [7, 8]: 

1. description = determination  

( determination ) ;  

https://doi.org/10.15407/pp2020.01.003
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2. determination = negativ 

nameConcept definition bodyDeterm 

endDeterm;  

3. negativ = inversion / true;  

4. nameConcept = identifier / integer 

/ chainSigns;  

5. identifier = letter 

(letter/decimalDigit );  

6. integer = decimalDigit 

(decimalDigit );  

7. chainSigns = ^metaSign sign 

(^metaSign sign );  

8. bodyDeterm = structure / 

terminal;   

9. terminal = space ( space );  

10. structure = singleDefinit 

(separator singleDefinit ); 

11. singleDefinit = negativ primary 

mode ( concatenate negativ primary mode);   

12. primary = iterationSeq / 

nameConcept / line;  

13. iterationSeq = startIterationSymb 

bodyDeterm endIterationSymb;  

14. mode = analysis / traceAnalysis / 

generation / true; 

15. line = quotationMark 

nameConcept quotationMark; 

где  definition – разделитель двух частей 

определения, изображается символом '=';   

separator – отношение альтернативного 

выбора изображается символом '/';  

concatenate – отношение конкатенации 

изображается символом space ' ';  

startIterationSymb, endIterationSymb – пара 

скобок '(' и ')', обрамляющих итерируемый 

элемент;  

inversion – отношение отрицания изобра-

жается символом '^';  

endDeterm – конец определения изобража-

ется символом ';';  

quotationMark – текстовая кавычка, изоб-

ражается символом ''';  

analysis – режим анализа изображается 

символом ‘?’;  

traceАnalysis – режим анализа со следом 

изображается символом '#';  

generation – режим порождения изобража-

ется символом '!';  

letter = 'A' / 'B' / 'C' /…/ 'Z' / 'a' / 'b' / 'c' /... / 

'z'; 

decimalDigit = '0'/'1'/'2'/'3'/'4'/'5'/'6'/'7'/'8'/'9'; 

sign = '-' / '&' / '%' / '$' / '@' / '~' / ':' / '<' / '>' / 

… / ',' / '.' / '_'; 

metaSign = '(' / ')' / space / '/' / '=' / '?' / '#' / '!' / 

';' / '''/ '”' ; 

1. Представление задачи 

В терминах метаязыка НФЗ любая 

задача формулируется как доказательство 

категорического суждения P(x), предикат 

P которого задан именованной структурой, 

а субъект (возможно, многоместный аргу-

мент x) задан последовательностью эле-

ментов, ограниченной круглыми скобками: 

subject = "( )" / "(" element (","element ) ")"; 

Структуру термина element примем 

подобной в Прологе и в нотации метаязы-

ка НФЗ [7, 8] опишем так: 

element = term / list; 

list = '[' list_content ']'; 

list_content = element (',' element) / head 

comma tail / variable / true; 

head = term (',' term); 

comma = ',' / true; 

tail = list; 

term = number / variable / atom / structure; 

structure = atom '(' term (',' term) ')'; 

variable = letter1 (letter / letter1 / number); 

letter1 = A / B / C / ... / Z; 

letter = a / b / c / ... / z; 

number = numeral (numeral); 

numeral = 0/1/2/3/4/5/6/7/8/9; 

atom = letter  (letter / letter1 / numeral); 

E1= element; 

E2= element; 

E3= element;  

Список – это рекурсивная структура 

данных, поэтому нужны и рекурсивные 

алгоритмы для его обработки. Главный 

способ обработки списка – это поэлемент-

ный просмотр и обработка списка до его 

исчерпания. Эти алгоритмы обычно зада-

ются двумя утверждениями: одно опреде-

ляет, что делать с пустым списком, второе 

– что делать с обычным списком.  

При описании любой задачи необ-

ходимо, прежде всего, определиться с ар-

гументами предиката, принять некоторую 

структуру области данных, описать про-
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цесс анализа конкретного значения аргу-

ментов, и далее, – процесс вывода. Среди 

базовых предикатов на списках: формиро-

вание, объединение списков; поиск эле-

мента в списке; вставка элемента в список 

и удаление из списка и др. [9]. 

2. Предикаты на списках 

2.1. Печать списков. Печать эле-

ментов списка в Прологе задается двумя 

утверждениями: 

wrіte_a_lіst([ ]).   

wrіte_a_lіst([Н|Т]):- wrіte(H), nl!, 

wrіte_a_lіst(Т). 

/* nl - переход на новую строку */ 

Первое из них утверждает факт ис-

тинности для пустого списка, второе – 

инициирует печать головы непустого 

списка и рекурсивный вызов печати хвоста 

списка. В метаязыке НФЗ этот предикат 

определяется так: 

wrіte_a_lіst='(' '[' L# ']' ')' viv_wrіte_a_lіst;  

viv_wrіte_a_lіst = ^genL ^Х / ^stepL? 

^wrіte_H nl! viv_wrіte_a_lіst;  

^genL  = RIO L ']'! RIO; 

^stepL =  Х comma L# ; 

^wrіte_H = X nl!; 

X = term; 

L = term (',' term) / true; 

Здесь, в первом утверждении опи-

сан анализ структуры аргумента предиката 

wrіte_a_lіst, в процессе которого с пере-

менной L связывается исходное значение 

списка, и далее, вызывается предикат 

viv_wrіte_a_lіst, первая альтернатива кото-

рого утверждает, что пустой список печа-

тать не надо, а вторая альтернатива утвер-

ждает поэлементную печать головы списка 

и рекурсивный вызов предиката 

viv_wrіte_a_lіst на сокращенном списке. 

2.2. Добавление элемента в спи-

сок. У предиката add(X,L,L1]) три аргу-

мента: добавляемый элемент X, начальный 

список L и результирующий – L1. Проще 

всего добавить элемент в список – вста-

вить его в самое начало, как голову нового 

списка L1. В Прологе это записывают в 

виде факта: 

add(X,L,[X|L]). 

Все варианты вывода предиката 

add(X,L,L1) (добавление: известного эле-

мента X к пустому или непустому списку 

L с получением неизвестного списка L1; 

неизвестного элемента X к известному 

списку L с получением известного списка 

L1; неизвестного элемента X к неизвест-

ному списку L с получением известного 

списка L1; известного элемента X к из-

вестному списку L с получением известно-

го списка L1) в метаязыке определим в 

форме пяти альтернативных определений 

термина add:  

add = '(' X# ',' '[' ']' ','? '[' A# ']' ')' ^wrіteХS /  

      '(' X# ',' '[' Т# ']' ','? '[' A# ']' ')' ^wrіteAdd /   

      '(' A# ',' '[' L1# ']' ','? '[' L2# ']' ')' ^genL2   

       сontrolAdd ^wrіteХ /  

       '(' A# ',' '[' B# ']' ','? '[' L2# ']' ')' ^genL2  

        bindingХ_L1 ^wrіteVV /  

       '(' Х# ',' '[' L1# ']' ',' '['? L2# ']' ')' ^genL2 

       analysХ_L1; 

^wrіteХS = A '=' '[' X ']' nl!; 

^wrіteAdd = A '=' '[' X ',' Т ']' ';' nl!; 

^genL2  = RIO L2 ']'! RIO; 

сontrolAdd = Х# analysL1 ^','; 

analysL1 = RB L1! RB / ^RB; 

bindingХ_L1 = Х comma L1# ^','; 

^wrіteX = A '=' X ';' nl!; 

^wrіteVV = A '=' X ',' B '=' L1 ';' nl!; 

analysХ_L1 = RB Х comma L1! RB / ^RB; 

А = variable; 

B = variable; 

Т = term (',' term); 

L1 = term (',' term) / true; 

L2 = term (',' term) / true; 

Первая альтернатива завершается 

порождением одноэлементного списка, 

вторая альтернатива – порождением ново-

го списка, составленного из известного 

элемента с присоединением к нему извест-

ного списка. Третья альтернатива после 

успешного вычитания первого списка из 

второго завершается порождением остав-

шейся головы второго списка. Четвертая 

альтернатива после успешного разделения  

второго списка на его голову и хвост за-

вершается порождением найденных эле-

мента и первого списка. Пятая альтернати-

ва состоит в проверке на эквивалентность 
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второго списка с конкатенацией известно-

го элемента и первого списка. 

2.3. Удаление элемента. Предикат 

away(X,L,L1) удаления элемента опериру-

ет тремя аргументами: L1 – это список L, 

из которого изъят элемент X. В Прологе  

записывается двумя утверждениями, пер-

вое из которых – простой факт, заверша-

ющий вычисление, а второй – рекурсивное 

правило: 

away(X, [X|T],T). 

away(X, [Y|T], [Y|T1]):- away(X,T,T1). 

Все четыре варианта (удаление из-

вестного элемента X из известного списка 

L с получением неизвестного списка L1; 

выяснение, действительно ли известный 

список L1 получен удалением известного 

элемента Х из известного списка L; выяс-

нение неизвестного списка L, из которого 

удален известный элемент X с получением 

известного списка L1; выяснение неиз-

вестного элемента X, удаленного из из-

вестного списка L с получением известно-

го списка L1) вывода предиката 

away(X,L,L1) в метаязыке определим в 

форме соответствующих четырех альтер-

натив. 

away = away1 /  away2 /  away3 / away4; 

away1='(' X# ',' '['? Т# ']' ','? A L# ')' 

viv_away1 ^wrіteL; 

viv_away1 = ^genТ analysX ','? Т# 

^form_result / ^current_result viv_away1; 

away2='(' X# ',' '['? Т# ']' ',' '['? L1 L# ']' ')' 

viv_away1 ^genL  analysL1;  

away3='(' X# ','? A# ',' '['? L1# ']' ')' ^genXL1? 

L# ^wrіteL; 

away4='(' A# ',' '['? Т# ']' ',' '['? L# ']' ')' 

viv_away2; 

viv_away2 = ^genT ^headTail1 ^genL 

searchMatches viv_away2 / ^wrіteX; 

searchMatches = analysX / Y comma 

searchMatches; 

 ^headTail1  = X ',' T#; 

^genXL1 = RIO X ',' L1! RIO; 

^form_result = ^genL variantsL? L#;               

variantsL = ^T? ^genT? / ^concatL_Т;  

^concatL_Т = RIO L ',' Т RIO!;  

^current_result = Y ',' Т# ^genL currentL? L#; 

currentL = ^T? ^genY / ^concatL_Y; 

^concatL_Y = RIO L ',' Y RIO!;  

^genT = RIO Т ']'! RIO; 

^genY  = RIO Y ']'! RIO; 

^wrіteL = A '=' '[' L ']' nl!; 

analysХ = RB Х! RB / ^RB; 

Y = term; 
  

2.4. Принадлежность элемента 

списка. У предиката member(X,L) принад-

лежности элемента Х списку L два аргу-

мента: L – некоторый список и Х – объект 

того же типа, что и элементы списка L. Его 

определение основывается на следующем: 

X – или голова списка L, или X принадле-

жит его хвосту. В Прологе это записывают 

в виде двух утверждений, первое из них – 

факт, завершающий вычисление, второй – 

рекурсивное правило. Если же список 

пуст, то предикат ложен: у пустого списка 

нет элементов: 

member(X, [X| _ ]). 

member(X, [ _ | T ]):- member(X,T). 

В метаязыке предикат member(X,L) 

можно определить рекурсией: если X сов-

падает с головой списка, то, независимо от 

значения его хвоста, получим результиру-

ющее значение истинности «истина»; ина-

че, делается очередной шаг исследования 

следующего элемента списка L после уда-

ления головы текущего списка. 

member = '(' X# ',' '[' Т# ']' ')' viv_member /  

    '(' А# ',' '['? X# ^wrіteХ (',' X# ^wrіteХ) ']' 

')'; 

viv_member = ^genT  analysX /  

       ^step2 viv_member; 

^step2 = Y comma? Т#. 

Этот предикат можно использовать 

так: во-первых, конечно, для проверки, 

есть ли в списке конкретное значение, во-

вторых, – получить элементы заданного 

списка.  

2.5. Конкатенация списков. У 

предиката conc(L1,L2,L3) конкатенации 

списков три аргумента; первые два L1 и L2 

– объединяемые списки, а третий – список 

L3 результат конкатенации первых двух. 

За основу определения этого термина бе-

рут рекурсию по первому списку, а за ба-

зис – факт, утверждающий, что присоеди-
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нение произвольного списка к пустому 

списку дает тот самый произвольный спи-

сок.  

conc([ ], L, L).  

conc([H|T], L, [H|T1]) :- conc(T,L,T1).  

Этот предикат можно применять 

для решения разных задач: для получения 

списка, являющегося конкатенацией двух 

заданных; для проверки, является ли тре-

тий список конкатенацией двух первых; 

для разбивки третьего списка на подспис-

ки; для поиска одного из первых списков 

по заданным двум другим и др. Для этих 

вариантов использования предикат конка-

тенации conc(L1,L2,L3) определим в мета-

языке так:  

conc=conc_1/conc_2/conc_3/conc_4/conc_5; 

conc_1 = '(' '[' ']' ',' '[' ']' ',' analysA1 ')' /  

        '(' '[' L1# ']' ',' '[' ']' ',' analysA2 ')' / 

        '(' '[' ']' ',' '['? L2# ']' ',' analysA3 ')' /  

        '(' '['? L1# ']' ',' '['? L2# ']' ',' analysA4 ')'; 

analysA1 = A# ^wrіteEmpty / '[' ']'; 

^wrіteEmpty = A '=' '[' ']' nl!; 

analysA2 = A# ^wrіteL1 / analysL1 ^','; 

^wrіteL1 = A '=' '[' L1 ']' nl!; 

analysA3 = A# ^wrіteL2 / analysL2 ^','; 

^wrіteL2 = A '=' '[' L2 ']' nl!; 

analysL2 = RB L2! RB / ^RB; 

analysA4=A# ^wrіteL1_L2 / analysL1_L2 

^','; 

^wrіteL1_L2 = A '=' '[' L1 ',' L2 ']' nl!; 

analysL1_L2 = RB L1 ',' L2! RB / ^RB; 

conc_2 = '('? A# ',' '['? L2# ']' ',' '['? L3# ']' ')' 

               ^genL3  analysCon6; 

^genL3  = RIO L3 ']'! RIO; 

analysCon6 = analysL2 ^',' ^wrіteEmpty /  

   ^headTail3 ^genХ  ^takeL1 ^genL3 

analysC; 

^headTail3  = X ',' L3#; 

analysC = analysL1_L2 ^',' ^wrіteL1 / 

^headTail3 ^genL1X ^takeL1 ^genL3 

analysC; 

^genL1X = RIO L1 ',' X ']'! RIO; 

conc_3 = '(' '['? L1# ']' ','? A# ',' '['? L3# ']' ')' 

              ^genL3  analysL1 wrіteConc5; 

wrіteConc5=^',' ^wrіteEmpty / ',' L2# 

^wrіteL2; 

conc_4 = '('? A L1# ','? B# ',' '[' L3# ']' ')' 

^genL3 ^takeL2 ^wrіtePair ^headTail2 

below; 

below = ^genХ  ^takeL1 ^wrіtePair (^genL2 

^headTail2 ^genL1X ^takeL1 ^wrіtePair); 

^takeL2= L2#; 

^headTail2  = X comma L2#; 

^takeL1 = L1#; 

^wrіtePair = A '=' '[' L1 ']' ',' B '=' '[' L2 ']' ';' 

nl!; 

conc_5 = '('? A L1# ',' '['? Y ',' B# ']' ',' '['  

               zeroPair nextPair; 

zeroPair = Т3# ']' ')' ^genT3  ^listL2? 

                 ^wrіtePair / ^takeХL2 ^genХ; 

nextPair = ^takeL1 ^genL2 ^listL2 ^wrіtePair 

/  

                 ^takeХL2 ^genL1X nextPair; 

^listL2= analysY comma? L2#;  

analysY = RB Y! RB / ^RB; 

^takeXL2 = X comma L2#; 

^genT3  = RIO T3 ']'! RIO; 

^genХ  = RIO Х ']'! RIO; 

L3 = term (',' term) / true; 

L4 = term (',' term) / true; 

T1 = term (',' term); 

T2 = term (',' term); 

T3 = term (',' term); 

T4 = term (',' term). 

Первая альтернатива conc_1 опре-

деляет варианты формирования результа-

та, если первые два списка составлены из 

констант или один из них или оба являют-

ся пустыми, а третий список задан кон-

стантами или именован переменной. Вто-

рая альтернатива conc_2 определяет вари-

ант поиска первого списка, если второй и 

третий списки составлены из констант. 

Третья альтернатива conc_3 определяет 

вариант поиска второго списка, если пер-

вый и третий списки составлены из кон-

стант. Четвертая альтернатива conc_4 

определяет вариант поиска первого и вто-

рого списков, если третий список состав-

лен из констант. Пятая альтернатива 

conc_5 определяет вариант поиска первого 

A и второго B списков, находящихся соот-

ветственно левее и правее заданного эле-

мента Y третьего списка '[' T3 ']', состав-

ленного из констант.  

2.6. Последний элемент списка. В 

Прологе предикат last(L,X) определяется 

как последний элемент одноэлементного 

списка являясь этим элементом, а послед-
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ний элемент обычного списка – это по-

следний элемент его хвоста: 

last ([X],X).     

last ([_|L],X):- last (L,X).  

В метаязыке этот предикат можно 

определить, используя итерацию:  

last = '(' '[' (Y ',' )? X# ']' ','? A# ')' ^wrіteХ.  

Здесь итерация (Y ',') выбирает 

первые n-1 элементов списка L , последний 

элемент которого связывает переменную 

Х#, чье значение далее составляет резуль-

тат решения. 

2.7. Два соседних элемента спис-

ка. У этого предиката neighbors(X,Y,L) три 

параметра: первые два X, Y – элементы, 

третий L – список элементов такого же ти-

па. Для случая, когда порядок размещения 

элементов X,Y в списке L важен, в Проло-

ге этот предикат определяют с использо-

ванием предиката конкатенации: 

neighbors(X,Y,L):- conc(_,[X,Y|_],L).  

Все пять вариантов (выяснение, 

действительно ли известные два элемента 

X, Y соседствуют в известном списке L; 

выяснение, какой неизвестный элемент X 

является соседним слева от известного 

элемента Y в известном списке L; выясне-

ние, какой элемент Y является соседним 

справа от известного элемента X в извест-

ном списке L; выяснение, какие пары эле-

ментов X, Y соседствуют в известном 

списке L; сконструировать новый список 

из двух известных элементов) вывода пре-

диката neighbors(X,Y,L) в метаязыке опре-

делим в форме соответствующих альтер-

натив. 

В метаязыке предикат 

neighbors(X,Y,L) можно определить так:  

neighbors = neighbors1 /  neighbors2 /  

             neighbors3 / neighbors4 / neighbors5; 

neighbors1 = '(' X# ',' Y# ',' '[' L# ']' ')' 

                    viv_neighbors1;  

viv_neighbors1 = ^genL analysXY / ^stepL 

                    viv_neighbors1; 

neighbors2='(' X# ','? Y# ','? A# ')' 

^wrіteXYS; 

neighbors3 = '(' X# ','? A# ',' '['? L# ']'  ')'  

                      viv_neighbors3; 

viv_neighbors3 = ^genL  analysX? Y# 

^wrіteY / ^stepL viv_neighbors3; ; 

neighbors4='(' A# ','? Y# ',' '['? L# ']' ')' 

                  viv_neighbors4; 

viv_neighbors4 = ^genL?  X# analysY 

^wrіteX / ^stepL viv_neighbors4;  

neighbors5='(' A# ','? B# ',' '['? L# ']' ')' 

(^genL? 

      Х comma Y# ^wrіteXY ^genL ^stepL); 

analysXY = RB X ',' Y! RB / ^RB; 

^wrіteXYS = A '=' '[' X ',' Y ']' nl!; 

^wrіteY = A '=' Y ';' nl!; 

^wrіteXY = A '=' X ',' B '=' Y ';' nl!. 

2.8. Реверс списка. У этого преди-

ката reverse(L1, L2) два параметра: первый 

– исходный список L1, второй – обращен-

ный список L2. За базис определения этого 

термина принимают факт, утверждающий, 

что реверс пустого списка дает пустой 

список. Шаг рекурсии состоит в конкате-

нации обращенного хвоста списка с пер-

вым элементом исходного списка: 

reverse([ ],[ ]).  

reverse([X|T],Z):– reverse(T,S), 

conc(S,[X],Z). 

В метаязыке предикат reverse(L1, 

L2) можно определить так:  

reverse = '(' '[' ']' ',' A# ')' ^wrіteEmpty /  

      '(' '[' L2# ']' ',' A# ')' viv_reverse ^wrіteL1 / 

       '(' '[' L2# ']' ',' '['? L3# ']' ')' v_reverse  

       ^genL1  analysL3; 

viv_reverse = ^genL2 ^headTail2  ^genX  

       ^takeL1 (^genL2 ^headTail2 ^genL1X  

       ^takeL1); 

analysL3 = RB L3! RB / ^RB. 

2.9. Палиндром. Палиндромом 

называют список, совпадающий со своим 

обращением. В Прологе предикат 

palindrom(L) определяют через предикат 

reverse (L,L) с двумя одинаковыми аргу-

ментами:   

palindrom(L):- reverse (L,L). 

Подобное метаязыковое определе-

ние состоит из двух последовательных 

преобразований: обращение заданного 
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списка и проверка, совпадает ли результат 

с начальным списком: 

palindrom = '(' '[' L2# ']' ')' viv_reverse 

^genL1  analysL2. 

2.10. Удаление из списка всех 

вхождений заданного значения. Этот 

предикат delete_all(X,[L],[L1]) имеет три 

параметра: первый Х – удаляемый эле-

мент, второй L – начальный список, а тре-

тий L1 – результат удаления из начального 

списка L всех вхождений заданного эле-

мента Х.  

Определение на Прологе включает 

три утверждения: первое является базовым 

фактом – пустой список не уменьшается; 

второе утверждает, что после удаления за-

данного элемента из головы начального 

списка L результирующий список является 

хвостом списка L без вхождений заданного 

элемента Х; третье утверждает, что ре-

зультирующий список является конкате-

нацией последовательности элементов без 

удаляемого и результата удаления задан-

ного элемента из хвоста начального спис-

ка.  

delete_all(_,[],[]). 

delete_all(X,[X|L],L1):- delete_all (X,L,L1). 

delete_all (X,[Y|L],[Y|L1]):- X<>Y, 

delete_all (X,L,L1). 

Метаязыковое определение для не-

известного результирующего списка (за-

данного именем А переменной) включает 

две рекурсивные альтернативы: удаление 

головы текущего списка L2 в случае ее 

тождественности заданному элементу; 

иначе присоединить голову текущего 

списка к текущему составу результирую-

щего списка L3.  

delete_all = '(' Y# ',' '[' L2# ']' ','  '[' A L3# ']' ')' 

                  viv_del_all; 

viv_del_all = ^genL2 ^listL2 viv_del_all / 

^takeXL2 ^upbuildingL3 ^takeL3 viv_del_all 

/  ^wrіteL3; 

^genL3X  = RIO L3 ',' X ']'! RIO;                 

^upbuildingL3 = ^genL3 ^nullX ^genL3X /  

    ^genХ; 

^nullX = X; 

^takeL3= L3#; 

^wrіteL3 = A '=' '[' L3 ']' nl!. 

Если нужно изъять не все вхожде-

ния определенного значения в список, а 

только первое, то в Прологе используют 

следующее определение:  

delete_one(_,[],[]). 

delete_one(X,[X|L],L):-!. 

delete_one(X,[Y|L],[Y|L1]):-      

         delete_one(X,L,L1). 

Метаязыковое определение этой 

семантики получает вид:  

delete_one = '(' Y# ',' '[' L2# ']' ','  '[' A L3# ']' 

')' viv_del_one; 

viv_del_one = ^genL2 ^listL2 ^wrіteL3_L2 /   

                     ^takeXL2 ^upbuildingL3 

^takeL3  

                    viv_del_one/^wrіteL3;                                                                                                                                                      

^wrіteL3_L2 = A '=' '[' L3 ',' L2 ']' nl!. 

3. Понятие множества 

В метаязыке НФЗ, также как в Про-

логе и ЛИСПе нет такой встроенной 

структуры данных, как множество. По-

этому, придется реализовывать это поня-

тие, используя имеющиеся стандартные 

домены. В качестве базового примем 

списковый домен, приняв: 

Определение 1. Множество – спи-

сок без элементов повтора.  

Фактически, нет никакой реализа-

ции понятия множество, которое бы точно 

отвечало этому математическому объекту. 

Принятое определение – лишь приближе-

ние к "истинному" объекту множество.  

Рассмотрим предикаты, реализую-

щие основные теоретико-множественные 

отношения.  

3.1. Предикат превращения спис-

ка в множество. Эту функцию выполняет 

предикат, удаляющий из списка все по-

вторные вхождения элементов. Аргумен-

тами предиката unik(L1,L2) являются два 

списка: произвольный начальный – L1 и 

результирующий – L2 без повторяемых 

элементов. Его семантика простая: если 

элемент Х головы списка L1 входит в 

хвост этого списка L1 (проверяется преди-

катом member), то он не записывается в ре-

зультирующий список L2, иначе этот эле-

мент Х списка L1 вставляется в результи-

рующий список L2 в качестве его головы. 
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Пролог описание этого предиката 

имеет вид. 

unik([ ],[ ]). 

unik([H|T], L):– member(H,T), unik(T,L). 

unik([H|T], [H|L]):– unik(T,L). 

Подобное метаязыковое определе-

ние включает две альтернативы: первая 

фиксирует тот факт, что пустой список 

остается пустым безусловно; вторая аль-

тернатива определяет процесс вывода ре-

зультирующего списка для общего случая 

в форме итерации двух вложенных альтер-

натив. Первая из них определяет наличие 

повторений в текущем исследовании спис-

ка, а вторая – процесс пошагового накоп-

ления результирующего списка с исполь-

зованием термина ^upbuildingL1. 

unik = '(' '[' ']' ',' '[' ']' ')' / '(' '[' L# ']' ','? A L1#  

    ')' viv_unik ^wrіteL1; 

viv_unik=(^genL ^headTail2   member1 

^genL ^stepL/ ^genL ^stepL ^upbuildingL1 

^takeL1);  

member1 = ^genL2  analysX / ^stepL2  

                   member1; 

^upbuildingL1 = ^genL1 ^nullX ^genXL1 /  

                             ^genХ; 

^genL1  = RIO L1 ']'! RIO; 

^stepL2 = Y ','? L2# ']'; 

Далее рассмотрим метаязыковую 

реализацию основных теоретико-множе-

ственных отношений.  

3.2. Принадлежность элемента 

множеству. В качестве реализации преди-

ката принадлежности элемента x множе-

ству A (xA) можно использовать преди-

кат member(X,L) принадлежности элемен-

та Х списку L, где: Х – объект того же ти-

па, что и элементы списка L.  

3.3. Объединение двух множеств. 
Объединением двух множеств является 

множество, чьи элементы принадлежат 

или первому, или второму множеству. 

Формальное определение объединения 

множеств A и B:  

AB ={x | xA  xB}  

на рис. 1 обозначено штриховкой. 

A B

AÈB

 

Рис. 1. Объединение множеств A и B 

У предиката union(L1,L2,L3) три 

параметра: первые два L1, L2 – объединя-

емые множества, третий L3 – результат 

объединения двух первых множеств. При 

этом важно, чтобы ни одно значение не 

входило в итоговое множество повторно.  

Пролог описание этого предиката 

имеет вид. 

union([ ],S2,S2).  

union([H|T],S2,S):– member(H,S2), !, 

                                union(T,S2,S).  

union([H|T],S2,[H|S]):– union(T,S2,S).  

В метаязыке предикат 

union(L1,L2,L3) определим для случаев, 

когда являются пустыми оба первых мно-

жества или один из них, или же оба пер-

вых множества составлены из констант, а 

третье множество является, соответствен-

но, пустым, задано константами или име-

новано переменной.  

union = '(' '[' ']' ',' '[' ']' ',' analysA1 ')' /  

        '(' '[' L1# ']' ',' '[' ']' ','? A# ')' ^wrіteL1 /  

        '(' '[' ']' ',' '['? L1# ']' ','? A# ')' ^wrіteL1 /  

        '(' '['? L# ']' ',' '[' ']' ',' '['? L1# ']' ')' 

         equivalentLL1 / '(' '[' ']' ',' '['? L# ']' ',' '['? 

         L1# ']' ')' equivalentLL1 / '(' '['? L# ']' ',' 

  '['? L1# ']' ',' A# ')' viv_union_2 ^wrіteL_L1 /  

        '(' '['? L# ']' ',' '['? L1# ']' ',' '['? L4# ']' ')' 

        viv_union_3 / '(' '['? L1# ']' ','? А# ',' '['? 

        L2# ']' ')' viv_minus_L2L1 ^wrіteL /  

         '('? А# ',' '['? L1# ']' ',' '['? L2# ']' ')'  

  viv_minus_L2L1 ^wrіteL / '('? A L1# ','? B# 

',' '[' L3# ']' ')' ^genL3 ^takeL2 ^unionAnswer; 

^unionAnswer = ^wrіtePair ^headTail2 

           ^hypothes1 ^takeL1 ^wrіtePair below; 

below = (^genL2 ^headTail2 ^hypothes2  

               ^takeL1 ^wrіtePair); 

equivalentLL1 = ^genL (^headTail2 ^genL1 

         ^takeL3 member2 ^genL2) nullX  

         ^genL1 (^headTail2 ^genL ^takeL3  
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          member2 ^genL2) nullX;  

member2 = ^genL3 analysX / ^stepL3 

          member2;  

viv_ union_2 = ^genL (^headTail2 ^genL1 

               ^takeL31 member3 ^genL2) nullX;  

member3 = (^genL3  analysX ^takeL3 / 

                ^stepL3 ^genYL1 ^takeL1);   

viv_ union_3 = viv_ union_2 ^genLL1? L# 

                ^genL4?  L1# equivalentLL1;   

^wrіteL_L1 = A '=' '[' L ',' L1 ']' nl!; 

^takeL31 = L3 L1#; 

^stepL3 = Y ',' L3#; 

^genYL1 = RIO Y ',' L1! RIO; 

^genLL1  = RIO L ',' L1 ']'! RIO; 

^genL4  = RIO L4 ']'! RIO. 

Интерпретация термина analysA1 

вывода результата для пустых объединяе-

мых множеств состоит в порождении пу-

стого множества, как значения переменной 

А, или порождении значения истинности 

истина, если результирующее множество 

задано формой пустого множества. 

Вторая и третья альтернативы за-

вершаются печатью wrіteL1 значения из-

вестного множества в качестве значения 

результирующего множества. 

Четвертая и пятая альтернативы за-

вершаются значением истинности истина 

термина viv_union_1, если эквивалентны 

результирующее и не пустое заданное 

множество. 

Шестая альтернатива завершается 

печатью wrіteL_L1 значения объединенно-

го множества после удаления из множе-

ства L1 элементов множества L в процессе 

интерпретации термина viv_union_2. 

Седьмая альтернатива в процессе 

вывода термина viv_union_3 состоит вна-

чале в синтезе объединения множеств L и 

L1 (используя предикат viv_union_2), да-

лее переназначение переменных и, в за-

вершение (используя предикат 

equivalentLL1), вывод эквивалентности 

синтезированного множества заданному 

значению результирующего множества. 

Восьмая и девятая альтернативы 

вычисляют и печатают неизвестное мно-

жество, используя термин viv_minus_L2L1 

вычитания над известными (результирую-

щим и одним из компонентных) множе-

ствами.  

Десятая альтернатива состоит в по-

рождении перераспределения заданного 

значения результирующего множества на 

два составляющих множества. Семантика 

этого процесса совпадает с семантикой 

термина conc_4 порождения перераспре-

деления заданного значения результиру-

ющего списка на два подсписка.  

3.4. Пересечение двух множеств. 
Пересечение двух множеств – это множе-

ство из элементов, принадлежащих и пер-

вому, и второму множествам. Формальное 

определение пересечения множеств A и B:  

A∩B ={x|xA & xB} 

на рис. 2 обозначено штриховкой. 

У предиката, реализующего эту 

операцию, три параметра: первые два L1, 

L2 – исходные множества, третье множе-

ство L3 – результат пересечения двух пер-

вых.  

A B

A∩B

 
 

Рис. 2.  Пересечение множеств A и B 
 

В итоговое множество входят те 

элементы, которые есть и в первом, и во 

втором множестве одновременно. Пролог 

описание этого предиката имеет вид. 

intersection([],_,[]).  

intersection([H|T1],S2,[H|T]):– 

            member(H,S2),!, 

intersection(T1,S2,T).  

intersection([_|T],S2,S):– 

intersection(T,S2,S).  

Базис рекурсии: пересечение пусто-

го множества с любым множеством будет 

пустым множеством.  

Шаг рекурсии включает два случая: 

если голова первого множества является 

элементом второго множества, она стано-

вится головой результирующего множе-

ства, чей хвост образуется как пересечение 

хвоста первого множества со вторым мно-

жеством; иначе, результирующее множе-
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ство образуется пересечением хвоста пер-

вого множества со вторым множеством.  

В метаязыке предикат 

intersection(L1,L2,L3) определим для слу-

чаев, когда пустыми являются оба первых 

множества или одно из них, или же оба 

первых множества составлены из кон-

стант, а третье множество является, соот-

ветственно, пустым, задано константами 

или именовано переменной.  

intersection = intersectionEmpty ',' analysA1  

         ')' / '(' '['? L1# ']' ',' '['? L2# ']' ','? A L# ')' 

         viv_intersect_1 ^wrіteL / '(' '['? L1# ']' ','  

      '['? L2# ']' ',' '['? L4# ']' ')' viv_intersect_2; 

intersectionEmpty = '(' '[' ']' ',' '[' ']' /  

               '(' '[' L1 ']' ',' '[' ']' / '(' '[' ']' ',' '[' L1 ']';  

viv_intersect_1 = (^genL2 ^headTail2 ^genL1 

              ^takeL3 member4) nullX;  

member4 = ^genL3  analysX ^genXL? L# / 

                ^stepL3 member4;   

viv_intersect_2 = viv_intersect_1 ^genL4?  

                  L1# equivalentLL1; 

^genХL = RIO Х ',' L! RIO. 

Интерпретация термина analysA1 

вывода результата при наличии пустых 

множеств состоит в порождении пустого 

множества, как значения переменной А, 

или порождении значения истинности ис-

тина, если результирующее множество за-

дано формой пустого множества. 

Вторая альтернатива завершается 

печатью wrіteL множества, являющегося 

пересечением заданных множеств. 

Третья альтернатива описывает по-

следовательность действий: вначале, син-

тез пересечения двух заданных множеств, 

далее переназначение переменных и, в 

завершение, вывод эквивалентности син-

тезированного множества заданному зна-

чению результирующего множества. 

3.5. Разность двух множеств. Раз-

ность двух множеств – это множество, со-

ставленное из элементов первого множе-

ства, не принадлежащих второму. На рис. 

3 штриховкой обозначена формальная за-

пись двух вариантов разности множеств A 

и B:  

A\B={x|xA & хB}, 

В\А={x|xВ & хА}. 

A B

A\B

  

B

B\A

A

 

 
Рис. 3.  Разность множеств A и B 

У предиката minus(L1,L2,L3), реа-

лизующего разность, три аргумента: пер-

вый L1 – уменьшаемое множество, второй 

L2 – вычитаемое множество, третий L3 – 

результат вычитания второго множества из 

первого. Третье множество содержит эле-

менты первого множества без элементов 

второго. Пролог-описание этого предиката 

имеет вид. 

minus([],_,[]).  

minus([H|T],S2,S):– member(H,S2),!, 

                  minus(T,S2,S).  

minus([H|T],S2,[H|S]):– minus(T,S2,S).  

Базис рекурсии: вычитание произ-

вольного множества из пустого множества 

ничего, кроме пустого множества, дать не 

может. Шаг рекурсии: если голова первого 

множества входит во второе множество, то 

разность множеств образуется вычитанием 

второго множества из хвоста первого; ина-

че, разность множеств является конкате-

нацией головы первого множества и ре-

зультата вычитания второго множества из 

хвоста первого множества.  

В метаязыке предикат 

minus(L1,L2,L3) определим для случаев, 

когда: пустыми являются оба первых мно-

жества или только уменьшаемое; пустым 

является вычитаемое множество, а резуль-

тирующее неизвестно; пустым является 

вычитаемое множество, а уменьшаемое и 

результирующее множества заданы; зада-

ны уменьшаемое и вычитаемое множества, 

а результирующее неизвестно; все три 

множества заданы или же заданы вычита-

емое и результирующее множества, а 

уменьшаемое неизвестно.  

 

minus ='(' '[' ']' ',' '['? L1# ']' ',' analysA1 ')' /  

          '(' '[' L1# ']' ',' '[' ']' ','? A# ')' ^wrіteL1 /  

          '(' '[' L# ']' ',' '[' ']' ','? L1# ')' 
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           equivalentLL1 /  

          '(' '['? L2# ']' ',' '['? L1# ']' ',' A L # ')' 

          viv_minus_L2L1 ^wrіteL /  

          '(' '['? L2# ']' ',' '['? L1# ']' ',' '['? L4# ']' ')'  

          viv_minus /  

          '(' '['? А# ']' ',' '['? L# ']' ',' '['? L1# ']' ')'  

          ^wrіteL_L1 /  

          '(' '['? L2# ']' ',' A L # ',' '['? L1# ']' ')'  

           viv_minus_L2L1 ^wrіteL; 

viv_minus_L2L1 = (^genL2 ^headTail2 

           stepMinus); 

stepMinus = ^genL1 ^takeL3 ^member5  

           ^genXL? L# / true;  

member5 = ^genL3 analysX/^stepL3 

             member5;   

viv_minus = viv_minus_L2L1 ^genL4? L1# 

              equivalentLL1. 

Интерпретация термина analysA1 

вывода результата при наличии  пустых 

множеств состоит в порождении пустого 

множества, как значения переменной А, 

или порождении значения истинности ис-

тина, если результирующее множество за-

дано формой пустого множества. 

Вторая альтернатива завершается 

печатью wrіteL уменьшаемого множества, 

как значения результирующего множества. 

Третья альтернатива описывает 

условие эквивалентности уменьшаемого и 

результирующего множеств при пустом 

вычитаемом множестве.  

Четвертая альтернатива описывает 

последовательность действий по формиро-

ванию и печати разности заданных мно-

жеств: уменьшаемого и вычитаемого.  

Пятая альтернатива описывает вы-

числение разности заданных множеств, 

далее переназначение переменных и, в за-

вершение, вывод эквивалентности синте-

зированного множества заданному значе-

нию результирующего множества. 

Шестая альтернатива завершается 

печатью wrіteL_L1 конкатенации вычита-

емого и результирующего множеств. 

Седьмая альтернатива описывает 

последовательность действий по формиро-

ванию и печати разности заданных мно-

жеств: уменьшаемого и результирующего.  

3.6. Отношение подмножества. 

Одно множество содержится в другом, 

если каждый элемент первого множества 

принадлежит второму множеству. Фор-

мальное определение отношения под-

множества (AKO – a kind of ) множеств  

A и B:  

ABx(xAxB).   

На рис. 4 обозначено штриховкой. 

У предиката subset(L1,L2), реали-

зующего это отношение, два параметра: L1 

– множество, являющееся подмножеством 

другого L2 множества.  

 

B
A

 
 

Рис. 4.  Множество А является  

подмножеством В 

Базис рекурсии: представлен фак-

том, утверждающим, что пустое множе-

ство является подмножеством любого 

множества.  

Шаг рекурсии: первое множество 

является подмножеством второго, если 

первый элемент первого множества при-

надлежит второму множеству, а его хвост 

является подмножеством второго множе-

ства.  

Пролог описание этого предиката 

имеет вид. 

subset([],_).  

subset([H|T],S):– member(H,S), subset(T,S).  

В метаязыке предикат subset(L1,L2) 

определим для трех случаев, когда: пу-

стым является первое L1 множество, а 

второе L2 – любым; оба множества L1, L2 

– произвольны; первое L1 множество за-

дано переменной, а второе – константное.  

subset =  '(' '[' ']' ',' '[' L1 ']' ')' / '(' '[' L2# ']' ',' '['  

            L1# ']' ')' viv_Subset / '(' A L1#  ','?  

            '[' L# ']' ')' ^wrіteL1 ^genL ^headTail2  

    ^hypothes1 ^takeL1 ^wrіteL1 viv_Subset1; 

viv_Subset = (^genL2 ^headTail2 stepSubset) 

            nullX; 

stepSubset = ^genL1 ^takeL3 ^member5;  
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viv_Subset1 = (^genL2 ^headTail2  

             ^hypothes2  ^takeL1 ^wrіteL1). 

Первая альтернатива определения 

термина subset фиксирует тот факт, что 

пустое множество является подмноже-

ством любого множества.   

Вторая альтернатива состоит в по-

очередной проверке элементов первого 

множества L2 со всеми элементами второ-

го множества L1. 

Третья альтернатива описывает 

процесс последовательного порождения 

всех (начиная с пустого) подмножеств за-

данного множества L2.  

3.7. Совпадение двух множеств. 

Два множества A и B называются равны-

ми, если одновременно выполнено AB и 

BA, т. е. множество A содержится в 

множестве B и множество B в множестве 

A. Иначе говоря, два множества равны, 

если все элементы первого множества со-

держатся во втором множестве, и наобо-

рот. Пролог-описание предиката, описы-

вающего отношение эквиваленции двух 

множеств, имеет вид.  

equal(A,B):– subset(A,B), subset(B,A).  

В метаязыке предикат equal(L,L1) 

определяется последовательностью итера-

ций: первая проверяет вхождение всех 

элементов первого множества L во второе 

множество L1, а вторая итерация проверя-

ет вхождение всех элементов второго 

множества L1 в первое множество L. 

equal = '(' '['? L# ']' ',' '['? L1# ']' ')' subsetLL1  

          subsetL1L; 

subsetLL1= ^genL (^headTail2 ^genL1 

         ^takeL3 member2 ^genL2) nullX;  

subsetL1L = ^genL1 (^headTail2 ^genL  

        ^takeL3 member2 ^genL2) nullX.  

3.8. Отношение собственного 

подмножества. Если множество B содер-

жит множество A и другие элементы, кро-

ме элементов множества А, то А – соб-

ственное подмножество множества В: 

AB  (рис. 4) на Прологе имеет вид.  

prop_subset(A,B):– subset(A,B), 

                                 not(equal(A,B)).  

Подобным же образом этот преди-

кат prop_subset(L,L1) определяется и в ме-

таязыке:  

prop_subset = '(' '['? L# ']' ',' '['? L1# ']' ')'  

                       subsetLL1 ^subsetL1L. 

3.9. Симметрическая разность. В 

отличие от обычной разности, симметри-

ческая разность не зависит от порядка ее 

аргументов. Симметрической разностью 

двух множеств называется множество, чьи 

элементы либо принадлежат первому и не 

принадлежат второму множеству, либо 

принадлежат второму и не принадлежат 

первому множеству. Формальное опреде-

ление симметрической разности множеств 

A и B:  

AΔB={x|(xA & xB)  (xB & xA)}. 

На рис. 5 обозначено штриховкой. 

A B

A∆B

 
 

Рис. 5.  Симметрическая разность  

множеств А и В 

Симметрическую разность можно 

выразить через уже реализованные опера-

ции: 

AΔB=(A\B)(B\A). 

Эти соотношения на Прологе полу-

чат вид.  

sim_minus(A,B,SM):– minus(A,B,A_B),  

          minus(B,A,B_A), 

union(A_B,B_A,SM).  

В метаязыке предикат 

sim_minus(L1,L2,L3) также можно выра-

зить через уже определенные предикаты 

minus(L1,L2,L3) и union(L1,L2,L3) в сле-

дующей форме.  

sim_minus = '(' Е1 ',' E2 ',' E3# ')'  
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      ^genE1E2AB minus takeAB 

      ^genE2E1BA minus takeBA 

     ^genABBASM union;  

^genE1E2AB = '(' Е1 ',' E2 ',' 'AB' ')'!; 

takeAB = 'AB' '=' '['? A_B#; 

^genE2E1BA = '(' Е2 ',' E1 ',' 'BA' ')'!; 

takeBA = 'BA' '=' '['? B_A#; 

^genABBASM = '(' A_B ',' B_A ',' 'SM' ')'!. 

В этом выражении термины 

^genE1E2AB, ^genE2E1BA и ^genABBASM 

формируют многоместные аргументы со-

ответствующих предикатов minus и union, 

а takeAB и takeBA – принимают вычис-

ленные значения переменных.  

3.10. Дополнение. Дополнением 

DА множества A является подмножество 

элементов некоторого определенного уни-

версума U, не принадлежащих A. Фор-

мальное определение отношения 

supp(A,DА) дополнения:  

DА = U\A ={x|xU & хА}.  

На рис. 6 обозначено штриховкой. 

 A

 

Рис. 6.  Отношение дополнения  

множества A 

Множество DА вычислимо лишь 

тогда, когда определены множества U и A. 

Для этого случая семантика предиката 

supp(U,A,DА) совпадает с семантикой 

предиката minus(U,A,DА), что на Прологе 

представляется в форме.  

supp(U,A,DА):– minus(U,A,DА).  

Предикат supp(L1,L2,L3) можно 

выразить и в метаязыке через уже опреде-

ленный предикат minus(L1,L2,L3) в сле-

дующей форме.  

supp = '(' Е1 ',' E2 ',' E3# ')' ^genE1E2Е3  

             minus;  

^genE1E2Е3 = '(' Е1 ',' E2 ',' E3 ')'!. 

Здесь Е1 – универсальное множе-

ство U, Е2 и Е3 – взаимно дополнительные 

множества А и DА. 

Выводы 

Базируясь на известных описаниях 

на Прологе, использующих списковый до-

мен, впервые разработана в метаязыке 

НФЗ новая практически пригодная форма-

лизация списков, предикатов на списках и 

множествах.  

Представляется, что составленная 

метаязыковая формализация практически 

пригодна не только в качестве новой реа-

лизации задач оперирования списками, 

множествами, но и в качестве специфика-

ции для реализации этих задач в составе 

других систем.  
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АВТОМАТИЗОВАНЕ ПРОЕКТУВАННЯ ПРОГРАМ ДЛЯ 

ПЛАТФОРМИ .NET, ЩО ВИКОРИСТОВУЮТЬ БІБЛІОТЕКУ 

ПАРАЛЕЛЬНИХ ЗАДАЧ 

Виконане налаштування алгебро-алгоритмічного інструментарію на формалізоване проектування та 

синтез паралельних програм мовою C# для платформи .NET, що використовують засоби бібліотеки па-

ралельних задач TPL. Згадана бібліотека підвищує продуктивність праці розробників за рахунок спро-

щення процедури додавання паралелізму в програму та динамічно масштабує ступінь паралелізму для 

найбільш ефективного використання усіх доступних процесорів. В основу пропонованого підходу пок-

ладені мова САА-схем, перевагою якої є простота в навчанні й використанні, а також метод конструю-

вання синтаксично правильних програм, що виключає можливість появи синтаксичних помилок у про-

цесі проектування схем. Проведено експеримент з виконання згенерованих за допомогою розробленого 

інструментарію прикладів паралельних програм на багатоядерному процесорі. 

Ключові слова: автоматизоване проектування програм, алгебра алгоритмів, багатопотоковість, бібліо-

тека паралельних задач, паралельні обчислення, синтез програм, TPL. 

Вступ 

Необхідність у підвищенні продук-

тивності програмного забезпечення для 

вирішення трудомістких задач, з одного 

боку, і нові можливості розпаралелювання 

обчислень, що надаються багатоядерною 

архітектурою сучасних мікропроцесорів – 

з іншого, спонукає до створення спеціалі-

зованих інструментальних засобів для роз-

робки паралельних програм для таких ар-

хітектур. Головним способом підвищення 

продуктивності програм для згаданих пла-

тформ є розпаралелювання програм із ви-

користанням багатопотоковості. У попере-

дніх роботах [1–5] запропоновані теорія, 

методологія та інструментарій для автома-

тизованого проектування, синтезу та пере-

творення послідовних та паралельних про-

грам, що ґрунтуються на засобах алгебр 

алгоритмів та переписувальних правил. 

Зокрема, розглянуті засоби автоматизова-

ної розробки програм для платформи 

.NET [3–5]; для розпаралелювання про-

грам використовувалися стандартні засоби 

роботи з потоками. 

Одним із способів подальшого під-

вищення ефективності багатопотокових 

програм є використання бібліотеки пара-

лельних задач TPL (Task Parallel 

Library) [6, 7]. Мета TPL полягає у підви-

щенні продуктивності праці розробників за 

рахунок спрощення процедури додавання 

паралелізму в програмні застосунки. TPL 

динамічно масштабує ступінь паралелізму 

для найбільш ефективного використання 

усіх доступних процесорів. Крім того, у 

бібліотеці паралельних задач здійснюється 

секціонування роботи, планування потоків 

у пулі, підтримка відміни, керування ста-

ном і виконуються інші низькорівневі за-

дачі. Використовуючи бібліотеку парале-

льних задач, можна підвищити продуктив-

ність коду, зосередившись на роботі, для 

якої призначена програма. 

У даній роботі запропонований по-

дальший розвиток алгебро-алгоритмічного 

інструментарію на автоматизоване проек-

тування та генерацію паралельних програм 

мовою C#, що використовують TPL. Про-

ведено експеримент з виконання згенеро-

ваних за допомогою розробленого інстру-

ментарію прикладів програм на багатояде-

рному процесорі. 

1. Алгебро-алгоритмічні засоби 

проектування паралельних 

програм 

Пропонований підхід до конструю-

вання програм ґрунтується на апараті сис-

тем алгоритмічних алгебр (САА) та їх мо-

дифікацій [1, 2] (САА-М), призначених 

для формалізації процесів мультиобробки, 

що виникають при проектуванні програм-

ного забезпечення в мультипроцесорних 

https://doi.org/10.15407/pp2020.01.003


Інструментальні засоби і середовища програмування 

18 

системах. САА-М покладено в основу роз-

роблених інструментальних засобів авто-

матизованого проектування та генерації 

програм [3–5]. 

1.1. Системи алгоритмічних ал-

гебр. Модифіковані САА – двоосновна ал-

гебра , ;  GAGA Pr Op   , де Pr  – мно-

жина логічних умов (предикатів); Op  – 

множина операторів;  GA  – сигнатура, що 

складається з логічних операцій (диз’юнк-

ції, кон’юнкції, заперечення) та оператор-

них операцій (композиції, альтернативи, 

циклу та ін.), що будуть розглянуті далі. 

На САА-М ґрунтується алгоритміч-

на мова САА/1 [1, 2], призначена для бага-

торівневого структурного проектування й 

документування послідовних та паралель-

них алгоритмів і програм. Перевагою її ви-

користання є подання алгоритмів у приро-

дно-лінгвістичній формі. Специфікації 

операторів мовою САА/1 називаються 

САА-схемами. 

Предикати та оператори САА-М 

поділяються на базисні та складені. Базис-

ні елементи вважаються атомарними, не-

подільними абстракціями та пов’язані з 

предметною областю алгоритму, що конс-

труюється.  

Складені умови будуються з базис-

них на основі таких узагальнених булевих 

операцій [1]: 

1) диз’юнкція: 

 

“condition 1” OR “condition 2”; 

 

2) кон’юнкція: 

 

“condition 1” AND “condition 2”; 

 

3) заперечення: 

 

NOT “condition 1”. 

 

Складені оператори будуються на 

основі базисних предикатів і операторів та 

операцій послідовного й паралельного ви-

конання: 

 

1) послідовне виконання операторів 

(композиція): 

 

“operator 1”; 

“operator 2”; 

2) умовний оператор (альтернати-

ва): 

IF ‘condition’ THEN 

   “operator 1” 

ELSE 

   “operator 2” 

END IF; 

3) цикл типу while: 

WHILE ‘condition’ 

LOOP “operator” 

END OF LOOP; 

4) цикл типу for: 

FOR (counter FROM start TO fin) 

LOOP “operator” 

END OF LOOP; 

 

5) паралельне виконання n операто-

рів (асинхронна диз’юнкція): 

 

PARALLEL(i = 0, ..., n) 

( 

   “operator i” 

); 

6) контрольна точка, яка встанов-

лює значення “істина” для умови 

‘condition’: 

CP ‘condition’; 

7) синхронізатор, що виконує за-

тримку обчислень доти, поки значення 

вказаної умови не стане істинним: 

WAIT ‘condition’, 

де ‘condition’ може бути пов’язана з умо-

вами, вказаними у контрольних точках. 

Приклад 1. Далі як ілюстрація на-

ведено фрагмент послідовної САА-схеми 

знаходження кількості простих чисел на 

відрізку [start, end]. Схема містить складе-

ний оператор “SequentialPrimes (start, end)” 

та умову ‘Is prime (number)’, що відпові-

дають підпрограмам (методам) у цільовій 
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мові програмування. У схемі виконується 

послідовна перевірка кожного непарного 

числа, чи ділиться воно на менші непарні 

числа. Кількість знайдених чисел зберіга-

ється у змінній result. 

 

“SequentialPrimes(start, end)” 

==== “Declare a variable (result) 

            of type (long) = (0)”; 

          FOR (number FROM start TO end – 1) 

             IF ‘Is prime (number)’ 

             THEN “Increase (result) by (1)” 

             END IF 

          END OF LOOP; 

          “Return value (result)”; 

‘Is prime (number)’ 

==== IF (number = 2) 

          THEN “Return value (true)” 

          END IF; 

          IF (number % 2 = 0) 

          THEN “Return value (false)” 

          END IF; 

          “Declare a variable (divisor) 

            of type (long) = (3)”; 

          WHILE NOT (divisor >= number / 2) 

          LOOP 

             IF (number % divisor = 0) 

             THEN “Return value (false)” 

             END IF; 

             “Increase (divisor) by (2)” 

          END OF LOOP; 

          “Return value (true)”; 

 

Приклад 2. Розглянемо далі пара-

лельний варіант алгоритму знаходження 

кількості простих чисел: 

  

“StandardThreadsPrimes(start, end)” 

==== “Declare a variable (result) 

           of type (long) = (0)”; 

          “Declare a variable (range) 

            of type (long) = (end – start)”; 

          “Declare a variable (numberOfThreads)  

            of type (long)”; 

           (numberOfThreads := 

            “Get the number of processors”); 

          “Declare a variable (chunkSize) of type  

            (long) = (range / numberOfThreads)”; 

          PARALLEL(i = 0, ..., 

                               numberOfThreads – 1) 

          (  “Declare the list of variables 

               (chunkStart, chunkEnd) 

               of type (long)”; 

             (chunkStart := start + i * chunkSize); 

             IF (i = numberOfThreads – 1) 

             THEN (chunkEnd := end) 

             ELSE 

                (chunkEnd := chunkStart +   

                 chunkSize) 

             END IF; 

             FOR (number FROM chunkStart TO  

                       chunkEnd – 1) 

                IF ‘Is prime (number)’ 

                THEN “Increase (result) by (1)  

                             interlocked” 

                END IF 

             END OF LOOP; 

             CP ‘Thread (i) completed work’ 

          ); 

         WAIT ‘All threads completed work’; 

         “Return value (result)”;  

Обчислення у даному алгоритмі 

здійснюються паралельними гілками, кож-

на з яких обробляє свою порцію даних на 

ділянці [chunkStart, chunkEnd], на які порі-

вну розділений відрізок [start, end]. Кіль-

кість потоків дорівнює кількості доступ-

них у системі процесорів. Синхронізація 

гілок виконується за допомогою контроль-

них точок та синхронізатора. Сумісно ви-

користовуваним потоками ресурсом є 

змінна result. На відміну від послідовного 

алгоритму, у паралельному для збільшення 

значення цієї змінної використовується 

оператор інкременту з блокуванням, а са-

ме: “Increase (result) by (1) interlocked”. 

1.2. Інструментарій автоматизо-

ваної розробки програм. Розроблений ін-

тегрований інструментарій проектування 

та синтезу програм (ІПС) ґрунтується на 

використанні розглянутих засобів САА-М 

та методу діалогового конструювання  

синтаксично правильних програм (ДСП-

методу) [1, 2]. На відміну від традиційних 

синтаксичних аналізаторів, ДСП-метод 

орієнтований не на пошук і виправлення 

синтаксичних помилок, а на виключення 

можливості їх появи в процесі побудови 

алгоритму. Метод полягає у порівневому 

конструюванні схем зверху вниз за допо-
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могою суперпозиції мовних конструкцій 

САА-М. На кожному кроці конструюван-

ня система надає користувачу на вибір 

лише ті конструкції, підстановка яких у 

текст алгоритму, що проектується, не по-

рушує синтаксичну правильність схеми. 

На основі побудованої схеми алгоритму 

виконується автоматична генерація тексту 

програми цільовою мовою програмуван-

ня. Відображення операцій САА-М у 

текст мовою програмування подане у  

вигляді шаблонів і зберігається в базі  

даних інструментарію. На рис. 1 показано 

копію екрану системи ІПС із сконструйо-

ваним паралельним алгоритмом 

StandardThreadsPrimes. 

Для автоматизації виконання тран-

сформацій алгоритмів система ІПС може 

застосовуватися спільно з системою 

TermWare [3–5], що ґрунтується на техніці 

переписувальних правил. 

2. Налаштування алгебро-

алгоритмічних засобів на 

генерацію паралельних програм, 

що використовують  

бібліотеку TPL 

Бібліотека паралельних задач (TPL) 

є набором відкритих типів і API-

інтерфейсів в просторах імен 

System.Threading і System.Threading.Tasks 

в рамках платформи .NET [6]. Ця бібліоте-

ка дозволяє автоматично розподіляти на-

вантаження застосувань між доступними 

процесорами в динамічному режимі, вико-

ристовуючи пул потоків CLR та конструк-

ції Parallel.For і Parallel.ForEach [7]. Бібліо-

тека TPL виконує розподіл роботи, плану-

вання потоків, управління станом та інші 

низькорівневі задачі. В результаті 

з’являється можливість максимізувати 

продуктивність застосувань .NET, не маю-

чи справи із складнощами безпосередньої 

роботи з потоками. 
 

 

Рис. 1. Копія екрану інструментарію ІПС з побудованою схемою StandardThreadsPrimes 
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Сутність пулу потоків CLR полягає 

в наступному. При використанні різних 

коротких задач, що підлягають виконанню, 

можна заздалегідь створити набір потоків і 

потім відправляти відповідні запити, коли 

настає черга для їх виконання, таким чи-

ном, щоб кількість цих потоків автоматич-

но збільшувалася із зростанням необхідно-

сті в цих потоках і зменшувалася при ви-

никненні потреби в звільненні ресурсів. 

Для управління списком потоків в TPL пе-

редбачений клас ThreadPool, який в міру 

необхідності зменшує і збільшує кількість 

потоків у пулі до максимально допустимо-

го значення. Значення максимально допус-

тимої кількості потоків у пулі може змі-

нюватися. У випадку двоядерного проце-

сора воно за умовчанням становить 1023 

робочих потоків і 1000 потоків введення-

виведення [8]. 

Для підтримки використання пулу 

потоків у САА-М та систему ІПС введено 

конструкцію, яка відправляє певну опера-

цію “operator” (задачу) у чергу на вико-

нання: 

 

QUEUE WORK ITEM 

( 

   “operator” 

). 

 

Вказана операція виконується, коли 

стає доступним потік із пулу потоків. Син-

хронізація потоків виконується за допомо-

гою розглянутих у розділі 1 операцій кон-

трольної точки та синхронізатора. 

Приклад 3. САА-схема паралель-

ного алгоритму знаходження кількості 

простих чисел із використанням пулу по-

токів є такою: 

 

“ThreadPoolPrimes(start, end)” 

==== “Declare a variable (result) 

            of type (long) = (0)”; 

          “Declare a variable (chunkSize) 

            of type (const long) = (100)”; 

          “Declare a variable (chunks) of 

            type (long)”; 

          (chunks := (end – start) / chunkSize); 

          FOR (i FROM 0 TO chunks – 1) 

          “Declare the list of variables   

            (chunkStart, chunkEnd) 

            of type (long)”; 

          (chunkStart := start + i * chunkSize); 

          IF (i = chunks – 1) 

          THEN (chunkEnd := end) 

          ELSE (chunkEnd := chunkStart +    

                      chunkSize) 

          END IF; 

          QUEUE WORK ITEM 

          ( 

             FOR (number FROM chunkStart TO   

                       chunkEnd – 1) 

                IF ‘Is prime (number)’ 

                THEN “Increase (result) by (1)  

                             interlocked” 

                END IF 

             END OF LOOP; 

             CP ‘Thread (i) completed work’ 

          ) 

          END OF LOOP; 

          WAIT ‘All threads completed work’; 

          “Return value (result)”. 

 

У даному алгоритмі вхідний відрі-

зок [start, end] поділяється на ділянки роз-

міром chunkSize = 100, які обробляються 

задачами, що заносяться у чергу на вико-

нання і виконуються потоками з пулу. 

До алгебро-алгоритмічних засобів 

було включено також операцію паралель-

ного циклу, яка відповідає конструкції 

Parallel.For бібліотеки TPL, і ітерації якої 

розподіляються між доступними у системі 

процесорами: 

 

PARALLEL FOR (counter FROM  

                                           start TO fin) 

            LOOP “operator” 

            END OF LOOP 

 

Синхронізація потоків у рамках да-

ної операції виконується автоматично. 

Приклад 4. САА-схема паралель-

ного алгоритму знаходження простих чи-

сел, що використовує паралельний цикл, 

наведена далі. 

 

“ParallelForPrimes(start, end)” 

==== “Declare a variable (result) 

            of type (long) = (0)”; 

          PARALLEL FOR (number FROM  

                                         start  TO end) 
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             IF ‘Is prime (number)’ 

             THEN “Increase (result) by (1)  

                          interlocked” 

             END IF 

          END OF LOOP; 

          “Return value (result)”. 

 

На основі розглянутих у прикла-

дах 1–4 схем в системі ІПС виконана гене-

рація програм мовою C# із використанням 

бібліотеки TPL. Зокрема, реалізації, що 

використовують пул потоків та паралель-

ний цикл, є такими: 

 

public static long ThreadPoolPrimes( 

                              long start, long end) 

{  

   long result = 0; 

   const long chunkSize = 100; 

   long chunks; 

   chunks = (end - start) / chunkSize; 

   var completed = 0; 

   var allDone = new   

   ManualResetEvent(initialState:  

                                   false); 

   for (long i = 0; i <= chunks - 1; i++) 

   { 

      long chunkStart, chunkEnd; 

      chunkStart = start + i * chunkSize; 

      if (i == chunks - 1) 

      {  

         chunkEnd = end;  

      } 

      else { chunkEnd = chunkStart +  

                 chunkSize; };        

     ThreadPool.QueueUserWorkItem( 

      _ => 

      { 

          for (var number = chunkStart;  

                 number <= chunkEnd - 1;  

                 ++number) 

          { 

              if (IsPrime(number)) 

              {  

                  Interlocked.Increment(ref  

                                                result);  

               }; 

          };          

          if (Interlocked.Increment( 

               ref completed) == chunks) 

          { 

              allDone.Set(); 

          } 

      }); 

   }; 

   allDone.WaitOne(); 

   return result; 

} 

 

public static long ParallelForPrimes( 

                              long start, long end) 

{ 

   long result = 0; 

   Parallel.For(start, end, number => 

   { 

      if (IsPrime(number)) 

      {  

        Interlocked.Increment(ref result);                    

      }; 

    }); 

    return result; 

} 

Результати виконання програм на-

ведено у наступному розділі. 

3. Результати експерименту 

Проведено експеримент з виконан-

ня розроблених програм знаходження про-

стих чисел SequentialPrimes, StandardThre-

adsPrimes, ThreadPoolPrimes та Parallel-

ForPrimes на 4-ядерному процесорі Intel 

Core 2 Quad Q9300, 2.5 ГГц. На рис. 2  

показано графік залежності часу виконан-

ня програм знаходження простих чисел на 

відрізку ][1,m  від значення m . Як видно з 

графіка, час виконання програм, що вико-

ристовують TPL, а саме, ParallelForPrimes 

та ThreadPoolPrimes практично збігається, 

і є суттєво меншим ніж час виконання 

програми StandardThreadPrimes, яка за-

стосовує стандартні засоби роботи з пото-

ками.  

Максимальне мультипроцесорне 

прискорення для StandardThreadPrimes 

становило 2.42 (ефективність використан-

ня ядер процесора 0.6), тоді як для про-

грам, що використовують TPL – приблиз-

но 4.0 (ефективність 1.0). Сумарний час 

виконання програми ThreadPoolPrimes 

(189.6 секунд) трохи перевищив час вико-

нання ParallelForPrimes (187,9 секунд). Ві-

дмітимо також, що реалізація ParallelFor-

Primes є більш простою та компактною. 
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Рис. 2. Залежність часу виконання програм знаходження  

кількості простих чисел від розміру вхідних даних m  

 

Висновки 

Виконане налаштування алгебро-

алгоритмічного інструментарію на форма-

лізоване проектування та синтез паралель-

них програм мовою C#, що використову-

ють засоби бібліотеки паралельних задач 

TPL. В основу пропонованого підходу по-

кладені мова САА-схем, перевагою якої є 

простота в навчанні й використанні, та ме-

тод конструювання синтаксично правиль-

них програм, що виключає можливість по-

яви синтаксичних помилок у процесі прое-

ктування схем. 

Проведено експеримент з виконан-

ня згенерованих за допомогою системи 

ІПС паралельних програм знаходження 

простих чисел на багатоядерному проце-

сорі. Результати експерименту продемонс-

трували кращий ступінь розпаралелювано-

сті обчислень для програм, що використо-

вують TPL порівняно з програмою, що ви-

користовує стандартні засоби програму-

вання потоків. 
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ОБ ОДНОМ МЕТОДЕ ИЗВЛЕЧЕНИЯ ДАННЫХ  

ИЗ СЛАБОСТРУКТУРИРОВАННЫХ ДОКУМЕНТОВ 

В работе разработан, подробно описан и практически опробован лингвистический метод решения зада-

чи извлечения данных на примере извлечения данных о персоналиях из слабоструктурированных до-

кументов, представленных в общедоступном каталоге авторефератов диссертаций Национальной биб-

лиотеки Украины им. В.И. Вернадского. Описана вся последовательность шагов: выбор коллекции до-

кументов; подготовка документов; написание правил грамматики для извлечения данных из текста; 

написание правил проверки морфологии; создание интерпретаций или привязок правил к данным; ана-

лиз результатов разбора. Лингвистический метод извлечения выявил ряд преимуществ по сравнению с 

описанным ранее методом извлечения данных с помощью регулярных выражений. 

Ключевые слова: слабоструктурированные документы, извлечение информации, лингвистический ана-

лизатор, синтаксический анализатор, морфологический анализ, контекстно-свободная грамматика. 

Введение

Ранее нами был описан метод  

извлечения данных из слабоструктуриро-

ванных текстов с помощью регулярных 

выражений [1]. В настоящей работе метод 

усовершенствован заменой регулярных 

выражений на полноценный синтаксиче-

ский анализатор. А также существенно 

улучшен метод предварительной подго-

товки документов.  

В работе разработан, подробно опи-

сан и практически апробирован лингви-

стический метод решения задачи извлече-

ния данных на примере извлечения данных 

о персоналиях из авторефератов диссерта-

ций. Описана вся последовательность ша-

гов: выбор коллекции документов; подго-

товка документов; написание правил 

грамматики для извлечения данных из тек-

ста; написание правил проверки морфоло-

гии; создание интерпретаций или привязок 

правил к данным; анализ результатов раз-

бора. Лингвистический метод извлечения 

выявил ряд преимуществ по сравнению с 

описанным ранее методом извлечения 

данных с помощью регулярных выраже-

ний. 

1. Коллекция документов 

Для разработки и тестирования ме-

тода необходимо прежде всего опреде-

литься с коллекцией документов. В каче-

стве типового документа было решено 

остановиться на автореферате диссерта-

ции. Такой документ имеет ряд необходи-

мых признаков слабоструктурированного 

документа. В частности, в документе со-

держится большое количество метаданных 

о нём самом. Это не только имя автора и 

название, а также организации, научные 

руководители и оппоненты, тема диссер-

тации, научное звание и специальность.  

В качестве тестовой коллекции ав-

торефератов диссертаций для исследова-

ния была выбрана коллекция полнотексто-

вых документов электронного каталога ав-

торефератов диссертаций Национальной 

библиотеки Украины им. В.И. Вернадско-

го. В корпусе авторефератов диссертаций 

представлено более чем 63000 документов. 

Коллекция состоит из всех авторефератов 

поданных в Украине за период 1998 – 2011 

гг. Полные тексты авторефератов содер-

жатся в файлах преимущественно в фор-

матах RTF и DOC. Коллекция доступна 

через навигацию по каталогу в виде ссы-

лок в метаописании каждого автореферата. 

Для обработки на локальной машине была 

создана программа-краулер, которая обхо-

дит электронный каталог используя нави-

гационные ссылки, и скачивает файлы со-

держащие полный текст. В результате вся 

коллекция доступна для дальнейшей обра-

ботки в локальном каталоге. 

2. Подготовка документа  

Перед непосредственным извлече-

нием данных исходные файлы обрабатыва-

лись в два этапа. 

https://doi.org/10.15407/pp2020.01.003
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На первом шаге подготовки доку-

мента из файлов различных форматов из-

влекается текст. С помощью готовых ути-

лит операционной системы документы, та-

кие как DOC и RTF, легко преобразуются в 

простой неструктурированный текстовый 

формат TXT. Такой же подход можно об-

наружить в зрелых программных продуктах 

для систем электронных библиотек EPrints 

и DSpace, которые используют подобное 

преобразование с помощью внешних про-

грамм для полнотекстовой индексации до-

кументов сложных для анализа форматов. В 

настоящей работе использовалась утилита 

textutil из операционной системы macOS. 

Пример консольной команды для преобра-

зования файла показан на рис. 1. 

 

textutil -convert txt file.doc 

Рис. 1. Пример использования утилиты 

textutil для преобразования формата  

документа 

 

На втором шаге подготовки доку-

ментов, для того, чтобы ускорить синтакси-

ческий анализ, работающий недостаточно 

быстро для обработки целого документа, 

извлекается только титульная страница ав-

тореферата. Такой подход оказался допу-

стимым, поскольку основная часть доку-

мента не содержит интересующих нас ме-

таданных об автореферате. Эта информа-

ция находится на титульной странице либо 

на первых двух страницах автореферата. 

Титульную страницу извлекали из уже пре-

образованного простого текстового файла. 

Опытным путём было установлено, что 50 

первых строк достаточно для извлечения 

всей необходимой информации и для суще-

ственного сокращения времени дальнейшей 

обработки. На рис. 2 показан пример ко-

манды для извлечения начальных строк из 

текстового файла. 
 

head -n 50 file.txt > head.txt 

Рис. 2. Пример использования утилиты 

head для усечения документа 

 

На выходе после предварительной 

подготовки документа получаем файл, со-

держащий 50 строк текста, о которых из-

вестно, что в них записана титульная стра-

ница автореферата диссертации (см. рис. 3). 

Дальнейшая задача состоит в том, чтобы из 

этого небольшого текстового файла извлечь 

метаданные диссертации.  

 

 

 

Рис. 3. Титульный лист автореферата до и после предварительной подготовки  
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Минимальный набор возможных полей ме-

таданных подлежащих извлечению: 

 автор, 

 тема, 

 научная степень. 

 раздел науки. 

Дополнительные поля могут быть 

следующие: 

 научный руководитель, 

 оппоненты, 

 организация, 

 и другие. 

3. Извлечение данных 

Ранее нами уже был описан метод 

извлечения данных из слабоструктуриро-

ванных текстов с помощью регулярных 

выражений [1]. В настоящей работе метод 

усовершенствован заменой регулярных 

выражений на полноценный синтаксиче-

ский анализатор.  

Известные существующие системы 

для лингвистического анализа произволь-

ных русскоязычных текстов от Yandex
1
 и 

Pullenti
2
 представляют собой чёрные ящи-

ки с закрытым исходным кодом [2]. По 

этой причине они сложны в настройке и 

накладывают ограничения на программное 

окружение.  

Сравнительно недавно был разрабо-

тан лингвистический анализатор Yargy [3] 

с открытым исходным кодом на языке 

Python. Он позволяет выполнять синтакси-

ческий разбор текста на русском языке, 

что критически важно для наших целей, 

поскольку для английского языка суще-

ствует множество решений, перенастройка 

которых на русский язык по сложности 

сравнима с написанием собственного 

лингвистического анализатора. 

Анализатор Yargy изначально 

настроен на русский и, частично, украин-

ский языки. Наша дополнительная задача 

доработать Yargy таким образом, чтобы он 

полноценно выполнял синтаксический 

разбор текстов на украинском языке. Эта 

задача упрощается тем, что в основе биб-

лиотеки Yargy есть встроенный морфоло-

гический модуль, который уже понимает, 

                                                           
1
 https://yandex.ru/dev/tomita/ 

2
 www.pullenti.ru 

как русский, так и украинский язык. Бла-

годаря этому модулю анализ украино-

язычных текстов возможен «из коробки», 

однако одной лишь морфологии часто бы-

вает недостаточно. Иногда происходят 

ошибки определения частей речи, иногда 

неправильно выделяются части слова. 

Например, мужское имя «Виктор» (рус.) и 

«Віктор» (укр.). В русском языке библио-

тека правильно определяет слово целиком 

как имя человека. В украинском языке вы-

деляется приставка «вік» и корень «тор», 

тем самым препятствуя правильной клас-

сификации слова и затрудняя правильный 

анализ документа. 

Рассмотрим библиотеку Yargy де-

тальнее. Реализована библиотека целиком 

на языке Python, что позволяет запускать 

её везде, где можно использовать интер-

претатор Python. На вход библиотека при-

нимает, во-первых, специально подготов-

ленную контекстно-свободную граммати-

ку, настроенную на определённый тип до-

кумента в зависимости от задачи, и, во-

вторых, собственно текст для анализа. На 

выходе работы анализатора получаем граф 

синтаксического разбора входного текста 

по данной грамматике. Таким образом, 

библиотека не содержит встроенную 

грамматику, что делает анализатор очень 

гибким и пригодным для разнообразных 

типов задач. Доступны два режима работы 

с входным текстом: 

 

 найти все совпадения с граммати-

кой в тексте, то есть все подстроки, 

которые распознаются данной 

грамматикой; 

 проверить, распознаётся ли весь за-

данный текст грамматикой. 

 

Сама грамматика описывается так-

же на чистом Python, что удобно, посколь-

ку не требует установки различных сред и 

изучения дополнительного внутреннего 

языка. И хотя для описания грамматики 

авторами Yargy был разработан специаль-

ный язык DSL (domain specific language), 

он все же является подмножеством языка 

Python. 

Синтаксический разбор реализован 

с помощью алгоритма Эрли [4]. Алгоритм 
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кубической сложности, позволяющий раз-

бирать произвольные тексты по контекст-

но-свободной грамматике, которая не тре-

бует приведения к нормальной первой 

форме Хомского. Контекстно-свободная 

грамматика, заданная на входе алгоритма, 

может содержать неоднозначности, что не 

будет препятствовать её разбору этим ал-

горитмом. 

Дополнительным преимуществом 

при использовании Yargy является воз-

можность добавить статистические анали-

заторы. Библиотеке на вход можно подать 

размеченные тексты, в которых лингви-

стические признаки слов такие как род, 

число, падеж, часть речи выписаны в по-

следовательности вероятностных правил, 

что за чем следует и с какой вероятностью. 

Далее если в новом анализируемом тексте 

встречается незнакомое слово, которого 

нет в словарях, то библиотека может, ос-

новываясь на лингвистических признаках 

цепочки предыдущих слов, спрогнозиро-

вать род, падеж, число для незнакомого 

слова. Результаты такого рода обучения 

можно использовать как дополнительный 

вход библиотеки Yargy. В рамках настоя-

щей работы статистический синтаксиче-

ский анализ подробно не рассматривается. 

Кроме синтаксического разбора 

библиотека Yargy позволяет размечать 

каждое слово в соответствии с его морфо-

логией, то есть получать результаты мор-

фологического анализа. Приписывание 

каждому слову род, число, падеж и часть 

речи помогает более детально настраивать 

дерево разбора. Используемый морфоло-

гический модуль pymorphy2 позволяет 

привести форму слова к нормальному виду 

(т. е. единственное число, именительный 

падеж для имен существительных, инфи-

нитив для глаголов), что позволяет одно-

временно выполнять преобразования из-

влекаемых данных для сохранения сущно-

стей в удобной форме. Например, если 

имя, фамилия и отчество человека встре-

тилось в тексте в родительном падеже, то в 

базе данных они сохраняются в имени-

тельном падеже. 

Модуль pymorphy2 основывает 

морфологический анализ на размеченном 

корпусе текстов русского языка 

OpenCorpora
3
. Поэтому морфологический 

анализ украинских слов не работает долж-

ным образом. 

4. Грамматика 

Для дальнейшей обработки подго-

товленных документов была построена 

грамматика, распознающая титульный 

лист автореферата диссертации.  

 

Правила. На рис. 4 показан пример 

написания правил в этой грамматике. 

 
NAME = rule( 
    gram('NOUN') 
) 
PERSON = rule( 
    SURN, 
    NAME, 
    PATR 
) 

Рис. 4. Фрагмент правила грамматики для 

извлечения имени из текста 

 

В каждом автореферате диссерта-

ции присутствует автор. В приведенном 

примере правила указана фамилия SURN, 

имя NAME и отчество PATR. Именно в 

таком порядке. Каждое из этих слов — имя 

существительное. В грамматике указыва-

ется какой частью речи должно быть имя 

автора. В приведенном фрагменте имя 

NAME это имя существительное NOUN. В 

целом данное правило гласит, что если 

встречается подряд три существительных, 

то это полное имя человека, в данном слу-

чае имя автора автореферата. Это имя 

позднее будет извлечено для сохранения в 

базе и связи его с другими извлечёнными 

сущностями.  

Также написаны отдельные правила 

для фамилии и отчества, описывающие 

дополнительные признаки для каждого ча-

сти имени. Правила охватывают всевоз-

можные сочетания для имён, но достаточ-

но узко, чтобы не захватывать лишние 

данные. С помощью библиотеки синтакси-

ческого анализа Yargy построенная кон-

текстно-свободная грамматика, применя-

ющаяся к неструктурированному тексту 

                                                           
3
 http://opencorpora.org/ 
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для получения на выходе структурирован-

ных данных, как в рассмотренном примере 

фамилию, имя и отчество автора. Если 

правила написаны достаточно хорошо, то 

эти данные определяются во входном до-

кументе. В противном случае мы получаем 

либо ложное срабатывание, когда грамма-

тика либо её часть срабатывает не на тех 

данных, которые предполагалось извлечь с 

помощью этих правил, либо документ не 

соответствует ни одному варианту струк-

туры документа, описанному грамматикой, 

и тогда распознавания не происходит во-

обще. 

Для выделения имени человека су-

ществуют уже написанные более сложные 

правила. В частности, над рассматривае-

мой библиотекой Yargy
4
 реализована ис-

пользующая её библиотека Natasha
5
, пред-

назначенная для извлечения имен, адресов, 

организаций и некоторых других сущно-

стей. Наборы правил из Natasha можно 

легко использовать в своих грамматиках 

для Yargy [3]. Для нашего корпуса текста 

грамматика распознавания русских имён 

из Natasha была доработана, поскольку в 

изначальном виде распознавание было 

успешным лишь на малом количестве те-

стовых документов. 

Последовательность обработки тек-

ста при синтаксическом анализе следую-

щая. Прежде всего весь текст разбивается 

на токены. Эта часть алгоритма предельно 

проста. Пробелы игнорируются, любая по-

следовательность букв или цифр считается 

токеном, а также любой знак препинания 

тоже считается токеном. Такой подход 

позволяет писать правила, использующие 

знаки препинания для распознавания. Так 

можно распознавать специальные отфор-

матированные данные, такие как УДК или 

даты. 

 

Предикаты. В правилах можно ис-

пользовать предикаты. Правило, показан-

ное на рис. 4, использует предикат о том, 

что слово является существительным. На 

рис. 5 приводится правило для базового 

распознавания предметной классификации 

УДК.  

                                                           
4
 https://github.com/natasha/yargy 

5
 https://github.com/natasha/natasha 

Поле данных УДК представляет со-

бой само слово “УДК”, за которым следу-

ют цифры, точки, дефисы, двоеточия. В 

приведённом правиле используется два 

предиката eq и type для проверки полного 

совпадения и для проверки совпадения ти-

па токена с целым числом либо со знаком 

препинания. Правило действует таким об-

разом: сначала проверяется точное совпа-

дение со словом “УДК”, затем с помо-

щью логической связки or (логическое 

“или”) проверяется совпадение по одному 

из двух предикатов, что, либо тип токена 

это число, либо тип токена – знак пунктуа-

ции. Также можно указать, что правило 

является повторяемым, указав ключевое 

слово repeatable() для части правила.  

 
UDK = rule( 
    eq('УДК'), 
    or_( 
        type('INT'), 
        type('PUNCT') 
    ).repeatable() 
) 

Рис. 5. Фрагмент правила, распознающего 

предметную классификацию УДК 

 

Морфология. Существует возмож-

ность проверять совпадения с любой фор-

мой проверяемого слова. Такая проверка, 

например, для слов 'кандидат' и 'доктор' 

осуществляется с помощью правила, пока-

занного на рис. 6. Здесь идет проверка 

совпадения слов кандидата, кандидату, 

кандидаты, доктора, доктору и др. Для 

этого нужно либо выписать все словофор-

мы, либо написать правило о том, чтобы 

находить совпадения в любом падеже, 

числе и роде. Либо использовать библио-

течную функцию, упрощающую эту ру-

тинную морфологическую работу. 

 
DEGREE = rule(morph pipeline([ 
    'кандидат', 
    'доктор' 
])) 

Рис. 6. Правило проверки морфологии 

слов 'кандидат' и 'доктор' 
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5. Интерпретация  

После того как сделан разбор, и по-

лучено дерево синтаксического разбора 

текста, возникает задача привязки узлов 

дерева разбора к структурам данных. При 

использовании библиотеки Yargy для этой 

цели создаются объекты Python. Выше мы 

рассматривали пример простой граммати-

ки для разбора полного имени человека. 

Для этой грамматики можно использовать 

объект Person на языке Python, показан на 

рис. 7. После анализа объект будет конкре-

тизирован данными из результатов синтак-

сического разбора. 

Привязка объекта к грамматике 

осуществляется с помощью так называе-

мой интерпретации. К правилу грамматики 

приписывается объект, с помощью которо-

го будет происходить интерпретация ре-

зультатов работы этого правила. На рис.  8 

показана реализация интерпретации пра-

вила распознавания имени объектом 

Person. 
 

Person = fact( 

    'Person',  
    ['surn', 'name', 'patr'] 

) 

Рис. 7. Объект Person 

 
PERSON = rule( 

    SURN, 
    NAME, 

    PATR 

). interpretation( 
    Person 

) 

Рис. 8.  Интерпретация правила или при-

вязка объекта к правилу 

 

После составления дерева разбора, 

когда парсер распознает соответствующий 

текст, каждому интерпретируемому узлу 

дерева будет сопоставлен объект и распо-

знанными текстовыми значениями будут 

инициализированы поля этого объекта. 

Каждое правило будет узлом либо листом 

в дереве разбора. Составные правила, ко-

торые включают в себя другие правила, 

будут узлом в дереве. Терминальные же 

символы и предикаты будут листьями та-

кого дерева. Интерпретация узла будет 

объектом, а интерпретация листа будет ат-

рибутом объекта. Например, значение 

имени будет атрибутом объекта 

Person.name. 

6. Результаты разбора  

На рис. 9 в формате JSON показан 

полный результат разбора титульной стра-

ницы автореферата.  
 

{ 

  "author": { 

    "surn": "Зіневич", 
    "name": "Яна", 

    "patr": "Вікторівна" 
  }, 

  "udk": "УДК 616.13-018.74-008.6:616.12-

008.331.1- 06:616.366-002-036.12", 
  "title": "ОСОБЛИВОСТІ ПОКАЗНИКІВ ЕН-

ДОГЕННОЇ ІНТОКСИКАЦІЇ, ГУМОРАЛЬ-
НИХ ТА СТРУКТУРНИХ ПОКАЗНИКІВ АР-

ТЕРІЙ У ХВОРИХ З ГІПЕРТОНІЧНОЮ 

ХВОРОБОЮ ТА СУПУТНІМ ХРОНІЧНИМ 
ХОЛЕЦИСТИТОМ", 

  "specnum": "14.01.02", 
  "specname": "внутрішні хвороби", 

  "degree": "кандидат", 

  "degreespec": "медичних наук", 
  "city": "Харків", 

  "year": "2011" 
} 

Рис. 9. Результат разбора титульной  

страницы автореферата в формате JSON 

 

Далее на рис. 10 показана часть 

графа дерева разбора для Имени автора. 

Объект автор диссертации – Thesis.author, 

это персона Person, фамилия персоны 

Person.surn – ЗАЛОЗНОВА, имя персоны 

Person.narne – Юлія, отечество персоны 

Person.patr – Станіславівна. Это дерево 

разбора уже с привязанными объектами. 

 

 

Рис. 10. Фрагмент дерева разбора 
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7. Дальнейшая работа 

Сохранение и отображение дан-

ных. Следующая задача состоит в том, 

чтобы сохранить извлечённые результаты 

в базе данных для того, чтобы можно было 

делать запросы и представлять извлечён-

ную информацию публично в удобочитае-

мом виде. Для хранения данных мы отдаём 

предпочтение формату RDF, поскольку в 

нём естественным образом поддерживает-

ся неограниченное количество атрибутов и 

связей, можно обрабатывать автоматиче-

ски и есть возможность строить SPARQL-

запросы.  

 

Улучшение разбора.  Предстоит 

существенно улучшить украинскую мор-

фологию, а также добавить словари имен. 

Такие словари можно получить извлечени-

ем из названий статей Википедии, по-

скольку там уже есть большое количество 

имён, фамилий и отчеств, причём формат 

известен заранее. Извлечь их можно из со-

ответствующих страниц категорий Вики-

педии, где имена представлены списками 

на одной странице. Благодаря тому, что 

формат известен, можно разделить назва-

ние статьи на имя, фамилию и отчество, и 

сохранить каждое поле в отдельный файл, 

получая таким образом словари имён, фа-

милий и отчеств. Эти словари необходимы 

для более точного распознавания имён. 

Если слово найдено в словаре, то распо-

знавание такого слова в тексте становится 

тривиальной задачей с большой вероятно-

стью успешного результата.  

Выводы 

В работе пошагово и на многочис-

ленных примерах описан метод извлече-

ния данных из слабоструктурированных 

текстов корпуса авторефератов диссерта-

ций с помощью использования синтакси-

ческого анализатора Yargy.  

В дальнейшем предстоит улучшить 

украинскую морфологию и добавить сло-

вари. А также разработать схему хранения 

извлеченных данных с тем, чтобы их мож-

но было бы публично использовать и 

строить к ним различные запросы. 

Работа выполняется в рамках темы 

"Методы и средства создания интеллекту-

альных сервис-ориентированных инфор-

мационно-обеспечивающих систем в среде 

семантического Веба". 
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В роботі аналізуються технологічні засади розробки Wiki-ресурсів на основі програмного забезпе-

чення  MediaWiki, розглядаються проблеми доступу до інформації у цих ресурсах та наводяться ме-

тоди та засоби вирішення цих проблем. Значна увага приділяється архітектурі MediaWiki та складо-

вим цієї архітектури. Розроблені в результаті аналізу  рішення апробовано у розробці порталу Вели-

кої української енциклопедії (е-ВУЕ) . 
Ключові слова: MediaWiki, Wiki-ресурс, керування доступом, Велика українська енциклопедія. 

Вступ 

Wiki-технології є основою для 

створення структурованих інформаційних 

ресурсів великого обсягу, орієнтованих на 

одночасне використання через Web вели-

кою кількістю користувачів. Таке подання 

інформації є зручним та інтуїтивно зрозу-

мілим для широких кіл користувачів, має 

достатню виразну здатність для відобра-

ження досить складних змістових відно-

шень між окремими елементами ресурсу. 

Нині Wiki-технології широко засто-

совуються для створення різноманітних 

відкритих енциклопедійних ресурсів. На-

приклад, портальна версія Великої україн-

ської енциклопедії (е-ВУЕ) базується на 

програмному забезпеченні MediaWiki [1], 

дозволяє подавати авторський та рецензо-

ваний мультимедійний контент із склад-

ною системою зв’язків та навігації [2]. 

Процес створення контенту є централізо-

ваним та контролюється модераторами на-

укових напрямків, що виключає безпосе-

редню участь користувачів у редагуванні 

даних. Частина даних у е-ВУЕ призначена 

для забезпечення семантичного пошуку та 

навігації і не орієнтована на безпосереднє 

використання кінцевими користувачами, 

що призводить до необхідності керувати 

доступом до інформації відповідно до ро-

лей користувачів цього порталу. Але тех-

нологія MediaWiki не підтримує безпосе-

редньо такий функціонал, і тому виникає 

потреба у розробці таких спеціалізованих  

програмних засобів, що дозволяють вирі-

шувати ці задачі. 

Wiki-технологія створення  

відкритих інформаційних ресурсів 

Wiki-ресурси являють собою перс-

пективний шлях розвитку приватних 

і публічних баз знань. Оригінальна систе-

ма Wiki була винайдена в 1995 р. У. Канін-

гемом [3] для Web-вузла Pattern Languages 

Community, щоб спростити спільне ство-

рення й документування програмного за-

безпечення. Всесвітньо відомий приклад 

застосування технології Wiki – це Вікіпе-

дія, найбільша з безкоштовних онлайн-

енциклопедій [4].  

Під Wiki-технологією зазвичай ро-

зуміють таку технологію побудови Wiki-

ресурсу, яка дає змогу відвідувачам брати 

участь у редагуванні його вмісту – виправ-

ляти помилки, додавати нові матеріали, 

не використовуючи спеціальні програми, 

не реєструючись на сайті й не вивчаючи 

мову HTML [5]. 

Кожна окрема сторінка Wiki-

ресурсу називається Wiki-сторінка (Wiki 

page). Створення й редагування Wiki-

сторінок не потребує від користувачів 

знання мови HTML: механізм Wiki надає 

можливість написання документів за до-

помогою простої мови розмітки й Web-

браузеру. Всі Wiki-сторінки мають уніка-

льні назви, на які можна посилатися з ін-

ших статей, і вміст. Інформація, представ-

лена у Wiki, має нелінійну навігаційну 

структуру: кожна сторінка, зазвичай, міс-

тить велику кількість гіперпосилань на ін-

ші сторінки.  

https://doi.org/10.15407/pp2020.01.033
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У 2006 році термін Wiki додано до 

онлайнового Оксфордського Словника 

Англійської мови (OxfordEnglish Dictiona-

ry, OED) як позначення моделі сайтів, кон-

тент яких може змінювати сам користувач. 

Формат Wiki-сторінок (Wiki-текст) 

– це спрощена мова розмітки, що викорис-

товується для того, щоб виділити в тексті 

різні структурні й візуальні елементи або 

вказати на них. Кожна Wiki-система має 

власний стиль і синтаксис залежно від реа-

лізації. У багатьох реалізаціях Wiki гіпер-

посилання показується таким, яким воно є 

насправді, на відміну від HTML, де неви-

диме гіперпосилання може мати довільний 

видимий текст або зображення.  

Для створення та підтримки Wiki-

ресурсу необхідно спеціальне програмне 

забезпечення (ПЗ) – Wiki-рушій, який за-

безпечує роботу відповідного Web-сайту. 

Рушій Wiki-сайту робить запис змін так, 

щоб у будь-який час сторінку можна було 

б повернути до кожного з її попередніх 

станів. Wiki-система може також містити 

різні інструментальні засоби для простого 

контролювання стану Wiki, що постійно 

змінюється, а також для обговорювання й 

розв’язання проблем, що виникають через 

різні погляди на зміст Wiki-сторінок.  

Популярність технологій Wiki 

сприяла появі великої кількості реалізацій 

практично для всіх можливих платформ і 

конфігурацій ПЗ. Крім того, різні реаліза-

ції Wiki неоднаково розширюють основні 

можливості технології, додаючи, напри-

клад, убудовані графічні редактори чи сер-

віси WAP. Але загальна орієнтованість на 

створення відкритих інформаційних ресу-

рсів (ІР) призводить до певних проблем, 

що пов’язані з обробкою персональних да-

них та із захистом інформації від несанк-

ціонованого доступу (приміром, до служ-

бової інформації, що не призначається для 

кінцевого користувача, але необхідна для 

ефективної організації Wiki-ресурсу). 

MediaWiki як технологічна основа 

побудови Wiki-ресурсів 

Широко вживаним рішенням для 

створення Wiki-ресурсів є MediaWiki [6]. 

Це програмне забезпечення розроблено 

для створення найбільш відомого Wiki-

ресурсу – Вікіпедії. Воно враховує розпо-

ділену розробку незалежними розробни-

ками додаткових плагінів та функціоналу 

без зміни архітектури.  

MediaWiki розроблено для підтрим-

ки спільноти, яка створює та керує вільне 

повторно використовуване знання на від-

критій платформі. Тому MediaWiki не 

включає стандартний функціонал корпора-

тивних систем керування контентом 

(CMS), натомість пропонує різноманітні 

інструменти для боротьби зі спамом та  

вандалізмом. 

Архітектура MediaWiki повинна 

враховувати не тільки розподілене вико-

ристання ПЗ, постійно зростаючу кіль-

кість користувачів та авторів контенту, 

патрулювання для збереження цілісності 

контенту, боротьби зі спамом та вандалі-

змом, а також і розподілений процес роз-

робки ПЗ як афілійованими розробника-

ми, так і окремими сторонніми користу-

вачами, надавши їм можливість додавати 

власні додатки до загальної бази програ-

много коду. 

Для організації спільного відкрито-

го процесу розробки з використанням зу-

силь різних розробників та волонтерів, бу-

ло обрано такі найбільш поширені та оп-

тимальні інструменти: LAMP платформа – 

мова PHP (з подальшим використанням 

фреймворків Symphony та інших, як Zend 

Framework), база даних MySQL/MariaDB 

(використовується як базова з можливістю 

зміни на PostgreSQL, SQLite тощо), jQuery 

як клієнтська бібліотека JavaScript. Розро-

бка відбувається в стилі відкритого коду 

[7] і координується спеціальними спільно-

тами та групами WikiMedia Foundation. 

Документація коду генерується автомати-

чно, загальна інформація публікується на 

сторінках Вікіпедії.  

В ретроспективі визнано, що багато 

рішень прийняті не зовсім оптимально, а 

деякі були помилковими. Але зважаючи на 

невелику кількість розробників і волонтер-

ський характер участі у проекті, швидкість 

розробки і невеликий обсяг коду, важко 

критикувати засновників проекту. Проект 

зростає, розвивається і постійно викорис-
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товується, тому базові рішення (навіть ті, 

які нині визнано не оптимальними) здебі-

льшого кардинально не змінюються, а ве-

деться пошук рішень, які зберігають існу-

ючу архітектуру. 

На даний час нам не вдалося знайти 

більш-менш сталого і змістовного визна-

чення архітектури MediaWiki. Ресурси, 

пов’язані із розширенням функціоналу 

MediaWiki,  містять базові рекомендації 

для розробників, опис змінних, опис таб-

лиць БД, але не надають формалізований 

опис архітектури. Для забезпечення безпе-

ки, розробники ядра і ревізіонери коду роз-

робили жорсткі правила кодування, а та-

кож надали набори обгорток (wrappers) для 

екранування вхідних html-даних та ескей-

пування sql-запитів (класи WebRequest, 

Sanitizer). 

MediaWiki може мати багато мож-

ливих варіацій конфігурацій, параметри 

яких зберігаються в глобальних php-

змінних. Значення за замовчуванням вста-

новлені в DefaultSettings.php, але адмініст-

ратор може змінити їх, вказавши нові або 

додаткові значення в файлі LocalSet-

tings.php. З точки зору безпеки та можли-

вості виникнення конфліктів, це не є доб-

рим рішенням, але процес розвитку ПЗ 

MediaWiki має довгу і ще не закінчену іс-

торію руху від глобальних змінних до 

об`єктів. Для збереження наступності вер-

сій і підтримки старих, конфігурація збері-

гається за допомогою змінних. 

MediaWiki використовує реляційну 

БД (за замовчуванням це MySQL), і Вікі-

педія використовує саме цю БД, але спіль-

нота розробила підтримку інших БД, таких 

як PostgreSQL, Oracle, SQLite. Під час пер-

винної процедури встановлення адмініст-

ратор обирає необхідну БД. ПЗ MediaWiki 

забезпечує рівень абстракції БД і рівень 

абстракції запитів до БД, що полегшує ро-

зробникам доступ до неї. 

В процесі розвитку MediaWiki схе-

ма БД багаторазово змінювалася, найбільш 

значною зміною було розділення місця 

зберігання текстів і відслідкування ревізій 

в MediaWiki 1.5. На даний час БД склада-

ється з десятків таблиць, які містять дані 

про контент (наприклад page, revision, 

category, recentchanges), про користувачів 

(user, user_groups), про медіа файли (image, 

filearchive), кешування (objectcache, 

l10n_cache, querycache), внутрішні засоби 

(job – для виконання черги задач), а також 

може містити інші додаткові дані, що 

встановлені додатково та є необхідними 

для певних плагінів. 

Абстрактна модель  
архітектури MediaWiki 

Архітектура  MediaWiki на абстрак-

тному рівні містить (рис. 1): 

- базу даних; 

- базове ядро MediaWiki; 

- набір плагінів, які розширюють 

функціональні можливості ПЗ; 

- набір скінів (шаблонів відобра-

ження контенту сторінок та засобів навіга-

ції). 

 
Wiki-ресурс 

 

Рис. 1. Абстрактна модель архітектури 

MediaWiki 

Архітектурно відображення контен-

ту Web-сторінок (навігації та контенту 

сторінок) максимально відокремлено від-

повідно до MVC моделі (model-view-

control) і винесено на рівень скінів (шаб-

лонів відображення), хоча деякі невеликі 

частини інтерфейсу, які історично створені 

раніше, не вдалось повністю відокремити 

від основного коду бізнес-логіки. 
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Набір стилів оформлення (так звані 

skin) дозволяють користувачам модифіку-

вати зовнішнє оформлення MediaWiki [8]. 

Зазвичай базовий комплект програмного 

забезпечення містить 4 базових набора: 

Vector, Monobook, Cologne Blue та 

Modern. Стиль, встановлюваний за замов-

чуванням – Vector. Деякі набори стилів  

не підтримують мобільної версії. Додат-

кові компоненти, такі як JavaScript, також 

функціонують тільки в певних наборах 

стилів. 

На даний час в е-ВУЕ прийнятий 

для використання як базовий додатковий 

набір стилів оформлення Foreground, який 

фокусується на виділенні контенту, підт-

римує адаптивні макети та має спеціальні 

заздалегідь визначені класи для підтрим-

ки функціоналу Semantic MediaWiki. Цей 

набір побудовано на Zurb's Foundation 

Framework (v4.3.2), який орієнтований у 

першу чергу на підтримку мобільних при-

строїв та розширеного адаптивного 

фронт-енд фреймворку. 

Скін  (skin) – це набір елементів, 

що визначають дизайн інтерфейсу (стилі, 

меню, шрифти тощо). У MediaWiki скіни 

– це PHP-класи, кожен з яких розширює 

батьківський клас Skin; вони містять фун-

кції, які збирають інформацію, необхідну 

для генерування HTML. На відміну від 

плагінів, розробка або налаштування скі-

нів – тяжка і нестандартна задача. Напри-

клад, стандартний скін "MonoBook" дов-

гий час було важко налаштувати під нову 

версію, оскільки він містив багато стилів 

CSS, які підтримують старі браузери; ре-

дагування шаблону або CSS вимагало ба-

гатьох наступних змін, щоб відобразити 

зміни для всіх браузерів і платформ. 

Скін задає стиль оформлення сторі-

нок (з використанням CSS та JavaScript): 

- розташування елементів навіга-

ції, інформаційних блоків, кнопок тощо; 

- фон сторінок та фон елементів 

сторінки; 

- типи та розміри шрифтів для рі-

зних типів абзаців;  

- розміри відступів від блоків та 

елементів сторінки. 

Набір стилів оформлення розроб-

люється і задається один раз і поширюєть-

ся на всі сторінки. 

Зазвичай Web-сторінка може мати 

стандартний набір зон: навігаційний блок 

зверху, зони меню навігації ліворуч та 

праворуч, основний зміст сторінки в сере-

дині, і внизу сторінки – зона підвалу. На-

бір стилів оформлення Foreground повніс-

тю змінює макет зовнішнього відображен-

ня Wiki-сторінки та дозволяє додавати нові 

елементи інтерфейсу. В е-ВУЕ всі функці-

ональні меню перенесені в горизонтальний 

навігаційний рядок у вигляді випадаючих 

меню, що знаходиться наверху сторінки. 

Стандартна сторінка MediaWiki за 

замовчуванням містить певний обмежений 

набір компонентів (рис. 2): 

- елементи персональних інстру-

ментів та налаштування для зареєстрова-

ного користувача;  

- меню набору дій, які можливо 

робити з сторінкою (редагувати, обгово-

рення, перегляд історії тощо);  

- форма пошуку по сайту; 

- системні повідомлення (site 

notice); 

- гасло сторінки; 

- рядок сторінки, вищої за таксо-

номічним поділом та джерело перепоси-

лання (redirected from); 

- блок контенту сторінки, який 

може містити текст, мультимедійну інфо-

рмацію, формули, таблиці, підзаголовки, 

блок змісту. Контент сторінки може розді-

лятися на частини, кожна частина може 

редагуватися окремо, для чого з`являється 

елемент «Редагувати» над кожною виділе-

ною частиною; 

- блок категорій, до яких нале-

жить сторінка; 

- нижній колонтитул з піктогра-

мами та посиланнями; 

- ліва бічна панель (sidebar), яка 

містить посилання на певні головні сторін-

ки, сторінки довідок, блок посилань на ін-

струменти та блок посилань на версії сто-

рінки іншими мовами; 

- індикатор статусу сторінки. 
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Рис. 2. Основні елементи Wiki-сторінки 

Процес виконання  
Web-запиту в MediaWiki  

Головною точкою доступу в 

MediaWiki є index.php, який керує більшіс-

тю запитів, поданих до серверу. Код цього 

модулю виконує перевірку безпеки, заван-

тажує встановлені конфігураційні значен-

ня з includes/DefaultSettings.php, виконує 

конфігурацію за допомогою includes/ 

Setup.php, після чого встановлює конфігу-

раційні змінні, що відповідають конкрет-

ному серверу і прописані в файлі 

LocalSettings.php. Потім він створює об'єкт 

MediaWiki ($mediawiki) та створює об'єкт 

Title ($wgTitle) в залежності від заголовка 

та параметрів дії, вказаних в URL-запиті. 

index.php може приймати різні па-

раметри дії, вказані в URL-запиті; дією за 

замовчуванням є перегляд (view), яка пока-

зує звичайний вигляд вмісту статті. На-

приклад, запит https://en.wikipedia.org/w/ 

index.php?title=Apple&action=view відо-

бражає зміст статті "Apple" в англійській 

Вікіпедії. Також часто застосовують на-

ступні дії: edit (відкриття статті для реда-

гування), submit (для попереднього перег-

ляду редагування або збереження статті), 

history (для відображення історії змін стат-

ті) та watch (для додавання статті до спис-

ку спостереження користувача). Адмініст-

ративні дії включають delete (для видален-

ня статті) та protect (захист для запобіган-

ня редагуванню статті). 

Для обробки більшості URL-запитів 

викликається метод 

MediaWiki::performRequest(). Він перевіряє 

наявність поганих заголовків, обмеження 

читання, локальні переспрямування та ци-

кли переспрямування та визначає для яко-

го типу сторінки запит – для звичайної чи 

спеціальної. 

Запити звичайної сторінки переда-

ються методу MediaWiki::InitializeArticle(), 

який створює для сторінки об’єкт Article 

($wgArticle), а потім методу 

MediaWiki::performAction(), який обробляє 

"стандартні" дії. Після завершення дії ви-

конується MediaWiki::finalCleanup(), який 
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доопрацьовує запит, здійснюючи закін-

чення транзакцій БД, виводячи згенерова-

ний HTML і запускаючи відкладені онов-

лення, які поставлені в чергу завдань. 

MediaWiki::restInPeace() закінчує виконан-

ня відкладених оновлень та закриває зав-

дання. 

Якщо запитувана сторінка є спеціа-

льною (тобто не звичайна сторінка Wiki-

ресурсу, а спеціалізована сторінка, 

пов’язана з відповідним програмним за-

безпеченням або виконанням певних спе-

ціальних операцій, наприклад, Статисти-

ка), замість InitializeArticle() викликається 

SpecialPageFactory::ExecutePath і викону-

ється відповідний PHP скрипт. Спеціальні 

сторінки можуть робити всілякі операції і 

кожна має певну мету, як правило, незале-

жну від будь-якої статті чи її змісту. Спе-

ціальні сторінки включають різного роду 

звіти (останні зміни, журнали, категорії без 

категорій) та засоби адміністрування Wiki 

(блоки користувачів, зміни прав користу-

вача). Послідовність їх виконання зале-

жить від їх функції. 

Багато функцій містять код профі-

лювання, який дає можливість, якщо про-

філювання включено, слідкувати за робо-

чим процесом виконання, що корисно для 

відлагодження. Профілювання здійсню-

ється за допомогою виклику функцій 

wfProfileIn та wfProfileOut, які відповідно 

запускають та зупиняють профілювання; 

обидві функції приймають ім'я функції як 

параметр. На сайтах WikiMedia (таких як 

Вікіпедія, Вікідата тощо), щоб зберегти 

продуктивність, профілювання зазвичай 

відключене або проводиться на один від-

соток від усіх запитів.  

Під час перегляду сторінки HTML-

код може бути взято з кешу. Якщо ж кешу-

вання відключене або сторінка кожен раз 

генерується заново, то спочатку розгорта-

ються шаблони, функції парсеру та змінні. 

В результаті генерується розширений Wiki-

текст, що є проміжним результатом, який 

можна побачити за допомогою Special: 

ExpandTemplates, і який залежить від: 

- Wiki-тексту; 

- шаблонів, на які прямо чи опо-

середковано є посилання; 

- функцій і параметрів парсеру, 

на які прямо чи опосередковано є поси-

лання; 

- значень змінних, на які прямо 

чи опосередковано є посилання. 

Далі цей розширений Wiki-текст 

перетворюється в HTML-код; він надсила-

ється користувачеві та містить посилання 

на CSS, JavaScript та файли зображень. 

Користувач може побачити цей проміжний 

результат, застосувавши в браузері опцію 

«view source». HTML-код для певної сто-

рінки залежить від: 

- розширеного Wiki-тексту; 

- режиму, перегляд чи редагу-

вання (див. далі); 

- наявності внутрішньо пов’яза-

них сторінок (дає посилання для перегляду 

чи редагування); 

- скіну та інших налаштувань ко-

ристувача; 

- імені користувача; 

- статусу користувача (більше 

посилань, якщо адміністратор тощо); 

- простору імен (визначає поси-

лання на сторінку Talk або у випадку Talk-

сторінки – відповідну сторінку); 

- чи відслідковує користувач 

сторінку (надає посилання для включення 

чи відключення відслідковування за змі-

нами); 

- чи була нещодавно відредаго-

вана Talk-сторінка користувача (видає по-

відомлення). 

Нарешті, браузер рендерить HTML 

з використанням файлів, на які є посилан-

ня. Результат, який користувач бачить на 

екрані, залежить від: 

- HTML-коду; 

- файлів, на які посилається код 

HTML, таких як вставлені зображення, 

CSS-файли на стороні сервера та файли 

JavaScript; 

- браузера та його налаштувань, 

включаючи, можливо, локальний файл 

CSS та роздільну здатність екрана. 

Якщо JavaScript реагує на подію, 

таку як клацання миші, сторінка на екрані 

також залежить від цих подій. Це може 

виникати, наприклад, у разі виконання со-

ртування таблиці. 
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Якщо користувач обирає вкладку 

“Редагувати”, клієнту надсилається тільки 

Wiki-текст (контент сторінки або окремого 

розділу цієї сторінки з Wiki-розміткою, але 

без навігаційних елементів). Якщо корис-

тувач натискає «Попередній перегляд», на 

сервер для обробки  

надсилається нова версія Wiki-тексту, і  

після обробки сервер надсилає нову вер-

сію HTML-коду. Якщо користувач натис-

кає кнопку "Зберегти", надсилаючи нову 

версію статті на сервер, система записує 

здійснені редагування та надсилає браузе-

ру HTML-код нової версії (знову). У де-

яких випадках на цьому етапі також  

відбувається автоматичне перетворення 

Wiki-тексту. 

Кешування в MediaWiki 

Оскільки MediaWiki є базовим ПЗ 

усіх сайтів WikiMedia, він максимально 

оптимізований для реалізації високої про-

дуктивності. 

На сайтах WikiMedia більшість за-

питів обробляються зворотним кешуван-

ням проксі-серверів (Squids) і ніколи не 

роблять це на серверах застосунків 

MediaWiki. Проксі-сервери містять ста-

тичні версії цілих відтворених сторінок, 

які служать для простого читання для  

незареєстрованих користувачів. MediaWiki 

спочатку підтримує Squid і Varnish та ін-

тегрується з цим шаром кешування, на-

приклад, сповіщаючи їх про очищення 

сторінки з кеша, коли вона була змінена. 

Для зареєстрованих користувачів та вико-

нання інших запитів, які не можуть обслу-

говувати проксі, Squid пересилає запити на 

Web-сервер (Apache). 

Другий рівень кешування викорис-

товується, коли MediaWiki надає та збирає 

сторінку з декількох об'єктів, багато з яких 

можна кешувати, щоб мінімізувати майбу-

тні звернення. Такі об'єкти включають ін-

терфейс сторінки (бічна панель, меню, 

текст інтерфейсу користувача) та власне 

вміст, проаналізований з Wiki-тексту. Кеш 

об'єктів у пам'яті доступний в MediaWiki з 

ранньої версії 1.1 (2003), і це особливо ва-

жливо, тому що дозволяє уникнути повто-

рного розбору  сторінок із складною стру-

ктурою та великим обсягом. 

Дані сесій також можуть зберігати-

ся у memcached. Починаючи з версії 1.16, 

MediaWiki використовує виділений кеш-

об'єкт для локалізованого тексту інтерфей-

су; це було додано після того, як помітили, 

що значна частина об'єктів, кешованих у 

пам'яті, складалася з повідомлень інтер-

фейсу, поданих мовою користувача. 

Останній шар кешування склада-

ється з кешування коду PHP (PHP opcode 

cache), яке зазвичай використовується для 

прискорення роботи PHP програм. Компі-

ляція може бути тривалим процесом; щоб 

уникнути компіляції PHP-скриптів у код 

виконання кожного разу, коли вони викли-

каються, для зберігання зібраного коду і 

виконання його безпосередньо без компі-

ляції може використовуватися PHP-

акселератор. MediaWiki може працювати з 

багатьма акселераторами, такими як APC, 

PHP-акселератор та eAccelerator. 

Також шар кешування абстрактних 

об'єктів MediaWiki дозволяє зберігати ке-

шовані об’єкти в декількох місцях, вклю-

чаючи файлову систему, базу даних або 

opcode cache. 

Структура контенту MediaWiki 

Простори імен (namespaces), так са-

мо як і спеціальні Wiki-сторінки, були 

вперше використані в PHP-скрипті для 

Нупедії (попередниці Вікіпедії) розробни-

ком MediaWiki Г.М. Манське [9]. Впро-

довж багатьох років namespaces застосову-

валися у Wiki-ресурсах,  виконуючи лише 

одну функцію –  розділяти різні види кон-

тента. За написом namespaces є префіксом, 

який відокремлений від назви сторінки 

двокрапкою (наприклад, Talk:, File: та 

Template:); в основному просторі імен вмі-

сту префікса немає. Простори імен вияви-

лись важливою особливістю MediaWiki, 

оскільки вони створюють необхідні перед-

умови для спільноти Wiki та встановлю-

ють дискусії на метарівні, процеси спіль-

ноти, портали, профілі користувачів тощо.  

Простори імен дозволяють структу-

рувати контент Wiki-ресурсів, розділити 

контент за функціональним призначенням. 

В межах одного простору імен сторінки 

можуть бути впорядковані за темами за 

допомогою категорій. Існує певний список 
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вже зарезервованих просторів імен: User – 

для розділення користувачів, Mediawiki – 

для службових сторінок ядра MediaWiki, 

File – для зберігання інформації про фай-

ли, Special – для службових сторінок, 

Template – для сторінок шаблонів. 

Як було зазначено вище, в загаль-

ному вигляді Web-серверна архітектура 

розподіляє процес отримання результату 

на етапи: серверну обробку запиту, підго-

товку відповіді, відправку та обробку отри-

маних даних на клієнті і відображення їх в 

браузері (або іншому клієнтському ПЗ).  

Відповідно до цього підходу, про-

цес обробки сервером запиту користувача 

складається з наступних етапів: 

- виконання запиту користувача  

і підготовка необхідних для відсилання 

даних; 

- перетворення даних у кінцевий 

формат шляхом трансформації та обгор-

тання в html-формат, додавання елементів 

навігації, інтерфейсу та дизайну; 

- відправлення згенерованої 

Web-сторінки клієнту (браузеру). 

Архітектура MediaWiki пропонує 

різні способи налаштування та розширен-

ня програмного забезпечення. Це можна 

зробити на різних рівнях доступу: 

- системні адміністратори мо-

жуть встановлювати розширення, скіни, 

налаштовувати окремі допоміжні програ-

ми wiki (наприклад, для відображення мі-

ніатюр для зображень та генерування TeX) 

та глобальні налаштування; 

- користувачі Wiki з правами 

sysops (іноді їх також називають "адмініс-

траторами") можуть редагувати гаджети, 

налаштування JavaScript та CSS; 

- будь-який зареєстрований ко-

ристувач може налаштувати власний інте-

рфейс, використовуючи свої уподобання 

(для існуючих налаштувань, скінів та га-

джетів) або внести зміни до власної моделі 

інтерфейсу (використовуючи свої особисті 

сторінки JS та CSS). 

Зовнішні програми також можуть 

спілкуватися з MediaWiki через його API, 

якщо він включений, в основному роблячи 

будь-яку функцію та дані доступними для 

користувача. 

MediaWiki забезпечує систему гач-

ків (hooks) –  перехвату, що дозволяють 

стороннім розробникам запускати корис-

тувацький PHP-код до, після або замість 

коду MediaWiki для конкретних подій. Ро-

зширення MediaWiki використовують такі 

гачки для підключення свого коду. 

До появи в MediaWiki цих засобів 

перехвату процес додавання спеціального 

коду PHP викликав зміну основного коду. 

За допомогою гачків можливо розширити 

мову Wiki-розмітки додатковими можли-

востями, вводячи нові теги. 

Екосистема MediaWiki дозволяє  

розробникам створювати плагіни, які на-

зиваються розширеннями (extensions) і ви-

користовують гачки. Система розширень 

має низку недоліків: реєстрація розширень 

базується на виконанні додаткового коду 

при кожному запуску системи, а не на ке-

шованих даних, що обмежує абстрагуван-

ня та оптимізацію та шкодить продуктив-

ності MediaWiki. Але в цілому сучасна ар-

хітектура розширень є досить гнучкою ін-

фраструктурою, яка допомагає зробити 

спеціалізований код більш модульним, 

утримуючи основне програмне забезпе-

чення від занадто великого збільшення та 

дозволяючи стороннім користувачам бу-

дувати власну функціональність на основі 

стандартної версії MediaWiki. 

Використання авторизації  
для визначення прав доступу  

до інформації 

В  MediaWiki реалізовано можли-

вість розподілу функціоналу за допомогою 

авторизації. В момент встановлення Wiki-

системи є можливість одразу визначити, 

закритий чи відкритий тип матиме ця сис-

тема. Якщо система встановлюється як ві-

дкрита, то кожен незареєстрований корис-

тувач має повний доступ до контенту всіх 

сторінок.  

Авторизація – керування рівнями та 

засобами доступу до певного захищеного 

ресурсу, як у фізичному розумінні (доступ 

до кімнати готелю за карткою), так і в га-

лузі цифрових технологій (наприклад, ав-

томатизована система контролю доступу) 

та ресурсів системи залежно від ідентифі-

катора і пароля користувача або надання 
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певних повноважень (особі, програмі) на 

виконання деяких дій у системі обробки 

даних [10].  

З позицій інформаційної безпеки 

авторизація – частина процедури надання 

доступу для роботи в інформаційній сис-

темі, після ідентифікації і автентифікації. 

Авторизація контролює доступ ле-

гальних користувачів до ресурсів системи 

після успішного проходження ними автен-

тифікації. Найчастіше процедури автенти-

фікації й авторизації поєднують. За допо-

могою авторизації встановлюються й реа-

лізуються права доступу до ресурсів. 

Створення облікового запису кори-

стувача у MediaWiki означає, що цей кори-

стувач вказує ім'я облікового запису (ло-

гін) і пароль. Для наступного входу корис-

тувачу потрібно вказати логін і знову підт-

вердити пароль. 

Для перегляду будь-якого відкрито-

го Wiki-ресурсу на основі MediaWiki авто-

ризація не потрібна. Як правило, вона не 

потрібна й для того, щоб редагувати кон-

тент. Проте доступ з авторизацією надає 

користувачу кілька важливих переваг. Інші 

користувачі зможуть довідатися про діяль-

ність користувача (зміни, внесені у сторін-

ки) за логіном користувача. Це зручніше, 

ніж використання для цього IP-адреси ко-

ристувача, яка може змінюватися, якщо 

користувач заходить до Wiki-ресурсу з  

різних пристроїв та місць. Спрощується 

спілкування з іншими користувачами 

Wiki-ресурсу, простіше відслідковувати 

зміни в цікавлячих сторінках, використо-

вуючи список спостереження, та виникає 

можливість отримувати автоматичні по-

відомлення про важливі події. 

Незважаючи на те, що технологія 

Wiki орієнтована на розробку відкритих 

джерел інформації, в процесі функціюван-

ня таких ресурсів виникає потреба у захис-

ті деяких фрагментів даних від несанкціо-

нованого доступу. Зазвичай виникає необ-

хідність закривати деякі певні сторінки, які 

містять конфіденційну бізнес-інформацію 

або є частиною робочого процесу устано-

ви, що розробляє відповідний Wiki-ресурс.  

Це викликано як потребою у захисті 

персональних даних, так і доцільністю  

закриття технічних деталей реалізації від 

кінцевих користувачів.  

Зважаючи на відкриту ідеологію 

Wiki-систем, відповідні механізми в базо-

вій версії MediaWiki  відсутні. Існуючі 

плагіни, розроблені для цього сторонніми 

розробниками або мають лише бета-

версію, або взагалі вже не підтримуються і 

є застарілими. Тому необхідно, використо-

вуючи існуючі технологічні засоби сере-

довища MediaWiki, створити механізм, 

який забезпечить захист елементів контен-

ту Wiki-ресурсу для різних груп користу-

вачів цього ресурсу. Додатковою умовою є 

максимальна незалежність такого рішення 

від оновлення версій ПЗ, гнучкість і прос-

тота його використання. 

Постановка задачі 

Враховуючи існуючу архітектуру 

системи і принцип відкритості Wiki-

ресурсу, необхідно створити технічне рі-

шення – надбудову над системою, яка не 

змінить кардинально код системи, буде 

логічним і простим у використанні, але 

дозволить диференціювати доступ до ін-

формації для різних категорій користува-

чів відкритого Wiki-ресурсу відповідно до 

їх ролей, повноважень та інформаційних 

потреб.  

Для вирішення такої задачі пропо-

нується: виконати семантичний поділ кон-

тенту (сторінок, що складають Wiki-

ресурс) на окремі множини, що не перети-

наються,  відповідно до їх функцій та типу 

вмісту, використовувати механізм розпо-

ділу контенту за просторами імен, який 

існує в WikiMedia; розробити механізм пе-

рехвату інформації, що згенерована на 

сервері системою, яка буде враховувати 

знання про цей розподіл та пов’язані з ним 

правила обробки для того, щоб  передавати 

на клієнт тільки ті відомості, які є дозво-

леними для цієї групи користувачів. 

Алгоритм керування  
доступом до контенту  

Wiki-ресурсу 

У найбільш узагальненому розумін-

ні, для рішення проблеми керування досту-

пу до контенту містить такі підзадачі: 
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- розподіл користувачів на групи 

доступу відповідно до їх прав доступу до 

окремих елементів контенту (наприклад, 

на зареєстрованих і незареєстрованих); 

- розподіл  контенту на групи (з 

використанням таких механізмів 

MediaWiki, як простори імен та категорії, а 

також семантичного розширення Semantic 

MediaWiki – семантичних властивостей 

сторінок та їх значень); 

- створення шаблонів типових 

інформаційних об’єктів (ТІО), що опису-

ють ті дані, доступ до яких має бути дифе-

ренційованим для користувачів з різних 

груп доступу; 

- розробка правил співставлення 

належності користувача до певної групи 

доступу з тим, яку саме інформацію він 

має право отримувати; 

- реалізація механізму для отри-

мання набору даних, що доступні для кон-

кретного користувача, що надає можли-

вість аналізувати згенерований контент 

перед відправкою його на клієнт; 

- створення шаблонів для подан-

ня інформації відповідно до аналізу, що 

виконано у попередньому пункті. 

Розглянемо окремі випадки реаліза-

ції цього підходу. Для таких випадків про-

понується використовувати механізм роз-

поділу контенту за просторами імен, що 

існує в WikiMedia, і розробити механізм 

перехоплення інформації, що згенерована 

на сервері системою, яка буде передавати 

на клієнт тільки те, що дозволено. 

У загальному випадку з урахуван-

ням специфіки MediaWiki, що проаналізо-

вана вище, вхідними даними задачі є: 

- розподіл користувачів на зареє-

строваних і незареєстрованих; 

- поділ контенту на різні просто-

ри імен та категорії (та можливість додава-

ти до сторінок певні шаблони); 

- можливість додавати програм-

ний код, здатний аналізувати контент, зге-

нерований MediaWiki, перед відправкою 

даних на клієнт. 

Архітектура Wiki побудована таким 

чином, що на останньому етапі перед відп-

равкою згенерованої сторінки вона оброб-

люється на рівні скіна. На цьому етапі мо-

жливо додати до інформації певні html-

теги, а також зробити більш глибокий ана-

ліз контенту. Найбільш простим є аналіз 

простору імен, до якого відноситься сторі-

нка, що аналізується.  

Скін Foreground програмно реалізо-

вано двома класами: class Skinforeground, 

який розширює базовий клас ядра 

SkinTemplate і клас формату подання – 

class foregroundTemplate, який розширює 

BaseTemplate. Разом такий формат  

відображення і весь програмний код скінів 

подано в файлі типу Назва Скіну.skin.php. 

[11]. Розробка власного скіну надає мож-

ливість вносити такі операції аналізу, не 

впливаючи на ядро MediaWiki. Внаслідок 

цього виникає можливість аналізувати  

контент відповідно до набору обраних 

умов та згенерувати новий контент відпо-

відно до власних потреб.   

Узагальнений  алгоритм роботи та-

кого скіну містить наступні етапи: 

- формування сторінки контен-

том згідно отриманих параметрів ядром 

Wiki в змінній $body; 

- аналіз змісту змінної $body і 

внесення змін відповідно до прав користу-

вача і правил доступу;  

- відображення змінної $body в 

браузері. 

Перевірка, чи зареєстрований кори-

стувач, здійснюється методом – 

$isLoggedIn = $wgUser->isLoggedIn(). 

Отримання простору імен поточної 

сторінки, здійснюється методом: $namespace 

= $this->getSkin()->getTitle()->getNsText(); 

Інші параметри сторінки отримуються від-

повідно. 

Виконання перевірки та отримання 

дозволу виконується функцією $allow_to_ 

show = check_allow_to_show_content 

($isLoggedIn, $namespace, $isArticle, $title, 

$content). 

Ця функція працює за наступною 

логікою: 

if ($allow_to_show == 1),   

зміна контенту згідно з правилами 

показу 

 else   

зміна контенту згідно з правилами. 
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Функція визначення дозволу має 

наступний вигляд: 

 

function 

check_allow_to_show_content($isLoggedIn, 

$namespace, $isArticle, $title, $content) {  

  $allow_to_show = 1; 

  if ($isLoggedIn != 1) { 

   if($namespace=="ХХХХ") 

    $allow_to_show 

= 0; 

   elseif ($isArticle) { 

  $allow_to_show = 

check_page_edition_status($vue_content); 

  } 

  } 

  return $allow_to_show;  

} 

Функція check_page_edition_status 

($content) аналізує контент статті (сторін-

ки) і визначає дозвіл на показ чи редагу-

вання поточної сторінки для певного кори-

стувача. 

Таким чином, підключення аналіза-

тору до скіну дозволяє проаналізувати 

сторінку і надати користувачеві тільки ту 

інформацію, яку можна показувати саме 

йому. Таке рішення не змінює основного 

ядра ПЗ, не залежить від версії ПЗ і дозво-

ляє безболісно встановлювати оновлення 

ядра і додаткових плагінів. 

Можливість MediaWiki семантично 

розділяти контент шляхом використання 

механізму категорій та просторів імен на-

дає багато інших можливостей і переваг 

для створення енциклопедичного контенту 

та корпоративних інформаційних ресурсів, 

тому що це забезпечує  не тільки відобра-

ження контенту, але й інтеграцію цієї сис-

теми в робочий процес підприємства.  

Запропоноване рішення надає більше мо-

жливостей для використання MediaWiki не 

тільки як базу знань, але й як допоміжну 

довідкову систему для керування внутріш-

ніх корпоративних бізнес-процесів доку-

ментообігу. 

Важливо зазначити, що запропоно-

ване рішення не стосується захисту досту-

пу до API MediaWiki та від різних типів 

хакерських атак тощо. 

Використання методу  
керування доступом в е-ВУЕ  

Запропонований вище підхід вико-
ристовується для розширення функціоналу 
портальної версії Великої української ен-
циклопедії (е-ВУЕ). Наразі структура БЗ  
е-ВУЕ формально зафіксована за допомо-
гою відповідної Wiki-онтології, яка є ре-
зультатом співпраці експертів ПрО (у да-
ному випадку – модераторів галузей знань, 
що представлені в енциклопедії) з інжене-
рами із знань. Для складної структури 
знань, що характерна для е-ВУЕ, це дозво-
ляє значно чіткіше описувати знання та за-
побігати повторного використання імен ка-
тегорій з різними значеннями [12] та імпор-
тувати знання з інших онтологій [13].  

Проаналізувавши структуру БЗ, ми 
виділили наступні простори імен, які пот-
ребують спеціалізованої обробки з точки 
зору доступу до параметрів сторінок: 

- шаблон; 
- подія; 
- артефакт; 
- зображення; 
- медіафайли; 
- аудіосупровід; 
- модератор. 
Кожен з цих просторів імен має 

специфічне призначення в е-ВУЕ і має  
використовуватися тільки розробниками 
ресурсу у службових цілях. Наприклад, 
простір імен Артефакт забезпечує виве-
дення на першу сторінку порталу відомос-
тей про ті артефакти, створення яких 
пов’язано з поточною датою.  

Інший приклад – шаблони виведен-
ня інформації про типові елементи контен-
ту е-ВУЕ. Доступ до таких шаблонів ма-
ють отримувати тільки розробники цього 
ресурсу, автори та модератори наукових 
напрямків (рис. 3). 

Цей шаблон “Персоналія” призначе-
ний для опису типових інформаційних 
об’єктів, пов’язаних з конкретними особа-
ми, – персоналій. За допомогою цього шаб-
лону забезпечується уніфіковане подання 
інформації про осіб на тих сторінках Wiki-
ресурсу, що їм відповідають. 

Користувачі е-ВУЕ, що не автори-
зовані, не отримують доступ до цього ша-
блону. Тому контент таких сторінок буде 
схованим від них за допомогою розгляну-
тих вище засобів (рис. 4). 
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Рис. 3. Шаблон е-ВУЕ “Персоналія” та приклад його використання 

 

 

Рис. 4. Відмова у доступі до контенту сторінки шаблон е-ВУЕ “Персоналія”
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Висновки 

Розглянуто перспективи та область 

застосування Wiki-технологій, проаналізо-

вано структуру подання контенту та про-

грамне забезпечення MediaWiki. Запропо-

новано абстрактну модель архітектури 

MediaWiki, яка формалізує відношення 

між основними складовими цього техноло-

гічного середовища.  Визначено проблему, 

що пов’язана з необхідністю керування 

доступом до контенту Wiki-ресурсів від-

повідно до специфіки інформації, що міс-

титься у таких ресурсах. Результати аналі-

зу показали,  що базові засоби MediaWiki 

не дозволяють отримати задовільне рішен-

ня цієї задачі.  Тому виникає потреба у 

створенні спеціалізованого програмного 

забезпечення, яке базується на класифіка-

ції контенту з використанням  окремих 

просторів імен, категорій, шаблонів та се-

мантичних властивостей. які здобуваються 

з MediaWiki,  та є незалежним від ядра 

MediaWiki, а базується на програмуванні 

аналізу контенту на рівні скіну.  

Наведене рішення апробовано у ро-

зробці порталу е-ВУЕ [14] і використовує 

знання щодо структури бази знань цього 

порталу. 
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Вступ

Однією з найважливіших сучасних 

проблем в галузі інформаційних техноло-

гій є виявлення вразливостей в бінарному 

коді. Проблема настільки серйозна, що 

дослідження в цьому напрямку організо-

вуються й фінансуються на рівні держав-

них структур. Зокрема, в США в 2018 році 

на базі Національного Директорату з Захи-

сту та Програмах (National Protection and 

Programs Directorate, NPPD) створено Аге-

нтство з Кібербезпеки та Інфраструктури 

(Cybersecurity and Infrastructure Security 

Agency, CISA), наділене широкими права-

ми щодо захисту програмних систем та 

комп’ютерних мереж. У 2016 році створе-

но Європейську Організацію з Кібербезпе-

ки (European Cyber Security Organisation, 

ECSO), а в квітні 2019 року Рада Європи 

схвалила Акт з Кібербезпеки (Cybersecurity 

Act), який, зокрема, встановлює загально-

європейські правила сертифікації комп’ю-

терних систем та створює загальноєвро-

пейське Агентство з Кібербезпеки на базі 

існуючого Загальноєвропейського Агентс-

тва з Мережевої та Інформаційної безпеки 

(European Union Agency for Network and 

Information Security, ENISA). 

Американське агентство DARPA в 

2016 році започаткувало спеціальний кон-

курс, Cyber Grand Challenge [1], що заохо-

чує дослідницькі організації до створення 

систем для автоматизованого, масштабо-

ваного та швидкісного програмного забез-

печення для виявлення вразливостей та 

кіберінфекцій. Всі троє переможців конку-

рсу 2016 року в своїх продуктах застосо-

вували алгебраїчний підхід, яких дозволяє 

більш ефективно реалізувати алгоритми 

виявлення вразливостей.  

Переможець конкурсу Mayhem [2], 

розроблений командою ForAllSecure з Піт-

сбургу, включає інструменти, які викорис-

товують символічне виконання, зокрема, 

комбінований (concolic) підхід, що підви-

щує ефективність обходу програмних 

шляхів. Крім того, індексована пам’ять та 

увід користувача розглядаються як симво-

льні значення, що забезпечило більш пов-

не покриття програмного середовища.  

Команда Xandra TECHx [3] з Ітаки, 

штат Нью-Йорк, та Шарлоттсвіля посіла 

друге місце у загальному заліку в фіналь-

ній події. Тим не менш, ця команда була 

першою у вирішенні проблеми виявлення 

та запобігання визискам (exploit) за раху-

нок використання символьного інструмен-

ту пошуку.  

Система Mechanical Phish [4], роз-

роблена командою «Шелфи» з Санта-

Барбари, Каліфорнія, також використовує 

символьне виконання з розмиванням вхід-

них даних.  

Також існує багато інших подібних 

інструментів, які працюють з бінарним 

кодом, використовують символьні техніки 

моделювання. До них належать S2E [5] та 

інші системи з обмеженим символьним 

виконанням, такі як CUTE [6] та Клі [7].  

В даній статті пропонується засто-

сування алгебраїчного підходу до вияв-

лення вразливостей за допомогою алгебра-

їчних моделей та виявлення поведінок, які 

https://doi.org/10.15407/pp2020.01.047
https://www.cisa.gov/
https://www.cisa.gov/
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б відповідали певним зразкам у бінарному 

коді. Ця методика базується на алгебраїч-

ній системі програмування (APS), і покла-

дена в основу прототипу алгебраїчної сис-

теми виявлення вразливих місць у бінар-

ному коді з використанням алгебраїчного 

методу відповідності. 

1. Алгебра поведінок 

Вразливість розглядається як пове-

дінка системи, яка потенційно дозволяє 

зловмиснику виконувати такі дії, як, на-

приклад, пошкодження або крадіжка да-

них. Для конкретизації такої поведінки 

використовується певний алгебраїчний 

формалізм. Прикладом такого формалізму 

є  алгебра поведінок, представлена Деві-

дом Гілбертом та Олександром Летичевсь-

ким [8]. 

Розглянемо множини поведінок та 

дій. Кожна поведінка складається з певних 

дій та іншої поведінки. Алгебра поведінок 

– це двосортна алгебра над множинами 

поведінок та дії з наступними операціями: 

- операція префіксингу a.B озна-

чає, що перед поведінкою B виконується 

дія a;  

- операція недетермінованого ви-

бору поведінок u + v встановлює альтер-

нативну поведінку. 

Алгебра включає три термінальні 

константи: успішне припинення Δ, тупик 0 

та невідома поведінка ⊥. Алгебра поведін-

ки також збагачена двома операціями: па-

ралельні (||) та послідовні (;) композиції 

поведінок. Терм, створений з операцій ал-

гебри поведінки над поведінками та діями, 

формує вираз алгебри поведінок. Будь-яка 

поведінка може бути представлена як на-

бір рівнянь, які містять ім’я поведінки в 

лівій частині та вираз алгебри поведінок у 

правій. Наприклад, наведена далі поведін-

ка визначає поведінку програми, яка дру-

кує щось у циклі. 
 

Program = initCycle.Cycle; Δ 

Cycle = print.Cycle + endCycle 

initCycle, endCycle та print – це дії, а 

Program і Cycle – поведінки.  

 

Всі дії об’єкта, для якого описуєть-

ся поведінка, передбачає зміну його стану, 

що визначається як множина атрибутів, 

представлена у вигляді типізованих змін-

них або функцій. Кожна дія також визна-

чається парою формальних виразів – пере-

думовою та постумовою дії. Семантика 

цих виразів визначається складністю об'є-

кта, що формалізується. Наприклад, наве-

дена далі  дія передбачає можливість зміни 

стану об'єкта, визначеного атрибутами A і B:  
 

Action(A, B) =  

      (A> B) && !(A == 0) ->  

            B = (B + 1) / A. 

 

Семантика дії, яка представлена в 

С-подібному синтаксисі, означає, що якщо 

передумова (A > B) && !(A == 0) 

справедлива для конкретного значення A і 

B або підходить для символічних (довіль-

них) значень з A і B, тоді ми можемо змі-

нити атрибут B: 

B = (В + 1) / А. 

Дію можна параметризувати за ат-

рибутами, що згадуються в її передумові 

дії. Для множини поведінок ми можемо 

визначити іншу поведінку високого рівня, 

яка міститиме усі інші поведінки. 

Підстановка високорівневої поведі-

нки для дій дає набір послідовностей дій, 

тобто різні сценарії зазначеної поведінки 

високого рівня. Ця процедура називається 

розгортанням поведінки. Набір формул 

над атрибутами визначає об'єкт на кожно-

му кроці розгортання. Формули містять 

символьні атрибути, а процес розгортання 

називається символьним моделюванням. 

2. Семантика бінарного коду 

Розглянемо виконавчий модуль, 

який складається з набору інструкцій про-

цесора, представлених у вигляді бінарного 

коду. Дизасемблювавши бінарний код, 

отримаємо набір асемблерний текст. У 

подальшому розглядатимемо асемблер 

Intel x86 [9]. Поведінка програми визнача-

ється послідовністю інструкцій, а різні сце-

нарії виконання генеруються за рахунок 

зміни вхідних даних. У формальній моделі 

кожна інструкція відповідає певній дії. 

Потік управління програмою може 

бути представлений виразами алгебри по-



Методи та засоби комп’ютерного моделювання 

49 

ведінки. У поведінковому виразі А = a.B, 

a – позначає певну дію, яка відповідає  

поточній інструкції, а B – представляє  

поведінку решти програми, що виникає 

після дії a. В інструкціях, що містять аль-

тернативи в контрольному потоці, потріб-

на операція “+”. Приклад поведінкових 

виразів і відповідний код показані далі: 

 
 

 

Параметризовані дії та імена пове-

дінок позначаються відповідно інструкці-

ям та адресам операторів в асемблерному 

лістингу. Кожна дія моделі змінює її стан, 

який визначається певною формулою в 

атрибутному середовищі. Розглянемо 

структуру такого середовища. 

З урахуванням структури новітніх 

процесорів Intel, середовище складається з 

наступних компонентів: 

- набору регістрів загального та 

спеціального призначення. Деякі атрибути 

ідентифікуються за іменами регістрів: ax, 
al, bx, bl, .., eax, ebx,…, rax, 

rbx,…, ebp, esp, rbp, rsp, rip; 

- фізичної пам'яті, яку можна роз-

глядати як функцію Memory(addr), де 

addr визначає адресу наявної пам'яті. 

Семантика інструкції визначається 

передумовою і відповідною зміною сере-

довища. Наприклад, якщо розглянути се-

мантику інструкції cjne A B z, то перед-

умова визначається значеннями операндів 

інструкції, а поведінка описується диз'юн-

кцією: 

Bx1 = cjne.Bz +!cjne.Bx2 

Bx2 =… 

Дії: 

cjne(n,A,B) = !(A == B) ->  

    PI = PI+z+3; FLAG_C = (B > A) 

!cjne(n,A,B) = (A == B) ->  

    PI = PI + 3; 

Тобто, якщо два операнди рівні, пе-

реходимо до поведінки Bz, змінюємо вка-

зівник на значення z+3 та признаємо буле-

ве значення атрибуту FLAG_C. В іншому 

випадку змінюємо вказівник на 3 та пере-

ходимо до наступної інструкції. Після від-

повідної трансляції набори поведінок та 

дій можуть бути отримані з асемблерного 

лістинга автоматично. 

3. Алгебраїчні шаблони 

вразливостей 

Шаблон вразливості визначає пове-

дінку програми, що призводить до стану 

вразливості. Треба розрізняти стан помил-

ки програми та стан вразливості, оскільки 

останній, як правило, містить також дії, що 

відповідають введенню в програму певних 

даних, обробка яких призводить до «спра-

цювання» вразливості. Шаблон вразливос-

ті складається з виразів алгебри поведінки 

та відповідних дій. Загальна форма моделі 

вразливості – це поведінка: 

VulnerabilityPattern = Input; 

           ProgramBehavior; 

           VulnerabilityPoint 

Наведений шаблон складається з 

трьох узагальнених поведінок. 

Input – це поведінка програми, яка 

представляє інструкції, що діють від зов-

нішнього середовища. Вона може включа-

ти введення даних з командного рядку, 

зчитування файлів, отримання даних з ме-

режі тощо. Переважно, введення реалізу-

ється як системний виклик основного коду 

операційної системи.  

ProgramBehavior – це частина 

програми, яка виконується між точками 

введення даних та вразливості. В описі 

поведінки може бути більше однієї такої 

поведінки. 

VulnerabilityPoint представляє 

дії, які тягнуть за собою «спрацювання» 

вразливості. Узагальнена поведінка охоп-

лює всі можливі сценарії або послідовності 

інструкцій, що призводять до вразливості. 

Це є найскладніша частина формалізації 
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структури вразливості з огляду на необ-

хідність зібрати всі можливі сценарії. На-

приклад, копіювання пам'яті може бути 

представлено декількома способами та, 

відповідно, різними послідовностями ін-

струкцій. Одним із таких способів є копі-

ювання областей пам’яті в циклі. 

writeMemory =  

    mov(1, 

        GeneralRegister, 

        MemoryOperand). 

    mov(2,  

        MemoryOperand, 

        GeneralRegister). 

    add(1,GeneralRegister,1). 

    add(2,GeneralRegister,1). 

    X3; 

    (writeMemory + Delta) 

Така поведінка означає, що запис у 

пам'ять виконується в циклі, і кінець пове-

дінки відповідає його завершенню. Пара-

метр GeneralRegister посилається будь-

який регістр загального призначення, а 

MemoryOperand позначає вміст фізичної 

пам'яті. X3 є довільною поведінкою. 

Відповідні дії виглядають наступ-

ним чином: 

mov(1,GeneralRegister, 

      MemoryOperand) = 1 -> 

         GenPurpose(x) &&  

         x = Memory(y), 

mov(2 MemoryOperand, 

      GeneralRegister) = 1 -> 

         Memory(z) = x, 

add(1, r, 1) = 1-> y = y + 1 

add(2, r, 1) = 1-> z = z + 1 

Цей простий приклад поведінки має 

на увазі, що вміст фізичної пам'яті за адре-

сою y передається в регістр x і предикат 

GenPurpose (x) дорівнює true або x == 
ax || x == bx || x == cx || x == 

dx для дії mov (1,…). Дія mov (2,…) пе-

редає вміст регістру x у фізичну пам'ять за 

адресою z. У діях add (1,…) та add 

(2,…) ми збільшуємо адреси, за якими ми 

звертаємося до пам’яті. Змінна r означає, 

що не має значення, де саме знаходяться 

адреси, за якими ми звертаємося до облас-

тей пам’яті – в регістрі загального призна-

чення або в пам'яті. При розгортанні пове-

дінки враховуються лише необхідні нам 

об’єкти, зазначені у виразах алгебри пове-

дінки. 

Розглянемо декілька узагальнених 

шаблонів вразливостей, пов’язаних з пере-

повненням буфера пам’яті, що є найбільш 

розповсюдженою причиною вразливостей 

програм.  

Поведінка Input, що відповідає 

введенню даних у програму, в загальній 

формі виглядає як 

Input=mov(i,  

          GeneralRegister, 

          MemoryAddr). 

      X1. 

      mov(j, 

          Memory(x), 

          GeneralRegister). 

      Input, 

mov(i,  

    GeneralRegister, 

    MemoryAddr)=  

      1-> Dirty(GeneralRegister), 

mov(j,Memory(x),GeneralRegister)=  

      Dirty(GeneralRegister) ->  

          Dirty(x) & 

          !Dirty(GeneralRegister) 

В сучасних операційних системах 

введення даних у програмний буфер здійс-

нюється шляхом копіювання в цей буфер 

даних з системного буфера, представлено-

го прямою адресою MemoryAddr. Оскільки 

в одноадресній архітектурі Intel будь-яке 

копіювання має відбуватися через регістр 

загального призначення, маємо дві дії, пе-

рша з яких копіює байт з системного бу-

фера в регістр, а друга – з регістра в лока-

льний програмний буфер за адресою x.  

При цьому ми відмічаємо вміст ре-

гістра, і далі вміст локального буфера як 

Dirty.  

Треба зазначити, що наведена пове-

дінка Input відповідає найпростішому 

варіанту реалізації введення даних, оскіль-

ки в розширеній множині інструкцій Intel 

існують інструкції копіювання пам’ять-

пам’ять, наприклад, movs. Таким чином, 

поведінка Input має бути доповнена ін-
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шими існуючими реалізаціями алгоритму 

введення даних. 

Тепер розглянемо розповсюджений 

сценарій вразливості, пов’язаний з перепо-

вненням буфера, розташованого в області 

стека. «Спрацювання» такої вразливості 

може призвести до порушення роботи про-

грами, або, при певних умовах, до вико-

нання зловмисного коду.  

StackVulnerability =  

    (mov(l, 

         Memory(s), 

         GeneralRegister). 

     Delta +  

     !mov(l,  

         Memory(s), 

         GeneralRegister)). 

    StackVulnerability, 

Вказана поведінка означає, що з ре-

гістрів пам’ять у циклі пишеться у пам’ять, 

яка може вміщувати експлойт.  

mov(l, Memory(s), 

    GeneralRegister) =  

       Dirty(GeneralRegister) &  

      (s <= BP)    -> 1, 

mov(m, Memory(s), 

    GeneralRegister) =  

       !(m = l) &  

       Dirty(GeneralRegister)  

                   -> Dirty(s), 

mov(n, Memory(s), 

    GeneralRegister) =  

       !(n = l)  & (Dirty(s) & 

       !Dirty(GeneralRegister))  

                   -> !Dirty(s) 

mov(m, GeneralRegister,  

    Memory(s)) =  

       !(m = l) & Dirty(s) ->  

          Dirty(GeneralRegister), 

mov(n, GeneralRegister, 

    Memory(s))=  

       !(n = l) & (!Dirty(s) &  

       Dirty(GeneralRegister)) ->  

          !Dirty(GeneralRegister) 

Наведена поведінка відповідає од-

ній з реалізацій процедури копіювання 

буфера вводу в буфер, розташований у 

стеку. «Спрацювання» вразливості відбу-

вається, коли для дії mov(l, Memory(s), 

GeneralRegister) спрацьовує переду-

мова Dirty(GeneralRegister) & 

(s<=BP), що є переповненням стеку.  

Інший вірогідний сценарій вразли-

вості пов’язаний із зверненням до пам’яті, 

розташованої поза межами буфера, розта-

шованого в області динамічної пам’яті, або 

«купи».  

HeapVulnerability = AllocHeap;V2; 

                    AccessHeap, 

Дві важливі частини поведінки опи-

сують виділення пам’яті в «купі» та звер-

нення до пам’яті в «купі» з метою читання 

або запису.  

Шаблон, що відповідає поведінці 

виділення пам’яті, виглядає наступним 

чином:  

AllocHeap = mov(I,AX,y), 

            V3; 

            mov(j,AX,z), 

mov(I,AX,y)=1->N=AX, 

mov(j,AX,z) = 1->addr=AX;  

          Forall( a+N > j >= a,  

                  Allocated(j) ), 

Наведений шаблон описує операцію 

виділення N байт пам’яті. Функція виді-

лення пам’яті приймає значення N як ар-

гумент, передаючи його через регістр AX. 

Після звернення до менеджера пам’яті ад-

реса виділеної області повертається через 

згаданий регістр. Одночасно, модель мар-

кує виділені комірки пам’яті як 

Allocated. Нарешті,  

AccessHeap=ReadHeap+WriteHeap, 

ReadHeap=(mov(k,  

              GeneralRegister,  

              h). 

          Delta + 

          !mov(k, 

               GeneralRegister, 

               h)). 

          ReadHeap, 

mov(k, GeneralRegister, h) =  

   Allocated(h) & (h >=N | h < 0)  

                             -> 1 

WriteHeap=(mov(l,  

               Memory(h),  

               GeneralRegister). 

           Delta +  

           !mov(l,  
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                Memory(h), 

                GeneralRegister)  

           ).WriteHeap, 

mov(l, 

    Memory(h), 

    GeneralRegister) =  

         Allocated(h) &  

         (h >= N | h < 0) -> 1, 

Таким чином, наведені поведінки 

«спрацьовують», коли операції читання 

або запису звертаються до пам’яті поза 

межами виділеного блоку.  

Ще один варіант – поведінка, що 

описує звернення до статичної пам’яті (зо-

внішні змінні), дещо відрізняється від на-

веденої для динамічної пам’яті. Нагадаємо, 

такі блоки пам’яті існують в програмі 

впродовж всього часу її роботи.  

AccessStatic=ReadStatic+ 

             WriteStatic, 

ReadStatic=lea(x, 

               GeneralRegister, 

               offset). 

           V4;DoRead, 

DoRead=(mov(y,GeneralRegister,s). 

        Delta +  

        !mov(y,GeneralRegister,s) 

       ).DoRead, 

WriteStatic=lea(x, 

                GeneralRegister, 

                offset). 

            V5; 

            mov(y, 

                GeneralRegister,  

                s), 

lea(x,GeneralRegister,offset)= 

               1->Size(s)=offset, 

mov(y,GeneralRegister,s)= 

         s>=Size(s) | s < 0 -> 1, 

Як правило, передумовою звернен-

ня до блоку статичної пам’яті є налашту-

вання певного регістру на адресу цього 

блоку, що здійснюється через інструкцію 

lea(…), а подальші дії аналогічні тим, що 

відбувається при зверненні до пам’яті ін-

ших типів.  

Очевидно, наведені приклади шаб-

лонів вразливостей описують дані вразли-

вості лише частково, тому що існують інші 

сценарії подібних дій. Більш того, існує 

багато інших видів вразливостей, і ство-

рення відповідних шаблонів є предметом 

подальших досліджень. 

4. Алгебраїчне зіставлення 

Процедура алгебраїчного зіставлен-

ня до певної міри схожа на традиційний 

пошук відповідностей, що використову-

ється в антивірусних програмах. Тради-

ційні шаблони програмного коду містять 

конкретні значення, які співставляються з 

кодом, що перевіряється, тоді як алгебраї-

чне зіставлення передбачає вирішення або 

доведення кожного кроку зіставлення. Ця 

властивість алгебраїчного підходу дозво-

ляє охопити більше випадків вразливостей 

та значно підвищує точність виявлення, 

зменшуючи кількість випадків хибного 

виявлення. 

Алгебраїчне зіставлення виконуєть-

ся під час символьного моделювання біна-

рного коду. При зіставленні на рівні пове-

дінок на кожному кроці виявляється істин-

ність виразу Env && Prec, де Env – сим-

вольне середовище, а Prec-  передумова 

відповідної дії. У такому випадку викону-

ється формула постумови дії у середовищі 

шаблона та в середовищі моделі програми. 

Символьне моделювання виконується до 

виявлення вразливостей або вичерпання 

шляхів у просторі пошуку. 

Висновки 

Основна проблема алгебраїчного 

підходу полягає у тому, що досяжність у 

загальному випадку не визначається. Ти-

повими проблемами також є експоненцій-

ний вибух простору станів або можливих 

програмних сценаріїв. Такі проблеми мо-

жуть вирішуватися за допомогою альтер-

нативних символьних методів, таких як 

генерація інваріантів, апроксимація або 

зворотне символьне моделювання. За до-

помогою налаштувань пошуку можливо 

зменшити простір станів, наприклад, ви-

значити певне обмежене покриття рядків 

коду. З іншого боку, таке звуження прос-

тору пошуку може спричинити до того, що 

деякі вразливості буде пропущено. 

Іншою проблемою є узагальнення 

алгебраїчних шаблонів. Власне узагаль-
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нення засновується на аналізі великої кіль-

кості прикладів та визначенні загальних 

рис можливих сценаріїв. Оскільки наразі 

універсальна методика побудови та уза-

гальнення шаблонів відсутня, немає гаран-

тій того, що побудований шаблон охоплює 

всі можливі сценарії.  

Тим не менш, важлива перевага ал-

гебраїчного підходу полягає у тому, що 

вразливості можуть бути виявлені набага-

то точніше порівняно з традиційними під-

ходами. Крім того, описи вразливостей 

можуть охоплювати цілі сімейства можли-

вих сценаріїв виконання коду. 

Ефективність виявлення вразливос-

тей може бути підвищена за рахунок реалі-

зації зіставлення на декількох рівнях, на-

приклад, на рівні тільки поведінок, що 

може виконуватися досить швидко, і лише 

по тому – на рівні моделювання поведінок 

з доведенням досяжності на сильно звуже-

ному просторі пошуку.  

З огляду на проведені численні екс-

перименти з робочим прототипом системи 

алгебраїчного зіставлення на основі алгеб-

раїчної системи APS [10] згаданий підхід 

довів свою перспективність, що обумов-

лює необхідність подальших досліджень. 
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ОГЛЯД ВИКОРИСТАННЯ ТА ПРОБЛЕМИ БЕЗПЕКИ 

Проаналізовано напрямки застосування та використання децентралізованих (розподілених) систем на 

прикладі технології блокчейн в міжнародній логістиці. Розглянуто перспективи та ключові аспекти по-

дальшого розвитку децентралізованих систем та великих баз даних. Розглянуто основи функціонування 

смарт-контрактів на базі Etherium та мови Solidity. Проаналізовано основні проблеми безпеки в ціліс-

ному ланцюгу постачання, виявлено напрямки покращення відслідковування безперервності контролю 

якості товару під час руху в мультимодальному ланцюгу постачання. Запропоновано методи посилення 

контролю за безпекою в децентралізованих системах у логістиці. Розглянуто методологію формальних 

алгебраїчних методів з метою аналізу та дослідження властивостей перевезень при взаємодії агентів 

певного логістичного середовища. 
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1. Загальна інформація 

У зв’язку із зростаючими обсягами 

промислового виробництва, ростом насе-

лення, глобалізацією та міжнародною тор-

гівлею, у світі зростає роль міжнародної 

логістики та все більше уваги приділяється 

до зростання її ефективності та вирішення 

проблем.  

ІТ сектор також не міг лишитись у 

стороні від глобальних трендів, тенденцій 

та широко залучається до міжнародної 

логістики. Одна з таких прогресивних ІТ 

технологій, що набула популярності про-

тягом останнього десятиліття – це техно-

логія блокчейн [1, 2], що характеризується 

принципом децентралізації. Блокчейн тех-

нологія є технологією загального, надзви-

чайно широкого призначення [3] та може 

застосовуватись в будь-якій галузі проми-

словості. Згідно визначенню автора цієї 

технології Сатоші Накамото, це «розподі-

лена база даних з записами або публічний 

реєстр всіх транзакцій або цифрових подій, 

що були виконані та поширені серед всіх 

учасників» [1]. Система надійна та захи-

щена – записи перевіряються публічними 

реєстрами та ніколи не можуть бути вида-

леними в майбутньому, тобто зберігаються 

завжди. Головні переваги технології блок-

чейн – це прозорість та висока ефектив-

ність [4]. 

Нині контроль за товарооборотом 

та документообігом здійснюється через 

багатьох посередників, які збирають знач-

ну комісію за свою діяльність, а також ви-

трачають деякий час та ресурси на здійс-

нення цієї діяльності. Технологія блокчейн 

дає змогу всім зацікавленим сторонам ро-

бити транзакції та здійснювати контроль 

безпосередньо один між одним, при чому 

це здійснюється дуже швидко та безпечно. 

Іншою перевагою технології блокчейн є 

можливість виконувати «смарт контракти» 

(«smart contracts»). «Смарт контракти» – 

комп’ютерні програми, які створені для 

автоматичного виконання контрактів чи 

обміну інформацією [1].  

В мультимодальних перевезеннях у 

міжнародній логістиці використання тех-

нології блокчейн у розрізі швидкості та 

надійності контролю, та обміну інформаці-

єю виглядає особливо перспективно, так як 

там задіяно безліч учасників з різними фу-

нкціями в різних країнах світу (виробник 

товару, склад, експортер, митниця та конт-

ролюючі органи держави, власники засобів 

перевезень, портові оператори, оператори 

перевантаження, імпортери, продавці та 

покупці, проміжні власники товарів). Тому 

оперативний контроль та реагування має 

особливе значення. 

Технологія блокчейн викликала ін-

терес та швидко розвивається в багатьох 

галузях: енергетика, охорона здоров’я, 

фінанси, державний контроль та інше. Не 

виключенням є і міжнародна логістика, 

проте, на жаль вивчення можливостей за-

стосування технології блокчейн в міжна-

родній логістиці не є достатнім [5]. Проте, 
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без сумнівів, міжнародна логістика – одна 

із галузей, в якій технологія блокчейн має 

надзвичайні перспективи застосування, 

тому кількість наукових досліджень буде 

зростати. 

Проте ряд скандинавських країн 

вже виявило зацікавлення та використо-

вують блокчейн у своїй діяльності. Це 

пов’язано з тим, що вони в силу обставин 

вимушені використовувати в основному 

міжнародні морські перевезення. Ряд зна-

чних міжнародних морських операторів 

вже почали використовувати технологію 

блокчейн та вивчають можливості більш 

широкого використання [6]. 

Також міжнародне судоходство – це 

галузь, яка жорстко регулюється Міжнаро-

дною Судоходною Організацією (Internati-

onal Maritime Organization – IMO) та зако-

нодавством Евросоюзу [7]. Законодавство 

стає щороку все суворішим, вимоги все 

вищими, тому ведучі морські перевізники 

виявили зацікавленість в подальшому роз-

витку технології блокчейн для оптимізації 

своїх бізнес-процесів. 

Згідно з дослідженням міжнародної 

сертифікаційної та класифікаційної спіль-

ноти DNV GL один незапланований про-

стій під завантаження-вивантаження чи 

запізнення може коштувати логістичному 

оператору $2–5 млн. в день. Приблизно 

50 % трапляються через різноманітні ме-

ханічні поломки. Але недостатній мене-

джмент інформації призводить до прихо-

ваних втрат, який може вимірюватись у 

розмірі до 20 % операційного бюджету [8]. 

Тому вони заявляють про своє бажання 

вивчати та розробляти технологію великих 

масивів інформації у розподілених систе-

мах з подальшим її застосуванням в авто-

матизованій системі менеджменту ризиків 

використання активів. Вони називають 

свою технологію «cloud-based digital twin» 

(цифрові двійники в хмаровому сховищі). 

На сьогоднішній день потік інфор-

мації типової системи постачання складає 

близько 100 гігабайт в день [9], за оцінка-

ми експертів цей потік інформації зросте 

до 35 зетабайт до 2020 [10]. 

Доктор Мартін Стопфорд, один з 

передових світових експертів та аналітиків 

в економіці та морських перевезеннях, зая-

вляє, що «діджіталізація» (перехід в циф-

ровий світ) є єдиним та невідворотним 

виходом для галузі морських перевезень.  

Аналізуючи економічні цикли, розвиток 

судобудівницва та перевезень з початку 20 

століття, він заявляє, що три методи здатні 

змінити бізнес-модель циклів перевезень 

за допомогою діджіталізації, яка так необ-

хідна галузі: «розумні» кораблі, «розум-

ний» флот (з інтегрованою системою відс-

лідковування та контролю торгового фло-

ту як єдиної цілісної системи) та «розум-

на» глобальна логістика (з інтегрованою 

системою постачання «від-дверей-до-

дверей»). Він додає, що великі культурні 

зміни повинні передувати таким змінам та 

для подальшого застосування додатків за 

технологією блокчейн у морській логісти-

ці. Середнє комерційне судно має близько 

2000 різних датчиків та сенсорів, але вони 

використовуються в малій мірі, в основно-

му людьми, а повинні контролюватись 

автоматизованою системою. Така система 

передбачалась ще в 70–80 роки, але лише 

нині системи GPS-навігації та блокчейн 

технології дозволяють втілити їх в життя. 

Він заявляє, що «мати технологію – це пе-

рший крок, проте масиви інформації по-

винні використовуватись заради того, щоб 

показати зростання показників продуктив-

ності та ефективності галузі» [11].  

На сьогодні практично кожне ван-

тажне судно, що здійснює міжнародні пе-

ревезення, оснащене системою ідентифі-

кації за радіочастотами (Radio Frequency 

Identification – RFID). Ця система інтегро-

вана з «інтернетом речей», початково для 

відслідковування місцезнаходження судна, 

а потім послужила для більш широкого 

застосування, та нині є основою для пере-

дових технологій на основі технології бло-

кчейн [12]. Радіочастотне розпізнавання 

здійснюється за допомогою закріплених за 

об'єктом спеціальних міток, що несуть іде-

нтифікаційну та іншу інформацію. Цей 

метод вже став основою побудови сучас-

них безконтактних інформаційних систем, 

і має стійку назву RFID-технології. Вико-

ристання RFID-міток, за прогнозами, зрос-

те до 209 мільярдів одиниць до 2021 року 

[13], а технології, що використовують такі 

мітки, дадуть змогу знизити операційні 
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витрати на 10–25 % [14]. Проте, найбільш 

вживаною технологією для Інтернету ре-

чей є GPS-навігація, що дозволяє з найбі-

льшою точністю слідкувати за місцепере-

буванням об’єктів [15]. 

У березні 2017 року Норвезький 

Університет Науки та Технологій разом з 

комерційними партнерами  Kongsberg 

Seatex, Marintek, Maritime Robotics та 

Rolls-Royce Marine у водах фьйорду Трон-

дхейм розпочали пілотний проект з запус-

ку першого в світі автоматизованого само-

керованого судна без жодної людини на 

борту, супроводжувати який будуть повіт-

ряні та підводні дрони. 

Ще одним прикладом є портові 

оператори. Морські перевізники та інші 

логістичні оператори жорстко конкурують 

за місце в порту та портовому складі, 

створюючи при цьому величезні черги, але 

зібрана інформація не поширюється між 

пірсами навіть одного порту. Тому системі 

надзвичайно важко проаналізувати та роз-

поділити інформацію від порту до зацікав-

лених сторін з метою оптимізації викорис-

тання доступного ресурсу обслуговуючої 

логістики. Таким чином порти стають «ву-

зьким місцем» логістичних операцій, а 

обсяг таких операцій щодня зростає. Порт 

Гамбург оцінює, що число обороту кон-

тейнерів, що проходять через порт, зросте 

до 25 мільйонів у рік до 2015 року, тому 

обробка такого величезного обсягу потре-

бує залучення нових технологій обробки 

великих масивів інформації, швидкого та 

надійного розподілу інформації між заці-

кавленими сторонами, що, без сумніву, під 

силу блокчейн-системам [15]. 

Ще один інноваційний проект в мі-

жнародній логістиці розпочав Морський та 

портовий департамент порту Сінгапур під 

назвою  Smart Port Challenge. Вони спів-

працюють з портом Ротердам, який розпо-

чав подібну ініціативу (проект Onboard). 

Вони залучають Інтернет речей до індуст-

рії морських перевезень, пропонуючи від-

криту платформу з повністю інтегрованим 

програмним забезпеченням для спостере-

ження в реальному часі за рухом суден та 

портовими операціями [16]. 

Більшість сучасних новітніх розро-

бок фокусується на аналізі великих баз 

даних та на штучному інтелекті  з метою 

зниження споживання палива та інших 

ресурсів, зниження викидів CO2 в атмос-

феру, оптимізації маршрутів, скорочення 

затрат часу та праці, інтеграцію з іншими 

популярними технологіями, такими як 

дрони та проектування вищезгаданих ко-

раблів без людей на борту.  

Проте бази даних, аналітичне про-

грамне забезпечення, додатки, що базу-

ються на Інтернеті речей потребують дія-

льності посередників у ланцюгу доступу, 

що додає лишніх кроків, затрат ресурсів та 

коштів. Помітно, що в галузі зростає увага 

до подальших інновацій та технологій. 

Разом з тим технологія блокчейн може 

бути тим рішенням, яке задовольнить зро-

стаючі потреби міжнародної логістики, 

такі як децентралізація, кодування, безпе-

чність, доступність, швидкодія. 

2. Огляд використання  

блокчейн-рішень у логістиці 

Велика фрахтова форвардна компа-

нія Marine Transport International Limited 

(MTI) заявила, що з середини 2016 року 

використовує систему блокчейн відкрито-

го типу під назвою TrustMeTM для конт-

ролю за відповідністю ваги брутто заван-

тажених контейнерів, що надходять на 

завантаження, новим нормам постанов 

Міжнародної Морської Організації 

«SOLAS», які вступили в дію з липня 2016 

року. Нове законодавство перекладає на 

відправника відповідальність за порушен-

ня норм гранично допустимої ваги брутто 

до етапу, коли контейнер поступає на за-

вантаження на судно. Компанія почала 

використовувати технологію блокчейн 

TrustMeTM через необхідність надання 

бесперебійних та реальних актів перевірок 

портовим державним органам, перевізни-

кам та власникам вантажу, таким чином 

уникаючи посередників при передачі ін-

формації, приватних баз даних, логів та 

паперової роботи [5]. 

DNV GL – міжнародна сертифіка-

ційна та класифікаційна спільнота, ключо-

ва компетентність якої є оцінка, консал-

тинг та менеджмент ризику в морській 

логістиці. DNV GL – найбільша класифі-

каційна спільнота, в реєстрі якої знахо-
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диться 13175 суден та мобільних морських 

судоходних установок, сумарна водотон-

нажність 265.4 млн. т., що являє собою 

21 % світового ринку [17].  

DNV GL помістила всі свої 90 000 

сертифікатів у системи менеджменту та 

ланцюгів постачання в закриту систему 

блокчейн, став першою, хто це зробив в 

галузі сертифікації морської логістики. 

Кожен сертифікат має цифрову ідентифі-

кацію, відслідковуваність та зберігається в 

приватній системі блокчейн. Технологія 

запобігає фальсифікації сертифікатів та 

дає можливість компанії повідомлювати 

про свої сертифікати прозорим та безпеч-

ним способом. Серед головних переваг 

користування технологією блокчейн ком-

панія зазначає «аутенчичність (підтвер-

дження істинності), децентралізацію та 

кодування». Також з вересня 2017 року 

компанія оснащує всі випущені та переви-

пущені сертифікати QR-кодами, а бажаю-

чий за допомогою мобільного телефону 

може перевірити його достовірність, відс-

канувавши код, а система перевірить сер-

тифікат у мережі блокчейн  [18]. 

Також компанія DNV GL  розроб-

ляє проект «Blockchains in the shipping 

world» (блокчейн у світі поставок), який 

включає наступні модулі: складування, 

відвантаження, митниця, страхування, 

оплата [19]. 

DNV GL пояснюють функцію кож-

ного модуля наступним чином: 

Модуль «Складування»: кожна 

одиниця товару чи відвантаження, кожна 

одиниця інвентарю чи документ може бу-

ти відслідкований покроково. Причини 

втрат чи псування можуть бути ідентифі-

ковані. Документообіг, затримки та люд-

ські помилки вражаюче знижуються. Осо-

бливий ефект дає в поєднання з Інтернетом 

речей. 

Модуль «Відвантаження»: особлива 

увага в системі менеджменту ланцюгів 

поставок приділяється спрощенню, зни-

женню документообороту та уникненню 

шахрайству. Відвантажуюча сторона збе-

рігає повний контроль, інші зацікавлені 

сторони мають доступ лише до даних, які 

потрібні для їх роботи. Це значно знижує 

величезний обсяг супутнього документоо-

бороту та вартість транзакцій з залученням 

багатьох учасників. В ідеалі кожна заціка-

влена сторона (судновласник, уряд, регу-

лятивні органи, агенства) нададуть свою 

ноду, де відповідний блок з належною ін-

формацією буде дублюватись. Перші ви-

пробування разом з Maersk та IBM в лю-

тому 2017 року показали високу ефектив-

ність. 

 Модуль «Митниця»: митні органи 

повинні впевнитись в цілісності та захи-

щеності імпортних та експортних опера-

цій. Технологія блокчейн здатна надзви-

чайно сильно скоротити час та зусилля 

моніторингу та відслідковування відван-

тажень. Оформлені митні декларації, інте-

гровані з системою блокчейн, видимі всім 

зацікавленим сторонам миттєво. Імпортери 

матимуть достовірну інформацію про від-

вантаження, товар, країну походження, 

місце, час замитнення та всі відповідні 

фінансові операції. Всі відомі методи шах-

райства відсікаються. Значно покращуєть-

ся взаємодія між державними органами, 

учасниками бондових, ф’ючерсних та ак-

редитивних договорів.  

Модуль «Страхування»: за рахунок 

миттєвої доступності та видимості всім 

відповідним зацікавленим сторонам знач-

но знижуються ризики та час, необхідний 

на перевірку інформації. Особливо важли-

вим є відслідковування виконання та часу 

виконання бізнес-процесів, які є умовою 

здійснення певних наступних дій. Вже ви-

пробувано разом з Maersk та Microsoft та 

показало вражаючі результати. 

Модуль «Оплата». Міжнародні бан-

ківські транзакції у міжнародній логістиці 

отримують значні переваги у вигляді при-

скорення платіжного процесу, перегляді 

балансів, дебету, кредиту, боргів та зо-

бов’язань. Моментально відслідковуються 

дії контрагентів, угоди стають безпечними 

за допомогою залучення «смарт контрак-

тів». 

9 серпня 2018 року найбільша судо-

ходна компанія на планеті Maersk та ІТ 

гігант IBM презентували [20] свою спільну 

розробку TradeLens [21] – комплексну пла-

тформу для контролю відвантажень та від-

слідковування суден та вантажів на базі 

технології блокчейн, побудовану на відк-
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ритих стандартах. На момент анонсування 

94 організації брали активну участь або 

тестували платформу TradeLens. Екосис-

тема TradeLens включала: понад 20 портів 

та портових операторів, що включають в 

себе 234 морських коридори, трьох морсь-

ких перевізники, митні органи Нідерлан-

дів, Саудівської Аравії, Сінгапуру, Авст-

ралії та Перу, великі логістичні та транс-

порті компанії. В загальному, морські пе-

ревізники, об’єднані в систему TradeLens, 

покривають 20 % долі глобального ринку 

ланцюгів постачання [22, 23]. 

В травні 2019 року перевізники 

MSC та  CMA CGM заявили про своє ба-

жання залучитись до мережі TradeLens. 

Таким чином незабаром TradeLens 

об’єднає трьох найбільших перевізників  

в світі: Maersk на першому місці, MSC  

на другому та  CMA CGM на третьому  

[24, 25]. 

Система TradeLens базується на 

трьох компонентах: Екосистема, Платфо-

рма та Торговий майданчик [26]. 

Екосистема – це, власне, бізнес-

мережа учасників: відправники, порти, 

термінали, митниця, морські та наземні 

перевізники.  

Платформа доступна у вигляді про-

грамного забезпечення та поєднує екосис-

теми в єдине ціле за допомогою відкритих 

стандартів. Працює за допомогою так зва-

ного «Hyperledger Fabric blockchain» та 

IBM Cloud (хмарне рішення від IBM). 

Торговий майданчик – відкриті до-

датки та сервіси дозволяють TradeLens та 

третім сторонам публікувати пропозиції 

щодо сервісів поверх Платформи. 

За основу TradeLens використовує 

технологію блокчейн від IBM для діджита-

лізації ланцюга постачання, дозволяючи 

торговим партнерам співпрацювати, уста-

новлюючи загальне широке бачення тран-

закції без приватності чи конфіденційнос-

ті. Відправники, морські перевізники, пор-

тові оператори, порти та термінали, назем-

ні транспортні компанії, митні органи мо-

жуть взаємодіяти більше ефективно через 

доступ в реальному часі до бази даних та 

відправних документів, а також до Інтер-

нету речей та даних різноманітних сенсо-

рів широкої дії – від температурного конт-

ролю до ваги контейнера. 

За допомогою блокчейн смарт-

контрактів від IBM TradeLens дає можли-

вість цифрової взаємодії багатьох сторін, 

що залучені до операцій міжнародної тор-

гівлі. Модуль торгових документів, що був 

представлений у бета-режимі під назвою 

ClearWay дозволяє імпортерам/експорте-

рам, митним брокерам та третім зацікавле-

ним особам, таким як державні контролю-

ючі органи, взаємодіяти в міжорганізацій-

них бізнес-процесах. 

Протягом 12-місячного терміну ви-

пробування Maersk та IBM працювали з 

десятками екосистем партнерів для іден-

тифікації можливостей запобігти запізнен-

ням, спричинених помилками в докумен-

тації, затримками у поданні інформації та 

інше. Один приклад продемонстрував як 

TradeLens зміг скоротити транзитний час 

поставки товару в США на 40 %, зеконо-

мивши тисячі доларів втрат. Інші приклади 

показали, що TradeLens змогла скоротити 

операційні проміжні дії, щоб відповісти на 

типове питання клієнта «де мій контей-

нер?» з десяти кроків та п’ять осіб до од-

ного кроку та однієї особи. 

Як альтернативу TradeLens та як 

його основний конкурент у кінці 2018 року 

створено подібний проект під назвою 

Global Shipping Business Network (GSBN) 

[27, 28], ще на початку процесу тестування 

включав дев’ять великих морських переві-

зників, випробування проводились на базі 

порту Роттердам, розробкою програмного 

забезпечення на основі технології блок-

чейн закритого типу займалась ІТ-

компанія з Гонконку CargoSmart, яка є 

структурним підрозділом OOCL, створе-

ним спеціально для цієї цілі. 

Функціонал та технологія GSBN 

схожі до TradeLens, проте в засобах масо-

вої інформації не розголошуються досить 

широко [29]. Зазначається, що CargoSmart 

залучить свій багаж знань по доменам ван-

тажоперевезень, аналізатори великих баз 

даних та багаторічний досвід розробок 

програмного забезпечення з штучним ін-

телектом, Інтернетом речей та блокчейн 

технологіями для того, щоб допомогти 
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мережі учасників покращити свої логісти-

чні операції. 

Було заявлено, що на етапі тесту-

вання нового програмного забезпечення 

воно буде працювати з документооборо-

том та перевезеннями небезпечних ванта-

жів з метою спрощення процесу обміну 

інформацією з регулятивними органами та 

прискорення процесу відвантажень.  

Проте, як зазначалось раніше, в 

травні 2019 року CMA CGM заявила про 

своє бажання залишити проект Global 

Shipping Business Network та долучитись 

до проекту TradeLens. Вірогідною причи-

ною є повільні темпи розробки та перене-

сення старту початку тестової роботи пла-

тформи (таблиця). 

Ще одним інноваційним проектом є 

проект Xeneta від американського розроб-

ника Aberdeen Group [31]. Проект фокусу-

ється на відслідковування в реальному часі 

вартості морського фрахту заданого марш-

руту від різних перевізників, їх порівняння 

та обрання рекомендованого перевізника 

(комбінації перевізників з перевантажен-

ням в портах транзиту) з критерієм вартос-

ті та/або часу. Хоч розробники і заявили 

про намір виносу бази даних у мережу 

блокчейн, проте на сьогодні дана техноло-

гія ще не використовується. 

Технологія блокчейн також була за-

стосована для створення системи єдиної 

торгівлі електроенергією між торговими 

біржами. Компанія Волт Маркетс, що є 

продавцем відновлюваної енергії, застосу-

вав відкритий блокчейн для підтвердження 

надійності продаж та надав можливість 

відслідковувати сертифікати відновлюва-

ної енергії. В лютому 2017 інший торговий 

дім «Меркурія» застосували таку ж техно-

логію в сферу торгівлі нафтою з банками 

ING та Société Générale banks [32]. 

Існує декілька інших можливих ва-

ріантів застосування технології блокчейн у 

міжнародній логістиці, в основному щодо 

питання вирішення регулювання докумен-

тообігу та власності на товар. Блокчейн 

може вирішити питання діджіталізації бо-

ртових коносаментів, основного докумен-

ту при міжнародних морських перевезен-

нях. Бортовий коносамент – це підтвер-

дження прийняття на борт вантажу переві-

зником та підтвердження права власності. 

Отримання цього документу часто затя-

гується через банківські процедури, що 

призводить до того, що корабель переві-

зника прибуває у порт призначення до 

моменту отримання покупцем бортового 

коносаменту.  

Ізраїльський проект Wave сфокусо-

ваний на створенні «безпаперової» торгів-

лі, з створенням усіх транспортних доку-

ментів (бортовий коносамент, інвойс, сер-

тифікат походження, сертифікат відповід-

ності, банківський акредитив) в електрон-

ному виді та подальшому зберіганні за 

технологією блокчейн. Їх головним конку-

рентом є американська фірма Skuchain, що 

знаходиться в Каліфорнії.  

Шведська компанія SkyCell створи-

ла спеціальний блокчейн – асоційований 

контейнер з температурним режимом для 

повітряних перевезень біофармацевничних 

препаратів. Як відомо, даний тип продукції    

Таблиця. Порівняння кількості учасників платформ TradeLens та Global Shipping 

Business Network станом на 22 квітня 2019 року [30] 

TradeLens Global Shipping Business Network 

Перевізник 
Кількість  

контейнерів 
Перевізник 

Кількість  

контейнерів 

Maersk 

PIL 

ZIM 

Seaboard Marine 

4,115,597 

405,870 

305,247 

35,708 

COSCO 

CMA CGM 

Evergreen 

Yang Ming 

2,822,551 

2,661,799 

1,248,375 

673,354 

Всього: 4,862,422  7,406,079 
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особливо чутливий до перепадів темпера-

тур, тому контейнер здатен підтримувати 

температурний режим з відхиленням до 

0,1 % від заданого, однак розміри такого 

контейнера дуже малі та підходять лише 

для перевезень специфічної продукції аві-

аційним транспортом [33]. 

Американська асоціація вантажних 

перевізників BiTA створила на базі техно-

логії блокчейн мобільний додаток для по-

шуку клієнтів та вантажів, який покриває 

85 % наземних вантажних перевезень в 

США та Канаді [34]. 

Microsoft також активно підключи-

лись до тенденцій використання блокчейн. 

В партнерсві з розробником програмного 

та апаратного забезпечення для відслідко-

вування вантажів та транспорту Adents 

розробили платформу Adents NovaTrack, 

яка дозволяє побачити увесь шлях руху 

товарів та місцезнаходження протягом 

всього ланцюжка постачання. Початково 

платформа розроблялась з метою боротьби 

з підробками медичних препаратів та  

вакцин, але пізніше розробники розши-

рили можливу сферу застосування техно-

логії [35]. 

Існують також ряд проектів від 

менш відомих розробників, які покликані 

спростити взаємодію між учасниками між-

народної торгівлі та логістики, коротко 

розглянемо найбільш перспективні з них. 

Розробники Citizens Reserve анонсували 

запуск закритого блокчейн протоколу 

«Zerv», який покликаний стати «операцій-

ною системою для ланцюга постачання». 

Мережа, доступ до якої забезпечується 

токенами з реальним фінансовим забезпе-

ченням, створена підтримувати стабільні 

безризикові транзакції між ключовими 

учасниками в ланцюгу постачання [36]. 

Автоматизацією комерційних процесів та 

розрахунків зайнялись розробники компа-

нії Libelli. Вони розробили систему блок-

чейн, яка виступає в ролі банківського аге-

нта-посередника між продавцем та покуп-

цем. Система створює систему смарт-

контрактів згідно побажань учасників уго-

ди та є альтернативою паперового банко-

вого акредитиву. Libelli заявляють, що їх 

система виконує ту ж роботу, але в десять 

раз дешевше, ніж банківська установа. Та-

кож вони мають намір добавити функції 

відслідковування транспортного шляху, 

походження товару, аукціонні торги та 

інше, чим не займається банк-посередник 

[37]. Інший проект під назвою OriginTrail 

займається наданням надійної та перевіре-

ної інформації учасникам ланцюжку пос-

тачання. Ланцюг постачання часто пред-

ставляється, як один з найефективніших 

способів застосування технології блок-

чейн, але розробники заявляють, що пото-

чні децентралізовані рішення  не здатні 

забезпечити відповідний рівень взаємодії, 

стабільності та ефективності. Заявлено, що 

їх протокол OriginTrail відповідає високим 

вимогам децентралізованої мережі [38]. 

Варто також згадати проект ShipChain, ще 

одну систему відслідковування вантажів, 

що опирається на блокчейн. Система відс-

лідковує товар з моменту, коли він поки-

дає конвеєр фабрики, та до його доставки 

до дверей покупця. Відповідна інформація 

продукується на всіх етапах ланцюга пос-

тачання. Система може виконувати смарт-

контракти, як тільки виконуються задані 

вимоги. Для прикладу, тільки водій з логі-

стичної компанії підтверджує доставку 

товару покупцю, система автоматично ма-

ркує продукцію та завдання, як виконане, 

та надсилає новий маршрут водієві [39]. 

3. Смарт-контракти та мова 

Solidity 

Смарт-контракт (англ. Smart 

contract – “розумний контракт”) – різновид 

угоди в формі закодованих математичних 

алгоритмів, укладення, зміна, виконання і 

розірвання яких можливо лише з викорис-

танням комп'ютерних програм (Блокчейн 

платформ) в рамках мережі Інтернет. Мо-

жна сказати, що йдеться про врегулювання 

відносин сторін шляхом закріплення їх 

вираженої волі у формі певного коду, який 

придатний для зчитування комп'ютером. 

Смарт-контракт базується на основі чіткої 

логіки і перевірки, або виконання через 

криптографічні протоколи та інші механі-

зми цифрової безпеки, являє собою різке 

поліпшення в порівнянні з традиційним 

контрактом, навіть для деяких традиційних 

видів договірних положень, які можуть 
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бути передані під владу комп'ютерних 

протоколів [40, 41]. 

Кілька формальних мов були роз-

роблені та запропоновані для визначення 

договірних положень. [42, 43]. 

Для розуміння поняття «смарт-

контракт», що діє в мережі блокчейн 

«Ethereum» необхідно спочатку згадати 

біткоін – першу та все ще найпопулярнішу 

відкриту систему блокчейн. Блокчейн біт-

коін був розроблений з єдиною метою: 

передавання валюти біткоін від одного 

власника до іншого. Однак з поширенням 

технології люди почали додавати «метада-

ні» в процесі транзакцій для досягнення 

інших цілей, таких як завірення та коригу-

вання документів. 

Система блокчейн Ethereum виник-

ла дещо пізніше та на відміну від інших 

систем блокчейн Ethereum дає змогу  

будь-кому створювати «контракти» всере-

дині блокчейн. Цей контракт є ком-

п’ютерною програмою з асоційованою 

мініатюрною базою даних, яка може бути 

змінена лише програмою, яка нею володіє. 

Якщо користувачі блокчейн бажають  

внести зміни до бази даних, вони повинні 

вислати повідомлення з цифровим підпи-

сом до цього контракту. Код контракту 

перевіряє ці повідомлення та вирішує як 

реагувати [44].  

Контракти в Ethereum можуть  

бути написані на одній з декількох мов 

програмування, найпопулярнішими з яких 

є Solidity та Serpent. Як і більшість мов  

програмування, вони відповідають крите-

рію «повноти за Тюрингом», що також 

означає, що вони мають кільцеву структу-

ру, тобто виконують операції повторно до 

того часу, коли виконуються задані умови. 

Коли в блокчейн створюється 

Ethereum-контракт, він визначає початкові 

дані та стан бази даних. Потім контракт 

призупиняє роботу, очікуючи поки корис-

тувач блокчейн (або інший контракт) відп-

равляє повідомлення про транзакцію, після 

чого контракт знову починає працювати. В 

залежності від прописаного коду він може 

ідентифікувати джерело повідомлення, 

бути тригером для іншого контракту, змі-

нювати базу даних чи надсилати відповідь 

на запит користувача. Всі ці кроки вико-

нуються незалежно на будь-якій ноді в 

мережі блокчейн з ідентичними результа-

тами.  

Виконання Ethereum-контрактів ви-

магає певних комп’ютерних потужностей 

для проведення розрахунків, обчислень та 

зберігання інформації в мережі. Дана про-

блема вирішується комісією від клієнта. 

Користувач, який створює транзакцію, 

платить за комп’ютерні обчислення, які 

 є тригером контракту, цю комісію отри-

мує «майнер», що підтверджує інформацію 

та заносить її в блок. Комісія утримується 

покроково згідно етапам виконання конт-

ракту.  

Solidity – одна з чотирьох мов (три 

інші: Serpent, LLL і Mutan), спроектованих 

для трансляції в байт-код віртуальної ма-

шини Ethereum. Отримала широке поши-

рення з появою технологій блокчейну, зо-

крема, стека технологій на основі Ethere-

um, для створення програмного забезпе-

чення розумних контрактів. Мова була 

запропонована в серпні 2014 року Гейві-

ном Вудом (Gavin Wood). Надалі розробка 

мови була виконана під керівництвом Крі-

стіана Райтвизнера (Christian Reitwiessner) 

командою Solidity в рамках проекту 

Ethereum [45]. 

Solidity – об'єктно-орієнтована та 

предметно-орієнтована мова програмуван-

ня високого рівня для виконання розумних 

контрактів, які керують поведінкою гро-

шових рахунків всередині платформи 

Ethereum [46]. Мова Solidity була створена 

під впливом C++, Python та JavaScript та 

розроблена з ціллю взаємодії з віртуаль-

ною машиною Ethereum (Ethereum Virtual 

Machine або EVM). Solidity – статично ти-

пізована мова, що підтримує спадкування, 

бібліотеки та комплексну типізацію, ви-

значену користувачем. На мові Solidity 

можна створювати контракти з функцією 

голосування, колективного фінансування 

(краудфандинг), сліпі аукціони та гаманці 

з мульти-підписами.  

Хоч мова Solidity виглядає дещо 

схоже на JavaScript та C++, проте вона має 

ряд синтаксичних додатків, щоб бути при-

датною та зручною для написання контра-

ктів в Ethereum.  
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4. Проблеми, які зустрічаються в 

ланцюгу постачання 

Розглянемо типові проблеми, що 

зустрічаються при перевезенні товарів у 

міжнародній логістиці та які впливають на 

якість товарів, та придатність до їх пода-

льшого використання: 

1) дотримання відповідного темпе-

ратурного режиму. Деяким товарам (замо-

рожена риба та м'ясо) необхідна досить 

низька температура (–18–20
о
) для підтри-

мання їх в стані глибокої заморозки, іншим 

товарам (свіжі овочі, фрукти, живі рослини, 

квіти) необхідна стабільна помірна темпе-

ратура (+15–20
о
) для підтримання їх у сві-

жому стані. Навіть короткочасне коливання 

температури в заданому режимі може нега-

тивно позначитись на їх якості або навіть 

привести до повної втрати товару;  

2) дотримання відповідної вологості 

повітря. Відомо, що ряд товарів бояться 

високої вологості або різких її перепадів. 

Такими товарами, для прикладу, є елект-

ротехніка, медикаменти, ряд продовольчих 

товарів, таких як борошно, крупи та інше. 

Зазвичай прості вантажні контейнери є 

досить герметичними, щоб захищати товар 

від надмірного зволоження, також у кон-

тейнер в різних місцях закладається спеці-

альний силікатний гель, який вбирає над-

лишки вологи. Проте при тривалих морсь-

ких та океанічних перевезеннях судно пе-

ретинає декілька кліматичних зон, потрап-

ляє під зливи та й просто тривалий час 

перебуває під впливом вологого морського 

повітря; 

3) термін придатності продукту та 

його стан до початку транспортування. 

При дотриманні оптимальних умов транс-

портування товарів вони можуть витрима-

ти тривалий час міжнародних перевезень, 

який може сягнути двох місяців і навіть 

більше. Однак слід враховувати стан това-

рів до початку завантаження та час їх збе-

рігання до моменту продажу або підтвер-

дження угоди. Цей контроль досягається 

шляхом ветеринарного, фіто-санітарного, 

епідеміологічного та іншого контролю, 

який виконується інспекторами відповід-

них державних органів під час процедур 

імпортного та експортного митного офор-

млення. Тому необхідно забезпечувати 

швидкий та безперешкодних доступ до 

цих документів усім зацікавленим сторо-

нам. Для прикладу розглянемо, як 

Walmart, мережа супермаркетів в США, 

застосували технологію блокчейн з метою 

контролю повного ланцюжку постачання 

продуктів харчування. В кооперації з IBM 

вони почали роботу над пілотним проек-

том, який створений з метою посилення 

прозорості ланцюга постачання та більш 

ефективного відслідковування шляху 

товару, після випадку масового отруєння 

забрудненим листовим салатом. З систе-

мою блокчейн, над якою вони нині пра-

цюють, було б можливо миттєво відслід-

кувати всі партії забрудненого салату, 

швидко їх прибрати з полиць та блокува-

ти постачання від цього виробника [47]. 

Нещодавно Walmart провели відкрите пу-

блічне тестування відслідковування повно-

го шляху постачання манго з Мексики та 

замороженої свинини з Китаю [48]; 

4) можливість відслідковування по-

вного ланцюжку постачання товарів з мо-

менту їх виробництва та до моменту отри-

мання кінцевим споживачем. Імпортер, 

покупець, державні органи країни-

отримувача повинні бачити увесь ланцю-

жок руху товарів та країни їх транзиту з 

метою відповідного контролю у разі тран-

зиту вантажу через зони можливої небез-

пеки. Яскравим прикладом служить нещо-

давні спалахи епідемії африканської сви-

нячої чуми в Україні та ряду сусідніх кра-

їн, що призвело до створення карантинних 

зон та заборони імпорту чи експорту  

свинячого м’яса з цих регіонів з метою 

локалізації регіонів поширення епідемії 

[49, 50]. Однак недобросовісні продавці 

шляхом транзиту через треті країни та  

заміну документів через посередників  

змогли обходити ці заборони та обмежен-

ня. Частими також є випадки завезення 

незвичних для даного регіону шкідників з 

країн транзиту, в результаті ці шкідники 

через відсутність природніх ворогів швид-

ко призводили до великих втрат урожаю 

[51, 52]. Тому зробити увесь ланцюжок 

постачання товарів максимально прозо-

рим, відкритим та доступним для контро-
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люючих державних органів є вкрай важли-

во. Можливо навіть корегувати маршрут 

для уникнення зон карантину та епідемій у 

реальному часі; 

5) можливість відслідковувати міс-

цезнаходження вантажу в реальному часі. 

Для планування оплат, обміну дозвільною 

документацією, відповідного державного 

контролю необхідно знати максимально 

точний час прибуття вантажу в країну  

призначення. Сучасні технології GPS та 

навігації дають змогу це зробити, проте 

доступ до цієї інформації повинні мати  

не лише логістичні оператори та перевіз-

ники, а й усі зацікавлені особи та органи. 

Однією з перших почала звертати увагу на 

цю проблему відома китайська торгова 

онлайн платформа Alibaba – через свою 

дочірню компанію Lynx International, 

Alibaba застосували технологію блок-

чейн для відслідковування інформації в 

міжнародній логістиці. Нині система ро-

бить записи специфікації товару, деталі 

транспортування, митниці, державних 

інспекцій. Як вони самі зазначили, тех-

нологія блокчейн стала для них ідеаль-

ним рішенням [47];  

6) легкість документообігу та підт-

вердження оригінальності документів та 

країни походження вантажів. Лише два 

десятиліття назад документообіг був пов-

ністю паперовим, що призводило до вели-

чезних втрат часу на створення докумен-

тів, перевірку їх оригінальності та переси-

лання поштою оригіналів зацікавленим 

особам та державним органам контролю. 

Сучасні технології електронного докумен-

тообігу не лише значно скорочують час та 

полегшують створення документів, але й 

значно знижують можливість підробки або 

заміну документів, що було частим яви-

щем в епоху паперових документів. Тех-

нологія блокчейн та смарт-контрактів вза-

галі зводить можливість підробки чи коре-

гування документів шахраями практично 

до нуля;  

7) аварії та інші надзвичайні ситуа-

ції в морі, що призводять до псування чи 

втрати вантажу або значної затримки часу 

постачання вантажу внаслідок арешту су-

дна до остаточного рішення суду, міжна-

родного морського арбітражу та реакції 

страхових компаній. Відомо багато випад-

ків, коли через велику кількість учасників 

та постраждалих від морських аварій суд 

затягується на багато років. Наприклад, 

всесвітньо відомою є аварія в Чорному 

морі комерційного контейнерного танкера 

CMA CGM Verlaine, що перевозив близько 

8700 контейнерів різного типу на борту, та 

круїзного судна Odessa Star, в результаті 

чого значна частина вантажу була втраче-

на, інша частина значно пошкоджена, а 

контейнери з температурним режимом 

були відключені від мережі енергопоста-

чання на значний час, крім того для утри-

мання судна на плаву та запобігання втра-

ти всього вантажу команда була вимушена 

викинути певну частину контейнерів за 

борт [53, 54]. Судові слухання почалися в 

жовтні 2010 року, однак станом на вере-

сень 2019 року ситуація все ще остаточно 

не врегульована. Час судових слухань зна-

чно б скоротився за умови достатнього 

обсягу достовірної та перевіреної інфор-

мації про маршрути суден, їх дії безпосе-

редньо до та під час аварій, а також за ная-

вності в контейнерах датчиків, що збира-

ють та передають інформацію про стан 

товару;  

8) своєчасна оплата за товар та га-

рантії безпеки продавця та покупця. Існує 

багато варіантів та умов оплати за товар в 

залежності від стану його готовності та 

етапу постачання, однак продавець та по-

купець завжди в тій чи іншій мірі несуть 

ризик втрати вантажу або коштів. Дана 

проблема вирішується шляхом механізму 

банківського акредитиву, коли банк-

посередник виступає гарантом здійснення 

угоди. Класична схема акредитиву вигля-

дає так: банк-гарант утримує кошти поку-

пця як передплату та передає ці кошти або 

частину коштів поетапно продавцю за 

умови виконання ним певних умов, зазна-

чених в контракті, наприклад, замитнення 

товару, приймання на борт судна, виси-

лання оригінальних документів, прибуття 

в порт призначення та інше. Однак дана 

класична схема має ряд значних недоліків 

та незручностей: банк, як фінансовий по-

середник, утримує значну комісію за свої 

послуги, дана операція сильно розтягнута 
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в часі через пересилання паперових доку-

ментів поштою, а також покупець у виді 

передплати за товар заморожує кошти на 

значний період часу. Згідно досліджень 

[55] щодня в світі у секторі міжнародної 

логістики заморожується 140 мільярдів 

доларів США через питання оплати, а та-

кож у середньому компанія змушена чека-

ти 42 дні до моменту отримання оплати; 

9) затримки в строках постачання. 

Згідно спільних досліджень компаній IBM 

та Maersk [56] в середньому простий кон-

тейнер з температурним режимом прохо-

дить через 30+ різних інстанцій та органі-

зацій, що вимагає 200+ комунікаційних 

зусиль. Будь-яка затримка на будь-якому 

етапі призводить до зриву строків поста-

вок, а в деяких випадках навіть до втрати 

вантажу. Також раніше вже зазначалось 

про черги в доках портів для вивантаження 

суден; 

10) пошук клієнтів/вантажів або пе-

ревізників/транспорту. Дана проблема на 

даний час не є критичною та практично 

вирішена, тому що, як зазначалося вище, 

на базі технології блокчейн вже створено 

безліч платформ та служб, що допомага-

ють клієнтам та перевізникам знайти один 

одного та контактувати напряму [57]. 

Для уникнення або мінімізації нас-

лідків зазначених проблем вимагається 

повний та безперервний контроль за ста-

ном заданих параметрів на будь-якому 

відрізку ланцюга постачання, особливо на 

стадіях перевантаження між різними логіс-

тичними операторами, наприклад, між су-

хопутним та морським транспортом або 

перевантаження контейнеру з судна в 

порт. На короткий час контейнер відклю-

чається від енергопостачання, тому над-

звичайно важливо стежити за заданими 

параметрами в цей період та відстежувати 

можливі критичні відхилення від оптима-

льного стану та тривалість такого періоду. 

Для прикладу, мінімальна температура 

зберігання м’яса або риби глибокої замо-

розки становить –18
о
С [58], при підготовці 

до тривалого за часом перевантаженню 

доречно знизити температуру до –20–22
о
С, 

що дає змогу утримувати температуру в 

оптимальному діапазоні протягом 15–20 

годин за умови, що герметичний контей-

нер-рефрижиратор не буде відкриватися. 

Зазвичай цього часу досить, щоб переван-

тажити контейнер та підключити його до 

іншої мережі енергопостачання. Однак при 

мультимодальних міжнародних перевезен-

нях, коли використовується багато логіс-

тичних операторів та перевантажень (су-

хопутна доставка в країні імпорту та екс-

порту, один або більше морських перевіз-

ників, портовий оператор у країні імпорту 

та експорту) вкрай важливо мати безпере-

рвний запис станів заданих параметрів 

якості товару з метою контролю та вияв-

лення випадків порушень цих параметрів, 

а також чіткого визначення часу та місця 

таких порушень, логістичних операторів, 

винних в цьому. 

Технологія блокчейн та смарт-

контрактів якщо не повністю вирішують 

зазначені тут проблеми, то значно мінімі-

зують їх негативний вплив, особливо ефе-

ктивно в поєднанні з технологіями GPS та 

програмованими датчиками, що розміщу-

ються всередині контейнерів та контро-

люють визначені користувачем параметри. 

5. Формальна верифікація  

властивостей перевезень  

в логістиці 

Системи міжнародних перевезень із 

часом стають складнішими і користувачу 

логістичних застосунків стає все важче 

відслідковувати та передбачати проблеми, 

пов’язані із перевезенням. Великі обсяги 

даних ускладнюють і автоматичну обробку 

можливих сценаріїв, оскільки їх кількість 

росте експоненційно при вирішуванні за-

дач аналізу дотримування умов або влас-

тивостей ланцюжка перевезення. 

Дану проблему можна вирішувати 

впровадженням формальних алгебраїчних 

методів з метою аналізу та дослідження 

властивостей перевезень. З цією метою в 

сучасній методології існують  такі напря-

ми, як перевірка моделей (model checking), 

що базується на використанні методів мо-

делювання та статичного доведення влас-

тивостей. Метод широко використовується 

для верифікації формальних моделей, у 

тому числі логістичних, що реалізують 

деякий ланцюг постачання. Такі інструме-



Програмні системи захисту інформації 

66 

нти, як MDIST [59], SPIN [60], MaceMC 

[61], TLC [62] показали свою практичність 

в застосуванні до певних індустріальних 

областей. 

Певна складність існує у формалі-

зації моделей, тому що найбільш розвинуті 

та розширені формальні методи верифіка-

ції використовують складну математичну 

нотацію, наприклад, системи Coq [63] та 

TLA. 

При аналізі безпеки перевезень у мо-

делях також проводиться формальне дове-

дення властивостей безпеки, при чому вико-

ристовуються логіки вищих порядків та ав-

томатична система доведення теорем [64]. 

Логістичні моделі належать до роз-

поділених систем, в яких бере участь деяка 

кількість агентів, що взаємодіють між со-

бою. У верифікації та тестуванні розподі-

лених систем виникає явище експоненцій-

ного вибуху, спричиненого паралельною 

активністю агентів, що завдає труднощі в 

аналізі сценаріїв логістики.  

Логістичні моделі належать також 

до класу систем, що критичні до безпеки, 

тому аналіз та доведення їх властивостей 

стає одною із основних задач, що має ви-

рішуватись ще на ранніх стадіях розробки 

моделей. 

Для оцінки безпеки в логістиці ви-

користовуються так звані блок діаграми 

надійності (Reliability Block Diagrams) [65], 

які представляють ланцюг постачання. 

Здебільшого безпека перевезень аналізу-

ється за допомогою моделювання. 

При розгляданні децентралізованої 

моделі логістики складність доведень зро-

стає, тому моделювання є недостатнім і 

для верифікації моделі створеної на основі 

блокчейну використовують алгебраїчний 

підхід. 

В Інституті кібернетики імені  

В.М. Глушкова НАН України розроблено 

теорію інсерційного моделювання [66],  

об’єктом якої є взаємодія агентів та сере-

довищ. Кожен агент має свій тип, що ви-

значається атрибутами та може взаємодія-

ти із іншими агентами за допомогою відп-

равки повідомлень один одному. Агент 

має також свою поведінку, яка складається 

із дій агента та інших поведінок. Кожна дія 

агента визначається деякою передумовою, 

що дозволяє її виконання та зміною сере-

довища агента. Середовище є сутністю над 

агентами, що вважаються зануреними в 

середовище, та взаємодіють із середови-

щем зміною атрибутів. Середовище має 

свої атрибути, які відомі всім агентам та 

може бути багаторівневим. 

Модель поведінки агентів та сере-

довища задається за допомогою алгебри 

поведінок [67], операції якої визначені над 

діями та поведінками агентів. Такими опе-

раціями є префіксінг, недетермінований 

вибір, паралельна та послідовна компози-

ція поведінок.    

Розроблені методи в алгебрі поведі-

нок дозволяють вирішувати задачі верифі-

кації властивостей розподілених систем 

такі як аналіз повноти та детермінізму, 

досяжність порушень формалізованих вла-

стивостей  безпеки, аналіз життєздатності 

системи, пошук вразливостей та тестуван-

ня. Блокчейн є розподіленою системою в 

якій взаємодіючі вузли є агентами, тому 

розглянуті алгебраїчні методи можуть бу-

ти застосовані до логістичної децентралі-

зованої моделі.  

Висновки 

Отже, підсумовуючи все вищеска-

зане, ми виділили глобальні проблеми, які 

накопичились у сучасній системі міжнаро-

дної логістики, та які можуть бути виріше-

ні за допомогою застосування технології 

блокчейн та формальних методів: 

- децентралізація та відмова від 

використання потужних стаціонарних сер-

верів, які накопичують та зберігають вели-

чезні обсяги інформації; 

- безпека зберігання та обміну 

інформацією. Частково вирішується деце-

нтралізацією, мінімізуючи загрози пошко-

дження чи збою у роботі стаціонарних 

серверів шляхом винесення інформації у 

розподілені системи, такі як блокчейн, де 

інформація дублюється на багатьох носіях 

(нодах). Також безпека досягається шля-

хом кодування та шифрування інформації, 

та можливістю доступу до неї тільки тим 

особам, які мають до неї безпосереднє від-

ношення. Ще однією великою перевагою є 

неможливість фізичного втручання люди-

ни до попередньо внесеної інформації та 
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зміни нею цієї інформації із зловмисних чи 

інших мотивів, так як технологія блокчейн 

аналізує та валідує будь-які зміни інфор-

мації, що вносяться до розподіленої бази 

даних; 

- доступність – клієнт з мініма-

льним рівнем технічних знань має можли-

вість здійснювати необхідні йому операції 

за допомогою комп’ютера чи мобільного 

телефону за допомогою спеціальних дода-

тків та програм; 

- швидкодія – розподілені системи 

прискорюють реакцію робочої екосистеми 

на запит оператора, ніж стаціонарний сер-

вер, який у часи максимального наванта-

ження може досить довго обробляти інфор-

мацію та відповідати на запит оператора; 

- економія часу та людських ре-

сурсів – розподілені системи обробляють 

інформацію та відповідно реагують на неї у 

тисячі разів швидше, ніж людина, що до-

зволяє економити час та людські ресурси;  

- усунення людського фактору. 

Більшість затримок у роботі системи та, як 

наслідок, втрат часу та ресурсів відбува-

ється через людський фактор (неправильне 

трактування інформації, пізня реакція на 

збій, ігнорування сигналів системи, низька 

кваліфікація, природня фізична обмеже-

ність швидкості реакції людини та аналіз 

інформації тощо), тому доцільно намага-

тися максимально усунути залежність сис-

теми від людського фактору. 

Розглянувши основні проблеми в 

ланцюжку постачання та контролю якості 

товарів у міжнародній логістиці, ми бачи-

мо величезний потенціал розвитку та за-

стосування технології блокчейн, смарт-

контрактів на її основі, які вирішують або 

значно спрощують ці проблеми: 

- можливість постійного та без-

перервного контролю дотримання заданих 

параметрів, наприклад, температурного 

режиму та вологості, відслідковування 

порушень та чітке визначення часу, місця 

та етапу такого порушення; 

- можливість відслідковування 

повного шляху товару в ланцюжку поста-

чання, тобто від дверей виробника до две-

рей покупця; 

- прискорення документообігу, 

спрощення порядку створення, верифікації 

документів, підвищення рівня надійності, 

підтвердження оригінальності документів 

та інформації. 

- відслідковування великої кіль-

кості об’єктів логістики в реальному часі, 

корегування оптимального маршруту, по-

шук найближчого та найбільш відповідно-

го характеристикам вантажу транспортно-

го засобу, можливість отримання незалеж-

ної правдивої інформації про дії логістич-

них операторів під час колізій, аварій та 

інших небажаних випадків; 

- зростання надійності та безпеки 

міжнародних торгових операцій, строків 

постачань та оплати через використання 

смарт-контрактів, прискорення розрахун-

ків та виконання умов контрактів. 
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SEMANTICS AND PRAGMATICS OF PROGRAMMING  

LANGUAGE ASAMPL 

This paper presents semantics and practical implementation of the domain-specific programming language 

ASAMPL. This programming language has been developed to support the efficient processing of multimodal 

data processing, in particular, the processing of multimedia content which components are evidently defined in 

terms of time. The data processing concept employed in ASAMPL is based on the data structures, operations, 

and relations defined in the algebraic system of aggregates. The paper explains the compilation approach used 

for this programming language as well as it presents the test results and their discussion.  

Key words: multimedia, multimodal data, programming language, compilation. 

Introduction

Nowadays, such technologies as IoT, 

machine learning, big data, augmented and 

virtual reality are developing very fast and 

they are more and more in use for solving 

everyday tasks. For example, virtual assistants 

like Amazon Alexa or Apple Siri help users 

by employing natural language processing, 

voice recognition and computer vision along 

with other artificial intelligence techniques. 

Multimedia technologies along with 

AR and VR allow us to make education more 

efficient [1–3]. Some examples are interactive 

classes and training programs for medical 

students, technicians, drivers, etc. These tech-

nologies enable modelling processes and vis-

ualize them, recreating required environment, 

improve skills while minimizing loss due to 

learner’s mistake. They can be used to make 

monitoring and operating machines or even 

industrial complexes much simpler. As an ex-

ample, it can greatly improve operation of the 

drone used in emergency situation by giving 

to operator visualization of the environment, 

identified objects or threats. 

IoT solutions are used not only in in-

dustrial and agricultural complexes but also to 

create “smart homes” and “smart cities”. Data 

gathered from different sensors can be used to 

make immediate decisions to control opera-

tion of connected equipment. At the same 

time this data is stored for analysis and pre-

diction of the future trends in self-learning 

systems, visualization to human operators. 

Rising amounts of diverse data push 

requirements to its storage, transmission and 

processing technologies further. So, nowa-

days we have real need to work with so-called 

multimodal data, i.e. data which has different 

origin, such as images, audio, environmental 

characteristics (humidity, temperature), etc. 

Usually such data is constantly changing in 

time. In some cases, the use of general-

purpose programming languages for multi-

modal data processing tasks is not efficient 

enough when timewise processing is required. 

The understanding of this fact has leaded to 

the creation of a domain-specific program-

ming language ASAMPL [4]. The purpose of 

the research presented in this paper is to make 

the semantics of ASAMPL more mature as 

well as to carry out the reference implementa-

tion of this language by developing a compil-

er and a standard library. 

1. Concept and features of ASAMPL  

The ASAMPL programming language 

derives its name from the "Algebraic System 

of Aggregates" and the "Mulsemedia data 

Processing Language" [4]. ASAMPL has 

been designed for simple and efficient multi-

modal data processing which is based on the 

following facts: (1) every element of such da-

ta is related to a certain point in time when it 

has been obtained (recorded, generated, 

measured, etc.); (2) multimodal data pro-

cessing needs to take into account the modali-

ty of the data, its compatibility and the possi-

ble interrelation between data of different 

modalities. Therefore, the basic principle of 

organizing a program in this language is that 

the program code execution is governed by 

two entities: time and data modality. 
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A key concept in ASAMPL is the 

concept of multi-image which is based on the 

mathematical apparatus of the Algebraic Sys-

tem of Aggregates (ASA) [5-7]. To represent 

the multi-image of a real-world object, two 

basic data structures defined in ASA, namely, 

tuples and aggregates, are employed in this 

programming language. The processing of tu-

ples and aggregates is performed in accord-

ance with the rules prescribed in ACA. 

The main features of the ASAMPL 

language which specify the principles of the 

programming paradigm for multimodal data 

structures processing as the following: 

1.  Linking the data processing pro-

cess to a timeline. 

2.  Synchronizing the data of differ-

ent modalities. 

3.  Complex representation of multi-

modal data using tuples and aggregates. 

4.  Focusing on the simultaneous use 

of various multimodal data sources (data 

streams from remote sensors, media files from 

cloud storages, etc.). 

5.  Dynamic linking external librar-

ies, renders (a renderer is a software tool for 

reproducing the data of a certain modality), 

handlers for encoding / decoding, data pro-

cessing and reproduction for each modality, 

use of specific file formats and predefined de-

vices. 

6.  Mathematical processing of data 

aggregates based on ACA. 

A program code is ASAMPL consists 

of blocks starting with the following key-

words: 

 ACTIONS, it defines data pro-

cessing logic; 

 AGGREGATES, it defines aggre-

gates composed from defined tuples; 

 ELEMENTS, it defines variables 

and their belonging to defined sets; 

 HANDLERS, it defines built-in 

and external modules for data converting; 

 LIBRARIES, it defines built-in 

and external libraries; 

 PROGRAM, it starts a program 

code; 

 RENDERERS, it defines built-in 

and external modules for data rendering; 

 SETS, it defines sets which con-

tain data elements; 

 SOURCES, it defines data 

sources where multimodal data is stored, rec-

orded, generated, etc. 

 TUPLES, it defines tuples and 

their belonging to defined sets. 

The program structure is as follows: 

 
Program <name> { 

 Libraries { 

  <library1> is <path-

ToLibray1>; 

  <library2> is <pathToLi-

brary2>; 

  …………………………………… } 

 Handlers { 

  <handler1> is 

<pathToHandler1>; 

  <handler2> is 

<pathToHandler2>; 

  …………………………………… } 

 Renderers { 

  <renderer1> is <pathToRender-

er1>; 

  <renderer2> is <pathToRender-

er2>; 

  …………………………………… } 

 Sources { 

  <source1> is <pathToSource1>; 

  <source2> is <pathToSource2>; 

  …………………………………… } 

 Sets { 

  <set1> is <type1>; 

  <set2> is <type2>; 

  …………………………………… } 

 Elements { 

  <element1> is <set>; 

  <element2> = <value>; 

  …………………………………… } 

 Tuples { 

  <tuple1> = <set1>; 

  <tuple2> = <set2>; 

  …………………………………… } 

 Aggregates { 

  <aggregate1> = [<tuple1>, …, 

<tupleM>]; 

  <aggregate2> = [<tupleK>, …, 

<tupleN>]; 

  …………………………………… } 

 Actions { 

  <list of statements>  } } 

 

The logic of multimodal data struc-

tures timewise processing is set by the opera-

tors which are based on the mathematical 

concept defined in ASA, in particular, logical 
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and ordering operations on aggregates and 

frequency and interval relations of discrete in-

tervals as well as the concept of a multi-image 

[3–5]. 

To implement the multimodal data 

timewise processing logic, the ASAMPL 

specification includes the following operators: 

TIMELINE; SEQUENCE; SUBSTITUTE 

FOR WHEN; DOWNLOAD FROM WITH; 

UPLOAD TO WITH; RENDER WITH. 

To define the semantics of the 

ASAMPL operators, the axiomatic approach 

is used in this research [8, 9]. An axiomatic 

specification is defined as the following deri-

vation rule: 

1 2, , , nH H H
H

, 

where H is true if ∀ Hi is true, i = [1..n]. 

TIMELINE operator enables timewise 

data processing by allowing a programmer to 

apply a certain action during a defined period 

of time. All actions included into the operator 

body are to be executed simultaneously. This 

operator has three options for the timeline de-

fining. 

The first option requires an evident in-

dication of both the beginning and the end 

time moments of the timeline: 

 
TIMELINE time1 : step : time2  

{ list of actions to be carried 

out simultaneously } 

 

The semantics rule for the first option 

of TIMELINE operator is: 

 

{ &( ( ))} { }
{ }TIMELINE : : ( ) { }

P a x a a n C Q
P a a a a n C Q

   

  
. 

 

The second option allows a program-

mer to specify an arbitrary tuple of time val-

ues which correspond to specific time mo-

ments when the actions from the given list 

need to be carried out: 

 
TIMELINE AS time_tuple { list of 

actions to be carried out simul-

taneously } 

 

The semantics rule for the second op-

tion of TIMELINE operator is: 

 

1

1

{ &( [ .. ])} { }
{ }TIMELINE AS[ .. ] { }

n

n

P x a a C Q
P a a C Q


. 

The third option of the TIMELINE 

operator enables using a condition which trig-

gers the completion of the given actions ful-

filment: 

 
TIMELINE UNTIL condition  

{ list of actions to be carried 

out simultaneously } 

 

The semantics rule for the third option 

of TIMELINE operator is: 

 

{ & } { }
{ }TIMELINE UNTIL { }

P B C Q
P B C Q

. 

 

SEQUENCE operator enables sequen-

tial processing of actions as one compound 

action: 

 
SEQUENCE { list of actions to be 

carried out sequentially } 

 

The semantics rule for this operator is 

as follows: 

 

1 2

1 2

{ } { }, { } { }
{ }SEQUENCE ; { }

P C Q Q C R
P C C R

. 

 

SUBSTITUTE FOR WHEN operator 

enables replacement of one data set by anoth-

er one if a certain condition becomes true: 

 
SUBSTITUTE name1 FOR name2  

WHEN logical_expression. 

 

This operator can be useful in the case 

when, for example, high-resolution data can-

not be downloaded, uploaded, or processed 

because of insufficient data rates and, thus, 

they can be replaced with low-resolution data 

to allow an application to be executed even in 

such inappropriate conditions. 

The semantics rule for this operator is 

as the following: 

 

1 2

2 1

{ & } { }, { & } { }, ( : )
{ } SUBSTITUTE FOR WHEN { }

i iP B C Q P B C Q C d d
P d d d B Q

 

where i = [1, 2]. 
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DOWNLOAD FROM WITH operator 

enables downloading data from a specified 

data source by using either a predefined han-

dler, or a given one. In the first case, the oper-

ator has the following format: 

 
DOWNLOAD data_name FROM source 

 

Its semantic rule is as follows: 

 

1

{ } { }
{ } DOWNLOAD { }

P C Q
P d FROM d Q

. 

 

In the second case, the handler identi-

fier needs to be indicated directly: 

 
DOWNLOAD data_name FROM source 

WITH handler 

 

Its semantic rule for this case is: 

 

1

{ } { }
{ } DOWNLOAD WITH { }

P C Q
P d FROM d z Q

. 

 

UPLOAD TO WITH operator allows 

to upload any data (an element, a tuple, an 

aggregate) to a defined resource by using ei-

ther a predefined handler, or a given one. In 

the first option, there is no need to indicate 

the handler because it is predefined: 

 
UPLOAD data_name TO destination 

 

The semantic rule for the first option 

is the following: 

 

1

{ } { }
{ } UPLOAD { }

P C Q
P d TO d Q

. 

 

In the second option, the handler 

needs to be indicated evidently: 

 
UPLOAD data_name TO destination 

WITH handler 

 

The semantic rule for the second op-

tion is the following: 

 

1

{ } { }
{ } UPLOAD WITH { }

P C Q
P d TO d z Q

. 

 

RENDER WITH operator enables data 

reproduction. Each data modality is pre-

processed and rendered by its specific render. 

The form of this operator is as follows: 

 
RENDER data_name WITH render_name 

 

The semantic rule for this operator is 

the following: 

 

{ } { }
{ } RENDER WITH { }

P C Q
P d z Q

. 

 

Besides, ASAMPL employs a branch 

statement IF THEN; a selection statement 

CASE OF; an assignment statement IS. 

Thus, the logic of the data processing 

is based on these basic actions. The method of 

ASAMPL code translation is presented in the 

next section. 

2. Compilation approach  

The compiler implementation lan-

guage needs to be strongly typed high-level 

general-purpose programming language with 

simple and expressive syntax. Automatic 

memory management is desired but not man-

datory. Besides, this language should be pop-

ular and mature enough because popular lan-

guages tend to have bigger community, com-

prehensive documentation, many ready-to-use 

program components, frameworks and librar-

ies. The analysis of top programming lan-

guages [10, 11] has been resulted in selecting 

Python. 

The parser and lexer compiler compo-

nents can be generated from the formal lan-

guage specification, thus, a generator with Py-

thon target language support was needed to be 

selected. Another important criteria included 

versatility, separation of output code from 

grammar and comprehensive documentation. 

For this research, ANTLR [12] has been se-

lected. A viable alternative to it is PLY [13]. 

Multimedia is the third base com-

ponent of the implementation, cross-platform 

and open-source projects with Python bin-

dings were preferred. We have selected 

GStreamer [14] because its core does not de-

pend on the type of processed data and it can 

be extended by plugins, which enable adding 

new formats, protocols or hardware support. 
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The architecture of the implemented 

two-pass compiler includes frontend and 

backend (Fig. 1). 

 

 

Fig. 1. Compiler architecture 

 

2.1. Frontend. The frontend performs 

syntax and semantics verification (e.g., identi-

fier availability, type checking). The lexer and 

parser are generated by ANTLR from the lan-

guage context-free grammar description,  

it also generates the helper base classes  

for parse tree traversal: a listener and/or a vis-

itor. Our semantic analyser implements the 

visitor design pattern to control the order  

of traversal. 

All declarations for declarative sec-

tions are checked if a name they define has 

not been declared yet, and additional checks 

need to be performed for every section. 

The parse tree traversal starts at the 

LIBRARIES section and the library importer 

component tries to import declared libraries 

as a regular Python package. The libraries 

which define custom types need to have ex-

port_types dict in their packages which maps 

type names to corresponding classes. If a li-

brary name has not been declared yet and its 

package was successfully imported, the li-

brary is registered in a corresponding lookup 

table and becomes available in anther pro-

gram parts. 

For declarations in the HANDLERS 

and RENDERERS sections, the visitor checks 

if the specified name has not declared yet, the 

library is imported, and it tries to import a 

specified element as a class in that library. If 

the class was imported successfully and inher-

its a required base class, it will be registered 

in the lookup table. 

In SETS section, type import declara-

tions are checked if a name has not been de-

clared yet, the specified library was imported 

and has specified type, in that case the im-

ported type is registered in the lookup table. 

Type alias are registered only for already pre-

sent types if the name defined by an alias has 

not been used before. 

The declarations in the ELEMENTS, 

TUPLES and AGGREGATES sections assign 

names to certain values in the lookup table 

when a specified type name or a referenced 

value name is defined. 

The ACTIONS section declarations 

define program logic and data flows, they are 

converted to a hierarchy of action objects 

which represent specific discrete tasks. 

The interface defined by the base ac-

tion class includes methods Start, Stop and 

Stop_Prepare, Finished signal and Depth 

property (a depth within the hierarchy tree). 

The Start method returns False when the ac-

tion finished immediately, otherwise it returns 

True. The Stop_Prepare method is used to 

notify an action before it is actually stopped 

with the Stop method call. The Finished sig-

nal is emitted only when the action finished 

neither during Start nor during Stop method 

calls. 

Another important abstract base class 

is CompositeAction: a group of actions which 

can be treated as a single action and may de-

fine custom execution order. There are two 

concrete implementations: ChinedAction 

which executes child actions sequentially and 

ParallelAction, which executes child actions 

concurrently. When they are stopped, they 

stop child actions. The ChainedAction finish-

es execution only when all children have fin-

ished. The ParallelAction behaves in the same 

way when execution duration is not specified 

or when early finish is allowed, otherwise it 

continues execution even when all children 

have finished already and stops unfinished 

when the data processing time elapses. 

To create a delay in the beginning of 

actions (e.g., in TIMELINE statements with 

non-zero start time), the DelayAction is used. 
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The behaviour which defines an up-

date frequency and an elapsed time tracking is 

extracted into ActionUpdateStrategy sub-

classes and can be used in certain classes with 

help of the Dependency Injection design pat-

tern. The base interface provides update 

method which receives a time difference for a 

current update step (for base class it updates 

an object age) and properties to get a current 

update interval duration, a next update delay, 

an overall duration, an age and an update loop 

finish status. All time values are stored with 

microsecond precision. There are two con-

crete implementations: FixedStepUpdate 

which has equal update intervals and 

FramesTupleUpdate which accepts a list of 

update intervals. The DelayAction objects in-

stantiate and encapsulate FixedStepUpdate 

objects with an overall duration and an update 

interval duration equal to the specified delay. 

The ParallelAction can be initialized with any 

concrete implementation of ActionUpdateS-

trategy to define the action duration and the 

update frequency. 

The DownloadAction, UploadAction, 

and RenderAction implement corresponding 

program statements DOWNLOAD FROM 

WITH, UPLOAD TO WITH, and RENDER 

WITH. They check compatibility of handlers 

and renderers with user-specified data stream 

objects, establish connections at the action 

start and disconnect them when stopped of 

finished execution. Additionally, Down-

loadAction and UploadAction create 

GStreamer pipeline element that handles input 

(or output) to a supplied source (or target) 

URL. 

The action hierarchy is built by Time-

lineBuilder object and helper classes. Every 

TIMELINE statement block and root code 

block are treated as a separate time interval 

and are represented by separate _Timeline ob-

ject within TimelineBuilder. These objects 

encapsulate checks for detecting duplicated 

data streams in lists, cases when the same data 

stream has different target or source declared 

for the same execution time, ensure compati-

bility between specified data streams, handler 

(or renderer) and action. 

TimelineBuilder holds at least one 

_Timeline instance: for the root code block. 

Entering to a new TIMELINE statement 

block will create a new _Timeline instance 

with a parent object which becomes current 

while the previous one becomes its parent. 

Each _Timeline object has an initial mode set 

to “in parallel”, but when the code block 

marked with SEQUENCE keyword is en-

tered, it is switched to “in sequence”. On exit 

from the top-level SEQUENCE block, all cre-

ated actions within that block are put into 

wrapper ChainedAction (this step is skipped 

for single action) and are added to the actions 

list of this _Timeline. When TIMELINE 

statement block is exited, the current 

_Timeline instance is set to its parent. Empty 

TIMELINE blocks are ignored, but when time 

range is set and parent _Timeline has mode 

“in sequence”, DelayAction is added instead 

to the parent. When time range is not speci-

fied for the current TIMELINE statement 

block and the parent has “in parallel” mode, 

all actions of the current _Timeline are pushed 

to the parent as they are. In all other cases 

they are put to ParallelAction which has an 

appropriate ActionUpdateStrategy set if need-

ed. When non-zero start time is specified, De-

layAction is created with the corresponding 

delay set. If parent has “in sequence” mode or 

start time is zero ParallelAction with De-

layAction are pushed as is to the parent. Oth-

erwise, they are wrapped with ChainedAction 

before they are added to the parent. 

2.2. Backend. The backend provides 

runtime environment and runtime error han-

dling, schedules execution of the action hier-

archy received from the frontend stage. The 

action hierarchy is represented here by a sin-

gle root ParallelAction object. The core com-

ponent of the backend is the scheduler object 

UpdateSource which attach itself to GLib 

main context as an event source to receive 

updates. 

Actions which need updates (e.g., 

ParallelAction and DelayAction) hold refer-

ence to the scheduler object and subscribe for 

updates when needed. The scheduler holds the 

priority queue of subscribed actions where 

priority determined by both the next update 

time in microseconds and the action depth 

within the hierarchy tree. This ensures that the 

parent action receives update before its chil-

dren when they have the same update time. 

But for sibling actions update order (and, as a 
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result, the start order) is not guaranteed. 

The scheduler update loop has three 

distinct stages (Fig. 2): prepare, wait, and 

dispatch. 

The prepare stage determines the 

closest update time for subscribed actions and 

calculates a delay for the wait stage. On the 

first run, this stage starts a root action and the 

scheduler subscribes to the root action fin-

ished signal if it did not finish immediately, 

otherwise the  wait stage is skipped. 

 

 

Fig. 2. Scheduler update loop 
 

The dispatch stage pulls actions which 

reached their update time from a priority 

queue. The actions update method receives a 

defference between planned and actual update 

time and returns a Boolean value. An action 

which still needs updates is added back to the 

scheduler priority queue. At the end of this 

stage, on_update_unsubscribed handler is 

called for all unsubscribed actions in the order 

they received updates. If the root action is fin-

ished during or before the dispatch stage, the 

scheduler removes itself from GLib main con-

text and the program finishes its execution. 

2.3. Standard library. The standard 

library provides base classes and reference 

implementations of handlers, renderers and 

data streams. Handlers and renderers imple-

ment BaseHandler class, its interface define 

methods for attaching and detaching to data 

streams, compatibility checking, starting and 

stopping operation, signal done to notify sub-

scribed objects. Renderers are always used as 

destination for data streams, while handlers 

can implement either source or destination. 

Depending on the implementation, they can 

be attached to single or multiple data streams 

at the same time (e.g., handlers for multi-

plexed data formats). The reference handler 

implementations are classes OGGIn and 

OGGOut which work with files in OGG con-

tainer format and support the following data 

stream types: audio, video, and subtitles. Both 

handlers try to automatically find the required 

coder or decoder among GStreamer plugins 

when attached to uncompressed data streams. 

Standard renderers are represented by 

AudioOutput and VideoOutput classes which 

implement playback of uncompressed audio 

and video. Data streams can have at most one 

source and multiple receivers (handlers and 

renderers). The base data stream class Base-

Stream provides an interface with the meth-

ods for attaching and detaching source and re-

ceiver objects, retrieving information about 

supported data types for its inputs and out-

puts, signals to notify when no outputs are 

present anymore or first output attached. The 

standard library provides implementation of 

uncompressed audio and video streams: 

RawAudio and RawVideo. 

All these components have own 

GStreamer elements connected into pipelines. 

During runtime actions they are connected to-

gether to ensure data flow described by the 

program. 

3. Results and discussion 

In order to evaluate the efficiency of 

the implemented solution we compared it 

with traditional development tools, namely, C 

compiler from GNU Compiler Collection 

suite [15] and GStreamer framework. For this 

purpose, we created two sets of equivalent 

small- and medium-sized programs written in 

both C and ASAMPL. To evaluate perfor-

mance of the implemented compiler, we 
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measured overall running time and peak 

memory consumption during program code 

parsing, analysis, and preparation program 

code to execution. 

Table 1  

Average program code size 

Program 
code 

Small size 
(lines of code) 

Medium size 
(lines of code) 

C 193 318 

ASAMPL 43 95 
 

For running time measurement, we 

used Perf tool [16], running each compiler for 

every program 1000 times. Averaged results 

for both program sets (see Table 2 and 

Fig. 3b) show that execution time of GCC C 

compiler is around 30 % lower. 

Table 2  

Average execution time 

Program 

code 

Small size 
(secs and 
stddev) 

Medium size 
(secs and 
stddev) 

GCC 
0.220516528 

(0.34%) 

0.23745095 

(0.34 %) 

ASAMPL 

compiler 

0.315360984 

(0.53 %) 

0.330313517 

(0.29 %) 

Difference 30 % 28 % 
 

The results of peak memory consump-

tion measurement with Valdgrind tool [17] 

(see Table 3 and Fig. 3c) show that on aver-

age it is 33% lower for ASAMPL compiler. 

ASAMPL programs are visually sim-

pler, concise, and expressive since they omit 

resource management, pipeline manipulation, 

synchronization and other tasks required to 

set up an environment, but not related to actu-

al data processing task. As a result, the pro-

gram size in lines-of-code (excluding com-

ments and whitespace) for ASAMPL is at 

least 3 times smaller (see Table 1 and 

Fig. 3a). 

 

Table 3  

Peak memory consumption 

Program 

code 

Small size 

(Mbytes) 

Medium size 

(Mbytes) 

GCC 14.7 14.7 

ASAMPL 

compiler 
9.62 9.8 

Difference 35 % 33 % 

 

.

 

 

Fig. 3. Benchmarking results comparison charts 
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Conclusion 

The programming language ASAMPL 

is a domain-specific language driven by data 

modality and time. It is developed for easy 

and effective processing of multimodal data 

defined with respect to time. To present such 

data, the programming language specification 

includes data structures called tuples and ag-

gregates. ASAMPL offers a set of special-

purpose operators, semantics of which is pre-

sented in the paper. To execute program code 

in ASAMPL, a complier has been developed. 

The paper presents both the architecture of 

this compiler and the compilation approach. 

The testing results show that ASAMPL code 

is simpler, concise, and expressive as well as 

memory consumption is lower for the devel-

oped ASAMPL compiler. Thus, ASAMPL 

can be considered as an appropriate option 

when the memory usage and the code simplic-

ity are important issues. 
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�^�h�f�_�g�� �h�i�b�k�Z�g�h�� �i�j�_�^�b�d�Z�l�b�� �g�Z�� �f�g�h�`�b��
�g�Z�o���� �i�_�j�_�l�\�h�j�_�g�g�y�� �k�i�b�k�d�m�� �\�� �f�g�h�`�b�g�m����
�i�j�b�g�Z�e�_�`�g�•�k�l�v�� �_�e�_�f�_�g�l�Z�� �f�g�h�`�b�g�•����
�h�[�
�}�^�g�Z�g�g�y���� �i�_�j�_�l�b�g���� �j�•�a�g�b�p�y���� �k�b�f�_�l��
�j�b�q�g�Z�� �j�•�a�g�b�p�y���� �a�[�•�]���� �^�h�i�h�\�g�_�g�g�y�� �f�g�h��
�`�b�g, �\�•�^�g�h�r�_�g�g�y���i�•�^�f�g�h�`�b�g�b�����\�e�Z�k�g�h�€��
�i�•�^�f�g�h�`�b�g�b�� 
 
�D�e�x�q�h�\�•�� �k�e�h�\�Z: �f�_�l�Z�f�h�\�Z���� �k�i�b�k�h�d����
�f�g�h�`�b�g�Z���� �i�j�_�^�b�d�Z�l���� �j�_�d�m�j�k�•�y���� �\�b�a�g�Z��
�q�_�g�g�y. 
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The description of lists and sets in the 
meta-language of normal forms of 
knowledge / A.F. Kurgaev. �± P. 3 �± 16. 

Lists use for representation of various 
knowledge. As lists it comfortably to 
present formulas, functions, trees, col-
umns, great numbers and many other dif-
ficult objects. Great number - one of the 
most essential structures of data, used 
both in mathematics, and in program-
ming. The formalization of lists, list-
based predicates and set-based predicates 
in the meta-language of normal forms of 
knowledge is presented, based on the 
known Prolog-formalizations of these 
concepts, which use a list-domain. 
Among the described list-based predi-
cates are the following: adding an ele-
ment to the list, removing an element, 
finding the last element of a list, finding 
adjacent elements in a list, concatenation 
of lists, reversing a list, palindrome, etc. 
Using the list-domain, the set-based 
predicates are described as follows: con-
verting a list into a set, checking if an el-
ement is in a set, concatenation, intersec-
tion, difference, symmetrical difference, 
identity, complement of sets, relation of 
subset, proper subset. 
 
Key words: meta-language, set, list, 
predicate, recursion, definition. 
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�:�\�l�h�f�Z�l�b�a�b�j�h�\�Z�g�g�h�_�� �i�j�h�_�d�l�b�j�h�\�Z��
�g�b�_���i�j�h�]�j�Z�f�f���^�e�y���i�e�Z�l�n�h�j�f�u�����1�(�7, 
�b�k�i�h�e�v�a�m�x�s�b�o�� �[�b�[�e�b�h�l�_�d�m�� �i�Z�j�Z�e��
�e�_�e�v�g�u�o���a�Z�^�Z�q �����:���?�� �>�h�j�h�r�_�g�d�h�� �?���:�� 
�Y�p�_�g�d�h�����± �K�� 17 �± 24. 

�G�_�h�[�o�h�^�b�f�h�k�l�v�� �\�� �i�h�\�u�r�_�g�b�b�� �i�j�h�b�a��
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Automated design of programs for 
.NET platform using Task Parallel Li-
brary  / �:���<�X�� Doroshenko, O.A. Yatsen-
ko. �± P. 17 �± 24. 

 
The necessity to improve the perfor-
mance of software solving labour-
intensive tasks, on the one hand, and new 
capabilities provided by multicore archi-
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�g�Z�f�b�q�_�k�d�b�� �f�Z�k�r�l�Z�[�b�j�m�_�l�� �k�l�_�i�_�g�v�� �i�Z��
�j�Z�e�e�_�e�b�a�f�Z���^�e�y���g�Z�b�[�h�e�_�_���w�n�n�_�d�l�b�\�g�h��
�]�h�� �b�k�i�h�e�v�a�h�\�Z�g�b�y�� �\�k�_�o�� �^�h�k�l�m�i�g�u�o��
�i�j�h�p�_�k�k�h�j�h�\���� �<�� �h�k�g�h�\�m�� �i�j�_�^�e�Z�]�Z�_�f�h�]�h��
�i�h�^�o�h�^�Z�� �i�h�e�h�`�_�g�u�� �y�a�u�d�� �k�b�k�l�_�f�� �Z�e�]�h��
�j�b�l�f�b�q�_�k�d�b�o�� �Z�e�]�_�[�j �=�e�m�r�d�h�\�Z�� �b�� �f�_��
�l�h�^�� �d�h�g�k�l�j�m�b�j�h�\�Z�g�b�y���k�b�g�l�Z�d�k�b�q�_�k�d�b��
�i�j�Z�\�b�e�v�g�u�o�� �i�j�h�]�j�Z�f�f���� �d�h�l�h�j�u�c�� �b�k��
�d�e�x�q�Z�_�l�� �\�h�a�f�h�`�g�h�k�l�v�� �i�h�y�\�e�_�g�b�y�� �k�b�g��
�l�Z�d�k�b�q�_�k�d�b�o�� �h�r�b�[�h�d�� �\�� �i�j�h�p�_�k�k�_�� �i�j�h��
�_�d�l�b�j�h�\�Z�g�b�y�� �k�o�_�f���� �I�j�h�\�_�^�_�g�� �w�d�k�i�_�j�b��
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�D�e�x�q�_�\�u�_�� �k�e�h�\�Z���� �Z�\�l�h�f�Z�l�b�a�b�j�h�\�Z�g�g�h�_��
�i�j�h�_�d�l�b�j�h�\�Z�g�b�_���i�j�h�]�j�Z�f�f�����Z�e�]�_�[�j�Z���Z�e��
�]�h�j�b�l�f�h�\���� �[�b�[�e�b�h�l�_�d�Z�� �i�Z�j�Z�e�e�_�e�v�g�u�o��
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TPL. 

tecture of contemporary microproces-
sors, on the other, encourages the devel-
opment of specialized software tools for 
automated development of parallel pro-
grams for such architectures. Further 
progress in improving the efficiency of 
multithreaded programs on .NET plat-
form is using the task parallel library 
TPL. The paper proposes the further de-
velopment of previously developed alge-
bra-algorithmic tools in the direction of 
formalized design and synthesis of C# 
programs using TPL. The library raises 
the labour productivity of developers by 
simplifying the procedure of adding par-
allelism to a program and dynamically 
scales parallelism level to use all availa-
ble processors in the most efficient way. 
The proposed approach uses high-level 
�O�D�Q�J�X�D�J�H���E�D�V�H�G���R�Q���*�O�X�V�K�N�R�Y�¶�V���V�\�V�W�H�P���R�I��
algorithmic algebra and the method of 
designing syntactically correct programs 
that excludes the possibility of appear-
ance of syntactic errors during scheme 
design. The results of the experiment 
consisting in executing examples of gen-
erated parallel programs on a multicore 
processor are given. 
 
Key words: automated software design, 
algorithm algebra, multithreading, paral-
lel computation, software synthesis, task 
parallel library, TPL. 
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�I�j�h�� �h�^�b�g�� �f�_�l�h�^�� �\�b�l�y�]�m�� �^�Z�g�b�o�� �a�� 
�k�e�Z�[�h�k�l�j�m�d�l�m�j�h�\�Z�g�b�o�� �^�h�d�m�f�_�g�l�•�\ /  
�D���H�� �D�m�^�•�f���� �=���X�� �I�j�h�k�d�m�^�•�g�Z. �±  
�K�� 25 �± 32. 
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A method for extracting data from 
semistructured documents / K.A. Ku-
dim, G.Yu. Proskudina. �± P. 25 �± 32. 
 

Linguistic method to solve the problem 
of data extraction from weakly structured 
documents is developed, approved, and 
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�g�l�•�\�����g�Z�i�b�k�Z�g�g�y�� �i�j�Z�\�b�e���]�j�Z�f�Z�l�b�d�b���^�e�y��
�h�l�j�b�f�Z�g�g�y�� �^�Z�g�b�o�� �a�� �l�_�d�k�l�m���� �g�Z�i�b�k�Z�g�g�y��
�i�j�Z�\�b�e�� �i�_�j�_�\�•�j�d�b�� �f�h�j�n�h�e�h�]�•�€���� �k�l�\�h��
�j�_�g�g�y�� �•�g�l�_�j�i�j�_�l�Z�p�•�c�� �Z�[�h�� �i�j�b�\�
�y�a�h�d��
�i�j�Z�\�b�e�� �^�h�� �^�Z�g�b�o���� �Z�g�Z�e�•�a�� �j�_�a�m�e�v�l�Z�l�•�\��
�j�h�a�[�h�j�m���� �E�•�g�]�\�•�k�l�b�q�g�b�c�� �f�_�l�h�^�� �\�b�l�y�]�m��
�^�Z�g�b�o���\�b�y�\�b�\���j�y�^���i�_�j�_�\�Z�]���\���i�h�j�•�\�g�y�g�g�•��
�a�� �h�i�b�k�Z�g�b�f�� �j�Z�g�•�r�_�� �f�_�l�h�^�h�f�� �h�l�j�b�f�Z�g��
�g�y�� �^�Z�g�b�o�� �a�Z�� �^�h�i�h�f�h�]�h�x�� �j�_�]�m�e�y�j�g�b�o��
�\�b�j�Z�a�•�\���� 
 
�D�e�x�q�h�\�•�� �k�e�h�\�Z�����k�e�Z�[�h�k�l�j�m�d�l�m�j�h�\�Z�g�•��
�^�h�d�m�f�_�g�l�b���� �\�b�l�y�]�� �•�g�n�h�j�f�Z�p�•�€���� �e�•�g�]�\�•�k��
�l�b�q�g�b�c�� �Z�g�Z�e�•�a�Z�l�h�j���� �k�b�g�l�Z�d�k�b�q�g�b�c�� �Z�g�Z��
�e�•�a�Z�l�h�j���� �f�h�j�n�h�e�h�]�•�q�g�b�c�� �Z�g�Z�e�•�a���� �d�h�g��
�l�_�d�k�l�g�h-�\�•�e�v�g�Z���]�j�Z�f�Z�l�b�d�Z�� 

described in detail in the paper. Sample 
data were taken from thesis catalogue of 
Vernadsky National Library of Ukraine. 
The sequence of all stages is described: 
document collection choice; document 
preparation; writing grammar rules for 
data extraction from text; writing rules 
for morphology verification; creation of 
interpretations or bindings rules to data; 
analysis of parsing results. Linguistic 
method of data extraction showed many 
advantages in comparison to the method 
of data extraction with regular expres-
sions described earlier. 
 
Key words: weakly structured docu-
ments, information extraction, linguistic 
analyzer, syntactic analyzer, morpholog-
ical analysis, context-free grammar. 
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�\�_�l�k�l�\�b�b�� �k�h�� �k�i�_�p�b�n�b�d�h�c�� �b�g�n�h�j�f�Z�p�b�b����
�d�h�l�h�j�Z�y�� �k�h�^�_�j�`�b�l�k�y�� �\�� �l�Z�d�b�o�� �j�_�k�m�j�k�Z�o����
�J�_�a�m�e�v�l�Z�l�u�� �Z�g�Z�e�b�a�Z�� �i�h�d�Z�a�Z�e�b���� �� �q�l�h�� �[�Z��
�a�h�\�u�_�� �k�j�_�^�k�l�\�Z�� �0�H�G�L�D�:�L�N�L�� �g�_�� �i�h�a�\�h��
�e�y�x�l�� �i�h�e�m�q�b�l�v�� �m�^�h�\�e�_�l�\�h�j�b�l�_�e�v�g�h�_��
�j�_�r�_�g�b�_���w�l�h�c���a�Z�^�Z�q�b�������I�h�w�l�h�f�m���\�h�a�g�b��
�d�Z�_�l�� �i�h�l�j�_�[�g�h�k�l�v�� �\�� �k�h�a�^�Z�g�b�b�� �k�i�_�p�b�Z��
�e�b�a�b�j�h�\�Z�g�g�h�]�h�� �i�j�h�]�j�Z�f�f�g�h�]�h�� �h�[�_�k�i�_��
�q�_�g�b�y���� �d�h�l�h�j�h�_�� �[�Z�a�b�j�m�_�l�k�y�� �g�Z�� �d�e�Z�k�k�b��
�n�b�d�Z�p�b�b�� �d�h�g�l�_�g�l�Z�� �k�� �b�k�i�h�e�v�a�h�\�Z�g�b�_�f����
�h�l�^�_�e�v�g�u�o�� �i�j�h�k�l�j�Z�g�k�l�\�� �b�f�_�g���� �d�Z�l�_�]�h��
�j�b�c���� �r�Z�[�e�h�g�h�\�� �b�� �k�_�f�Z�g�l�b�q�_�k�d�b�o��
�k�\�h�c�k�l�\���� �d�h�l�h�j�u�_�� �b�a�\�e�_�d�Z�x�l�k�y�� �b�a��
�0�H�G�L�D�:�L�N�L�������b���y�\�e�y�x�l�k�y���g�_�a�Z�\�b�k�b�f�u�f�b��
�h�l�� �y�^�j�Z�� �0�H�G�L�D�:�L�N�L���� �Z�� �[�Z�a�b�j�m�_�l�k�y�� �g�Z��
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Development of access management 
methods to information from Wiki r e-
sources / I.Y. Grishanova, J.V. Rogu-
shina. �± P. 33 �± 46. 

The prospects and scope of Wiki tech-
nologies are considered, the structure of 
the content re presentation and Me-
diaWiki software are analyzed. Consid-
erable attention is given to architecture 
of MediaWiki and the components of 
this architecture. The problem deal with 
the need to access management to the 
content of Wiki-resources in accordance 
with the specifics of the information con-
tained in such resources is identified. The 
results of the analysis show that the basic 
tools of MediaWiki are not capable to al-
low a satisfactory solution to this prob-
lem. Therefore, we need to create spe-
cialized software that is based on the 
content classification with the  use of 
separate namespaces, categories, tem-
plates and semantic properties extracted 
from MediaWiki. Such software has to 
be independent of the MediaWiki core 
and be based on programming of content 
analysis at the skin level. We test the 
proposed solution in the process of  de-
velopment of the portal version of the 
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�i�j�h�]�j�Z�f�f�b�j�h�\�Z�g�b�b�� �Z�g�Z�e�b�a�Z�� �d�h�g�l�_�g�l�Z��
�g�Z�� �m�j�h�\�g�_�� �k�d�b�g�Z���� �I�j�b�\�_�^�_�g�g�h�_�� �j�_�r�_��
�g�b�_�� �Z�i�j�h�[�b�j�h�\�Z�g�h�� �\�� �j�Z�a�j�Z�[�h�l�d�_�� �i�h�j��
�l�Z�e�v�g�h�c�� �\�_�j�k�b�b�� �;�h�e�v�r�h�c�� �m�d�j�Z�b�g�k�d�h�c��
�w�g�p�b�d�e�h�i�_�^�b�b�� ���_-�\�m�_���� �b�� �b�k�i�h�e�v�a�m�_�l��
�a�g�Z�g�b�y�� �h�l�g�h�k�b�l�_�e�v�g�h�� �k�l�j�m�d�l�m�j�u�� �[�Z�a�u��
�a�g�Z�g�b�c���w�l�h�]�h���i�h�j�l�Z�e�Z�� 
 
�D�e�x�q�_�\�u�_�� �k�e�h�\�Z���� �0�H�G�L�D�:�L�N�L���� �:�L�N�L-
�j�_�k�m�j�k���� �m�i�j�Z�\�e�_�g�b�_�� �^�h�k�l�m�i�h�f���� �;�h�e�v��
�r�Z�y���m�d�j�Z�b�g�k�d�Z�y���w�g�p�b�d�e�h�i�_�^�b�y�� 

Great Ukrainian Encyclopedia (e-vue) 
with use of  knowledge regarding the 
knowledge base structure of this portal. 
 
Key words: MediaWiki, Wiki resource, 
access management, Great Ukrainian 
Encyclopedia. 
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�:�e�]�_�[�j�Z�b�q�_�k�d�b�_�� �r�Z�[�e�h�g�u�� �m�y�a�\�b�f�h��
�k�l�_�c�� �^�\�h�b�q�g�h�]�h�� �d�h�^�Z / �<���F�� �Y�d�h�\�e�_�\. 
�± �K����47 �± 54.    

�H�^�g�h�c�� �b�a�� �Z�d�l�m�Z�e�v�g�u�o�� �i�j�h�[�e�_�f�� �\�� �B�L-
�b�g�^�m�k�l�j�b�b�� �y�\�e�y�_�l�k�y�� �h�[�g�Z�j�m�`�_�g�b�_�� �m�y�a��
�\�b�f�h�k�l�_�c�� �\�� �i�j�h�]�j�Z�f�f�g�h�f�� �h�[�_�k�i�_�q�_��
�g�b�b���� �<�� �i�h�k�e�_�^�g�_�_�� �^�_�k�y�l�b�e�_�l�b�_�� �k�l�Z�e�b��
�\�_�k�v�f�Z�� �i�h�i�m�e�y�j�g�u�f�b�� �b�� �f�g�h�]�h�h�[�_�s�Z��
�x�s�b�f�b�� �i�h�^�o�h�^�u�� �d�� �j�_�r�_�g�b�x�� �^�Z�g�g�h�c��
�i�j�h�[�e�_�f�u�����h�k�g�h�\�Z�g�g�u�_���g�Z���k�b�f�\�h�e�v�g�u�o��
�f�_�l�h�^�Z�o���� �>�Z�g�g�Z�y�� �k�l�Z�l�v�y�� �h�i�b�k�u�\�Z�_�l��
�i�h�^�o�h�^�� �d�� �i�h�b�k�d�m�� �m�y�a�\�b�f�h�k�l�_�c�� �\�� �^�\�h��
�b�q�g�h�f�� �d�h�^�_���� �h�k�g�h�\�Z�g�g�u�c�� �g�Z�� �n�h�j�f�Z�e�v��
�g�u�o�� �f�_�l�h�^�Z�o�� �k�b�f�\�h�e�v�g�h�]�h�� �f�h�^�_�e�b�j�h��
�\�Z�g�b�y�� �b�� �Z�e�]�_�[�j�Z�b�q�_�k�d�h�]�h�� �k�h�i�h�k�l�Z�\�e�_��
�g�b�y���� �<�� �^�Z�g�g�h�c�� �k�l�Z�l�v�_�� �i�j�_�^�e�Z�]�Z�_�l�k�y��
�n�h�j�f�Z�e�b�a�Z�p�b�y�� �i�j�_�^�k�l�Z�\�e�_�g�b�y�� �^�\�h�b�q��
�g�h�]�h���d�h�^�Z���b���m�y�a�\�b�f�h�k�l�_�c���g�Z���h�k�g�h�\�_���Z�e��
�]�_�[�j�u�� �i�h�\�_�^�_�g�b�c���� �Z�� �l�Z�d�`�_�� �f�_�l�h�^�b�d�Z��
�n�h�j�f�b�j�h�\�Z�g�b�y���r�Z�[�e�h�g�h�\���m�y�a�\�b�f�h�k�l�_�c����
�L�Z�d�b�_�� �r�Z�[�e�h�g�u�� �f�h�]�m�l�� �[�u�l�v�� �b�k�i�h�e�v�a�h��
�\�Z�g�u���g�_���l�h�e�v�d�h���^�e�y���h�i�b�k�Z�g�b�y�����g�h���b���^�e�y��
�i�h�b�k�d�Z�� �m�y�a�\�b�f�h�k�l�_�c�� �\�� �i�j�h�b�a�\�h�e�v�g�h�f��
�^�\�h�b�q�g�h�f�� �d�h�^�_���� �:�e�]�_�[�j�Z�� �i�h�\�_�^�_�g�b�c��
�b�k�i�h�e�v�a�m�_�l�k�y���^�e�y���i�j�_�^�k�l�Z�\�e�_�g�b�y���i�h�\�_��
�^�_�g�b�y�� �d�Z�d�� �^�\�h�b�q�g�h�]�h�� �d�h�^�Z���� �l�Z�d�� �b�� �m�y�a��
�\�b�f�h�k�l�b���� �H�^�g�Z�d�h���� �o�h�l�y�� �i�h�e�m�q�_�g�b�_��
�i�j�_�^�k�l�Z�\�e�_�g�b�y�� �[�b�g�Z�j�g�h�]�h �d�h�^�Z�� �\�� �l�_�j��
�f�b�g�Z�o���Z�e�]�_�[�j�u���i�h�\�_�^�_�g�b�c���f�h�`�_�l���[�u�l�v��
�Z�\�l�h�f�Z�l�b�a�b�j�h�\�Z�g�h���� �k�h�a�^�Z�g�b�_�� �h�i�b�k�Z�g�b�y��
�m�y�a�\�b�f�h�k�l�_�c�� �l�j�_�[�m�_�l�� �j�Z�a�j�Z�[�h�l�d�b�� �d�h�j��
�j�_�d�l�g�h�c�� �b�� �w�n�n�_�d�l�b�\�g�h�c�� �f�_�l�h�^�h�e�h�]�b�b����
�I�j�b�� �b�k�i�h�e�v�a�h�\�Z�g�b�b�� �i�j�_�^�k�l�Z�\�e�_�g�b�c�� �\��
�l�_�j�f�b�g�Z�o�� �Z�e�]�_�[�j�u�� �i�h�\�_�^�_�g�b�c�� �a�Z�^�Z�q�Z��
�i�h�b�k�d�Z�� �m�y�a�\�b�f�h�k�l�_�c�� �f�h�`�_�l�� �[�u�l�v�� �j�_��
�r�_�g�Z���\�� �^�\�Z�� �w�l�Z�i�Z���± �h�l�g�h�k�b�l�_�e�v�g�h��
�[�u�k�l�j�h�]�h�� �Z�e�]�_�[�j�Z�b�q�_�k�d�h�]�h�� �k�h�i�h�k�l�Z�\��
�e�_�g�b�y�� �b�� �k�h�[�k�l�\�_�g�g�h�� �k�b�f�\�h�e�v�g�h�]�h�� �f�h��
�^�_�e�b�j�h�\�Z�g�b�y�� �g�Z�� �h�k�g�h�\�_�� �^�Z�g�g�u�o���� �i�h�e�m��
�q�_�g�g�u�o�� �g�Z�� �w�l�Z�i�_�� �k�h�i�h�k�l�Z�\�e�_�g�b�y�����J�Z�a��
�j�Z�[�h�l�d�Z�� �h�i�b�k�Z�g�b�c�� �m�y�a�\�b�f�h�k�l�_�c�� �\�� �l�_�j��
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Algebraic patterns of binary code  
vulnerabilities / V.M. Yakovlev. �±  
P. 47 �± 54. 

�'�H�W�H�F�W�L�R�Q�� �R�I�� �V�R�I�W�Z�D�U�H�� �V�\�V�W�H�P�V�¶�� �Y�X�O�Q�H�Ua-
bilities is an actual problem in the IT 
industry nowadays. The approaches to 
the solution of this problem, based on the 
symbolic methods, became very popular 
and promising during the last decade. 
The article describes an approach to the 
vulnerabilities detection in the binary 
code, based on the formal methods of 
symbolic modeling and algebraic match-
ing. In the article, the formalization of 
representation of binary code and vulner-
abilities based on the behavior algebra, 
and the method of creation of formal pat-
terns of vulnerabilities are proposed. The 
behavior algebra used for the representa-
tion of the formal binary code behavior, 
as well as for describing the vulnerabili-
ties behavior. However, while the repre-
sentation of the binary code in the terms 
of behavior algebra could be automated, 
creation of the vulnerabilities description 
requires development of the correct and 
effective methodology. Using the behav-
ior algebra representation, the task of 
vulnerabilities detection can be solved in 
two steps �± relatively fast algebraic 
matching, and the symbolic modeling it-
self, based on the data provided by the 
algebraic matcher. By the development 
of the vulnerabilities description in the 
terms of behavior algebra, and the alge-
braic matching algorithm the speed of 
detection of vulnerabilities in the binary 
code can be increased. The methodology 
of development of the vulnerabilities de-
scription in the terms of the behavior al-
gebra has been proposed. The advantage 
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�f�b�g�Z�o���Z�e�]�_�[�j�u���i�h�\�_�^�_�g�b�c���b���Z�e�]�h�j�b�l�f�Z��
�Z�e�]�_�[�j�Z�b�q�_�k�d�h�]�h�� �k�h�i�h�k�l�Z�\�e�_�g�b�y���i�h�a��
�\�h�e�y�_�l���m�k�d�h�j�b�l�v���Z�e�]�h�j�b�l�f�u �i�h�b�k�d�Z���m�y��
�a�\�b�f�h�k�l�_�c�� �\�� �^�\�h�b�q�g�h�f���i�j�h�]�j�Z�f�f�g�h�f��
�d�h�^�_�����I�j�_�^�e�h�`�_�g�Z�� �f�_�l�h�^�b�d�Z�� �j�Z�a�j�Z�[�h�l��
�d�b�� �h�i�b�k�Z�g�b�c�� �m�y�a�\�b�f�h�k�l�_�c�� �^�\�h�b�q�g�h�]�h��
�d�h�^�Z�� �\�� �l�_�j�f�b�g�Z�o�� �Z�e�]�_�[�j�u�� �i�h�\�_�^�_�g�b�c����
�I�j�_�b�f�m�s�_�k�l�\�h�� �Z�e�]�_�[�j�Z�b�q�_�k�d�h�]�h�� �i�h�^��
�o�h�^�Z�� �k�h�k�l�h�b�l�� �\�� �l�h�f�� �q�l�h�� �m�y�a�\�b�f�h�k�l�b�� �\��
�d�h�^�_�� �f�h�]�m�l�� �[�u�l�v�� �h�i�j�_�^�_�e�_�g�u�� �[�h�e�_�_��
�l�h�q�g�h���� �Z�� �h�i�b�k�Z�g�b�_�� �m�y�a�\�b�f�h�k�l�b�� �\�� �l�_�j��
�f�b�g�Z�o�� �Z�e�]�_�[�j�u�� �i�h�\�_�^�_�g�b�c�� �i�h�a�\�h�e�y�_�l��
�m�q�_�k�l�v�� �_�_�� �j�Z�a�e�b�q�g�u�_�� �\�Z�j�b�Z�g�l�u���� �D�j�h�f�_��
�l�h�]�h���� �w�d�k�i�_�j�b�f�_�g�l�u�� �k�� �i�j�h�l�h�l�b�i�h�f�� �i�h��
�d�Z�a�Z�e�b���� �q�l�h�� �©�^�\�m�o�m�j�h�\�g�_�\�Z�y�ª�� �k�b�k�l�_�f�Z��
�i�h�b�k�d�Z���m�y�a�\�b�f �h�k�l�_�c���j�Z�[�h�l�Z�_�l���[�u�k�l�j�_�_����
�q�_�f�� �©�q�b�k�l�Z�y�ª�� �k�b�k�l�_�f�Z�� �k�b�f�\�h�e�v�g�h�]�h��
�f�h�^�_�e�b�j�h�\�Z�g�b�y���� �\�g�Z�q�Z�e�_�� �\�u�i�h�e�g�y�_�l�k�y��
�[�u�k�l�j�u�c�� �w�l�Z�i�� �k�h�i�h�k�l�Z�\�e�_�g�b�y���� �Z�� �a�Z�l�_�f��
�f�_�^�e�_�g�g�u�c�� �w�l�Z�i�� �k�b�f�\�h�e�v�g�h�]�h�� �f�h�^�_�e�b��
�j�h�\�Z�g�b�y�� �g�Z�� �^�Z�g�g�u�o���� �i�h�e�m�q�_�g�g�u�o�� �g�Z��
�i�j�_�^�u�^�m�s�_�f���w�l�Z�i�_���� 
 
�D�e�x�q�_�\�u�_ �k�e�h�\�Z: �m�y�a�\�b�f�h�k�l�b �i�j�h�]�j�Z��
�f�f�g�h�]�h �h�[�_�k�i�_�q�_�g�b�y�� �k�b�f�\�h�e�v�g�h�_ �f �h��
�^�_�e�b�j�h�\�Z�g�b�_�� �Z�e�]�_�[�j�Z�b�q�_�k�d�h�_ �k�h�i�h��
�k�l�Z�\�e�_�g�b�_�� �Z�e�]�_�[�j�Z �i�h�\�_�^�_�g�b�c�� 
 

of the algebraic approach is that the code 
vulnerabilities can be found more pre-
cisely, and the vulnerability description 
in the terms of behavior algebra can take 
in account different possible kinds of it. 
Also, the experiments with the imple-
mentation prototype shown that the 
�³�W�Z�R-�O�H�Y�H�O�´�� �Y�X�O�Q�H�U�D�E�L�O�L�W�\�� �G�H�W�H�F�W�L�R�Q�� �V�\s-
tem �L�V�� �I�D�V�W�H�U�� �W�K�D�Q�� �³�S�X�U�H�´ symbolic mod-
eling: the fast matching step is executed 
first, and the slow modeling step is exe-
cuted next on the results, provided by the 
matching step.  
 
Key words: software vulnerabilities, 
symbolic modeling, algebraic matching, 
behavior algebra. 
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�>�_�p�_�g�l�j�Z�e�b�a�b�j�h�\�Z�g�g�u�_�� �k�b�k�l�_�f�u�� �\��
�e�h�]�b�k�l�b�d�_���� �h�[�a�h�j�� �b�k�i�h�e�v�a�h�\�Z�g�b�y�� �b��
�i�j�h�[�e�_�f�u���[�_�a�h�i�Z�k�g�h�k�l�b��/ �: . �E�_�l�b�q�_�\��
�k�d�b�c, �K�����=�h�j�[�Z�l�x�d. �± �K����55 �± 73.    
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�a�h�\�Z�g�g�u�o�� ���j�Z�k�i�j�_�^�_�e�_�g�g�u�o���� �k�b�k�l�_�f�� �g�Z��
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�^�m�g�Z�j�h�^�g�h�c�� �e�h�]�b�k�l�b�d�_���� �J�Z�k�k�f�h�l�j�_�g�u��
�i�_�j�k�i�_�d�l�b�\�u�� �b�� �d�e�x�q�_�\�u�_�� �Z�k�i�_�d�l�u��
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The directions of the application and 
use of decentralized (distributed) sys-
tems are analyzed using the example of 
blockchain technology in the interna-
tional logistics. The prospects and key 
aspects of the further development of 
decentralized systems and large data-
bases are considered. The basics of the 
functioning of smart contracts based on 
Etherium and Solidity language are con-
sidered. The main security problems in 
the integrated supply chain are ana-
lyzed, and directions for improving the 
monitoring of the continuity of product 
quality control during movement in a 
multimodal supply chain are identified. 
Methods are proposed for strengthening 
security control in decentralized sys-
tems in logistics. The methodology of 
formal algebraic methods is considered 
in order to analyze and study the prop-
erties of transportations in the interac-
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tion of agents of a certain logistic envi-
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